
FEHLERANALYSE UND FEHLERURSACHEN 
I N SYSTEMPROGRAMMEN 

A. Endres 

Ku rz fassung  

Die w~hrend e ines  i n t e r n e n  Tests  des B e t r i e b s s y s t e m s  DOS/VS 

au fgedeck ten  Programmfeh le r  b i l d e n  d ie  Grund lage f u r  e ine  

Un te rsuchung  yon F e h l e r v e r t e i l u n g e n  in  Systemprogrammen. Aus 

e i n e r  K l a s s i f i k a t i o n  der F e h l e r  nach mehreren G e s i c h t s p u n k t e n ,  

w i r d  au f  d i e  m~g l i che  Ursache d i e s e r  F e h l e r  g e s c h l o s s e n .  Die 

dabei  gewonnenen E r k e n n t n i s s e  werden angewandt au f  e ine  D is -  

kuss i on  der w i c h t i g s t e n  Methoden zur  VerhUtung bzw. Au f -  

deckung von F e h l e r n .  

in i ,  EINLEITL~G 

FUr a l l e ,  d ie  s i c h  d ie  Aufgabe s t e l l e n ,  d ie  Z u v e r l ~ s s i g k e i t  von 

S o f t w a r e - P r o d u k t e n  zu e rh~hen ,  s o l l t e  es von Nutzen s e i n ,  mSg- 

l i c h s t  v i e l  darUber  zu w i s s e n ,  w e l c h e r  A r t  d ie  F e h l e r  s i n d ,  d ie  

i n  t a t s ~ c h l i c h  g e s c h r i e b e n e n  Programmen gemacht werden.  Fast  

j e d e r ,  der  e inmal  e in  Programm g e s c h r i e b e n  h a t ,  das n i c h t  au f  

Anhieb das t a t ,  was es tun s o l l t e ,  - und das i s t  ja  bekann t -  

! i c h  der  N o r m a l f a l l  - w i r d  s i ch  se ine  p e r s b n l i c h e  T h e o r i e  da fUr  

e n t w i c k e l t  haben,  was bei  ihm in  diesem s p e z i e l l e n  F a l l  daneben 

g ing  und warum. A ls  Folge davon hat  man se inen  P r o g r a m m i e r s t i l  

beim n~chs ten  Mal g e ~ n d e r t ,  d. h. man hat  d ie  T r i c k s ,  m i t  denen 

man ke inen  E r f o l g  ha t t e~  vermieden oder  au f  t y p i s c h e  Ge fah ren -  

s t e l l e n  e in  e rh~h tes  MaB an Au fmerksamke i t  ve rwende t .  

Diesen Le rnp rozeB ,  den e in  g u t e r  Programmierer  i n d i v i d u e l l  durch 

macht ,  m~chte man n a t U r l i c h  auch bei  e i n e r  gr~Beren Gruppe von 

Programmiere rn  e r l e b e n ,  wenn n i c h t  sogar  bei  dem gesamten 

B e r u f s s t a n d .  Was da fUr  e r f o r d e r l i c h  i s t ,  i s t  da~ man d ie  Er- 

f a h r u n g e n ,  d ie  j e d e r  e i n z e l n e  Programmierer  macht ,  v e r s u c h t  zu 

g e n e r a l i s i e r e n .  Das h e i B t ,  man muB s i ch  dami t  b e s c h ~ f t i g e n ,  

we lche F e h l e r  von e i n e r  grSBeren Zahl von Leuten Uber e ine  

gr~Bere K lasse von Programmen hinweg gemacht werden.  
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Die b isher  v e r ~ f f e n t l i c h t e n  Untersuchungen in d iese r  Richtung 

weisen in meinen Augen e in ige  e rheb l i che  M~ngel auf .  Als Bei-  

sp ie l  sei die A r b e i t  von Moulton und Mu l l e r  [ i ]  erw~hnt. Diese 

Untersuchung bezog sich auf FORTRAN Programme im U n i v e r s i t ~ t s -  

m i l i e u  ( U n i v e r s i t y  of  Mich igan) .  Zwar wurde eine beach t l i che  

Anzahl von Programmen (ca. 5.000) a n a l y s i e r t ,  jedoch war die 

d u r c h s c h n i t t l i c h e  Programmgr~Be nur 38 Statements. Was jedoch 

diese Ar t  yon Untersuchungen noch mehr kennzeichnet ,  i s t  die 

Tatsache, dab die Analyse von Feh le rar ten  sich auf eine re in  

syn tak t i sche  K l a s s i f i z i e r u n g  beschr~nkt .  Dasselbe g i l t  f u r  die 

Auswertung von Rubey [ 2 ] ,  die er bei einem Verg le ich  von 

FORTRAN, COBOL, JOVIAL und PL' I  machte. Die SchluBfo lgerung,  

zu der man etwa auf Grund d ieser  Untersuchungen kommen kann, 

he iB t ,  dab man sich in FORTRAN vor Assignment und I / 0  S ta te -  

ments hUten s o l l .  DaB die Probleme normalerweise n i ch t  in der 

Syntax e ine r  Sprache zu suchen s ind ,  z e i g t  z. B. die Unter-  

suchung von Boies und Gould [3 ] .  Hier  f i n d e t  man b e r e i t s  die 

SchluBfo lgerung,  dab der An te i l  s y n t a k t i s c h e r  Fehler  d e u t l i c h  

unter  15% l i e g t .  Der Versuch, den ganzen Komplex v o n d e r  Problem- 

d e f i n i t i o n  bis zur Codierung in e ine r  vorgegebenen Programmier- 

sprache mi t  in die Betrachtung h ine inzuz iehen ,  f i n d e t  s ich sehr 

gut d a r g e s t e l l t  bei Henderson und Snowdon [4 ] .  Obwohl h ie r  sozu- 

sagen nur die Geschichte eines e inz igen Fehlers (dazu a l l e r d i n g s  

in einem vorher als r i c h t i g  bewiesenen Programm) beschrieben 

w i r d ,  dUr f te  jedoch diese Ar t  der Untersuchung am e r f o l g v e r -  

sprechendsten se in .  

Der fo lgende Be i t rag  b a s i e r t  auf e ine r  Untersuchung von Fehlern 

in Systemprogrammen. Die Besonderhei t  von Systemprogrammen l i e g t  

d a r i n ,  dab s ie  im Verg le ich  zu Anwendungsprogrammen eine besonders 

s tarke Paramete r i s ie rung ,  ein b re i t es  Benutzerspektrum und eine 

lange Lebensdauer aufweisen. Dies hat n i ch t  nur zur Folge, dab 

an s ie  besonders hohe Qual i t~ tsansprUche g e s t e l l t  werden, sondern 

auch, dab ih re  S t r u k t u r  sich o f t  a ls  besonders komplex heraus- 

s t e l l t .  

Das Z ie l  dieses Be i t rags  i s t  es, sowohl die Frage zu k l~ ren ,  welche 

f und ie r t en  Aussagen ~berhaupt auf Grund e ine r  de ra r t i gen  Feh ler -  

analyse gemacht werden k~nnen, a ls auch die SchluBfolgerungen zu 

p r~sen t i e ren ,  die sich aus den s p e z i e l l e n  Daten d ieser  Auswertung 
a b l e i t e n  lassen.  
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2, GEGENSTAND UND HETHODE DER UNTERSUCHUNG 

Der Gegenstand der Untersuchung waren die bei in te rnen  Tests 

entdeckten Fehler  an den im BUbl inger IBM Labor en tw icke l ten  

Komponenten des Betr~ebssyst~.~is DOS/YS (Rel .  28). 

Zum besseren Verst~ndnis mu6 fo lgende,  dieses Pro jek t  be t re f fende  

In fo rma t ion  vorausgesch ick t  werden. DOS i s t  e in Be t r iebssys tem,  

dessen e rs te  Version etwa 1966 auf den Markt kam. In zuers t  

v i e r t e l -  und sparer  ha lb j~h r igen  I n t e r v a l l e n  wurden Erweiterungen 

bzw. Verbesserungen des Systems f re igegeben.  Der Xnderungsum- 

fang der e inze lnen Versionen (sog. Releases) war sehr un ter -  

s c h i e d l i c h .  Die Vers ion,  die h i e r  zur Diskussion s t e h t ,  be- 

i n h a l t e t e  woh! die t i e f g r e i f e n d s t e n  Xnderungen, die Uberhaupt 

an diesem System gemacht wurden. Bei den Erwei terungen,  die 

f u r  Release 28 im B~bl inger  Labor e n t w i c k e l t  wurden, handel te 

es sich im wesent l i chen um folgende T e i l p r o j e k t e ,  wobei a l l e  sich 

auf das Kontroi lprogramm im engeren Sinne bezogen: 

a) UnterstUtzung des v i r t u e l l e n  Speicherkonzepts,  

b) Erweiterung des Systems von 3 auf 5 Programmbereiche 

( p a r t i t i o n s ) ,  i n c l .  v a r i a b l e r  P r i o r i t ~ t s v e r g a b e ,  

c) UnterstUtzung neuer Kar tene in -  und Kartenausgabeger~te,  

d) UnterstUtzung eines opt ischen Anzeigeger~tes a ls  

Operateur -Konsole ,  

e) mehrere k l e i n e r e  Erweiterungen ( k a t a l o g i s i e r t e  Prozeduren, 

Ze i tgeber  je  Bere ich,  Anpassung fu r  VSAM), 

f )  Anpassung des Spooling-Subsystems "POWER" an die o. a. 

System~nderungen. 

Z e i t l i c h  p a r a l l e l  zu den erw~hnten Erweiterungen wurden andere 

Zus~tze des Kontrol lprogramms vor a l lem im ho l l~nd ischen Labor 

und neue Assembler,  Kompiler und Datenzugr i f fsmethoden in mehreren 

Labors u. a. in den USA e n t w i c k e l t .  

Der das System d a r s t e l l e n d e  Code is p h y s i k a l i s c h  g e g l i e d e r t  in 

Macros und Moduln. Macros sind jene Routinen, die im a u s g e l i e f e r t e n  

System im Assembler-Macroformat en tha l ten  s ind ;  Moduln sind in 

Uberse tz te r  Form vorhanden. (Da im folgenden diese Unterscheidung 

n i c h t  wesent l i ch  i s t ,  wi rd der B e g r i f f  Modu] benu tz t ,  wenn Modul 

oder Macro gemeint i s t . )  
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Von den T ~ t i g k e i t e n  im B ~ b l i ~ g e r  Labor wurden etwa 500 Moduln 

" b e r U h r t " .  Die d u r c h s c h n i t t l i c h e  GreBe d i e s e r  Moduln lag  bei  etwa 

360 I n s t r u k t i o n e n / M o d u l ,  wenn man nur den aus fUhrba ren  Code 

b e t r a c h t e t ,  und bei  480 I n s t r u k t i o n e n / M o d u l ,  wenn man Kommentare 

m i t z ~ h l t .  G loba l  gesehen,  h a t t e  das P r o j e k t  f o l genden  E f f e k t  au f  

das System: Moduln I n s t r u k t i o n e n  

a) ganz neu gesch r i eben  wurden 

b) a l t e n  und neuen Code e n t h a l t e n  

c) nur  Kommentare ge~nde r t  

insgesamt  

a l t  neu 

169 - -  53K 

253 97K 33K 

i00 7K - -  

522 I04K 86K 

Die angegebenen 190K I n s t r u k t i o n e n  s t e l l e n  aus fUhrba ren  Code dar .  

Dazu kommen noch ca. 60.000 Z e i l e n  Kommentare und d e r g l e i c h e n .  

A l l e  Moduln und Macros s ind  im DOS Macro-Assembler  g e s c h r i e b e n .  

Wie T a b e l l e  2-1 z e i g t ,  schwankt  d ie  G r ~ e  der e i n z e l n e n  Moduln 

seh r .  Ebenso i s t  der  r e l a t i v e  Umfang der ~nderung je  Modul sehr  

u n t e r s c h i e d l i c h .  T a b e l l e  2-2 z e i g t  d ies  f u r  d ie  253 Modu ln ,  d ie  

sowohl a l t e n  a ls  auch neuen Code e n t h a l t e n .  Aus be iden T a b e l l e n  

zusammen kann man s c h l i e ~ e n ,  da~ d ie  wohl t y p i s c h s t e  P r o j e k t -  

t ~ t i g k e i t  etwa d a r i n  bes tand ,  in  einem vorhandenen Modul von 

ca. 200 I n s t r u k t i o n e n  etwa 50 I n s t r u k t i o n e n  zu ~ndern ,  bzw. 

h i n z u z u f U g e n .  Da~ i n  d i e s e r  S i t u a t i o n  v i e l e  der f u r  das E r s t e l l e n  

f e h l e r f r e i e r  Programme angepr iesenen  Methoden (Top-down E n t w u r f ,  

s t r u k t u r i e r t e s  Programmieren usw.)  kaum zur  Anwendung komnlen 

konn ten ,  d U r f t e  das b i s h e r  Gesagte k l a r  gemacht haben. 

Das M a t e r i a l  f u r  d ie  Unte rsuchung waren d ie  Au f ze i chnungen  Uber 

d i e j e n i g e n  F e h l e r ,  d ie  w~hrend e i n e r  f o r m e l l e n  T e s t p e r i o d e  von 

insgesamt  5 Monaten in  den oben angegebenen Moduln gefunden wurden.  

Die f r a g l i c h e  Testphase umfa~te nut  e inen  A b s c h n i t t ,  wenn auch 

den k r i t i s c h s t e n ,  i n  dem gesamten T e s t v e r l a u f  des Systems. Vorweg- 

gegangen waren d ie  T e s t s ,  d ie  d ie  j e w e i l s  f u r  e inen  Modul oder 

~ r  e in  T e i l p r o j e k t  v e r a n t w o r t l i c h e  Programmiere rg ruppe  d e z e n t r a l  

d u r c h g e f U h r t  h a t t e .  Jedes T e i l p r o j e k t  war s o w e i t  a u s g e t e s t e t ,  dab 
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e s - " i n t e g r a t i o n s r e ~ f "  war ,  d. ho d ie  neuen F u n k t i o n e n  waren so 

v o l l s t ~ n d i g  v e r i f i z i e r t  worden,  wie d ies  m~g l i ch  wa r ,  ohne dab 

a l l e  i n  n i c h t  u n m i t t e l b a r e r  A b h ~ n g i g k e i t  v o n e i n a n d e r  s tehenden 

Komponenten au f  demselben E n t w i c k l u n g s n i v e a u  waren.  

Auch durch den ansch l i eBenden  I n t e g r a t i o n s p r o z e ~  e v t l .  e i n g e f U h r t e  

K o n f l i k t e  waren i h r e r s e i t s  g e l ~ s t ,  so dab der besagte  z e n t r a l e  

Tes t  au f  einem " l a u f f ~ h i g e n "  System begann. Z i e l  d i e s e r  Phase 

war es nun,  sozusagen das f e r t i g e  System m i t  a l l e n  se inen  Kom- 

ponenten in  m S g l i c h s t  v i e l e n  v e r s c h i e d e n e n  K o n f i g u r a t i o n e n  und 

in  m ~ g l i c h s t  v i e l e n  v e r s c h i e d e n e n  F u n k t i o n s b e a n s p r u c h u n g e n  zu 

t e s t e n .  Zu diesem Zwecke wurden yon zwei Gruppen zwei A r t en  von 

T e s t f ~ l l e n  b e n u t z t .  Eine zum E n t w i c k l u n g s b e r e i c h  geh~ r i ge  Gruppe 

l i e B  T e s t f ~ l l e ,  d ie  b e r e i t s  au f  e i n e r  f rUhe ren  Ve rs i on  des Systems 

g e l a u f e n  waren ,  i n  m ~ g l i c h s t  s t a r k  g e ~ n d e r t e r  K o n f i g u r a t i o n  und 

Systemzusammensetzung e r n e u t  l a u f e n  ( R e g r e s s i o n s t e s t ) .  Eine z w e i t e ,  

unabh~ngige Gruppe h a t t e ,  ausgehend v o n d e r  e x t e r n e n  Besch re ibung  

des Systems,  neue T e s t f ~ l l e  e n t w i c k e l t ,  d ie  e ine  Abnahme des 

Systems aus K u n d e n p e r s p e k t i v e  s i m u l i e r e n  s o l l t e n  (Beta T e s t ) .  

Vor der A u s l i e f e r u n g  des Systems an d ie  Kunden f o l g t e n  noch w e i t e r e  

T e s t s ,  so z. B. e ine  L e i s t u n g s u n t e r s u c h u n g ,  s p e z i e l l e  Tes ts  f u r  

D a t e n f e r n v e r a r b e i t u n g  und e in  Tes t  im Rechenzentrum von ausge-  

w ~ b l t e n  Kunden. 

Das M a t e r i a l ,  das b i e r  u n t e r s u c h t  wurde ,  kann a l so  ke in  B i l d  

abgeben f u r  a l l e  F e h l e r a r t e n ,  d ie  im Laufe e ines  P r o j e k t s  en t -  

deck t  werden,  sondern nur e inen  A u s s c h n i t t .  T y p i s c h e  F e h l e r ,  w ie  

s i e  i n  f rUhen S t a d i e n  e ines  P r o j e k t s  ( v o l l s t ~ n d i g  f e h l e n d e  Rou- 

t i n e n ) ,  bei An f~ngern  ( S y n t a x f e h l e r )  oder nach e i n e r  h e k t i s c h e n  

~nderungsphase a u f z u t r e t e n  p f l e g e n ,  d U r f t e n  etwas in  den H i n t e r -  

grund t r e t e n .  Dasselbe g i l t  f u r  F e h l e r ,  d ie  no rma le rwe i se  durch 

andere Methoden a l s  dutch das Durch fUhren  von T e s t l ~ u f e n  ge- 

funden werden.  

Die von den be iden  Tes tg ruppen  en tdeck ten  (oder  v e r m u t e t e n )  Un- 

r e g e l m ~ B i g k e i t e n  des Systems wurden ihrem ~uBeren E r s c h e i n u n g s b i l d  
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nach, d. h. nach dem E f fek t  a f einen bestimmten T e s t f a l l ,  

dokument ier t .  Diese In fo rmat ion  bezeichnen w i t  a ls  das Problem. 

Sie wurde der ursprUngl ichen Entwicklungsgruppe Ubergeben, 

diese nahm eine Analyse vor und schr ieb (auf  demselben, im 

folgenden a ls  F e h l e r p r o t o k o l l  bezeichneten,  Formb la t t )  eine 

Antwort  (s iehe B i l d  2 -3 ) .  

Die Antwort  k l a s s i f i z i e r t e  das Problem zun~chst nach folgenden 

6 Gruppen: 

Maschinenfeh ler  

Bediener-  oder Benu tze r feh le r  

Verbesserungsvorschlag 

Dup l i ka t  (e ines b e r e i t s  bekannten Programmfehlers) 

Dokumentat ionsfehler  

(noch n i ch t  bekannter)  Programmfehler. 

Die Ve r te i l ung  auf die e inzelnen Gruppen h~ngt im al lgemeinen 

v o n d e r  Ar t  und auch der Organ isat ion  eines Pro jektes ab. So 

i s t  z. B. der An te i l  der Dup l ika te  um so n i e d r i g e r ,  je s c h n e l l e r  

eine Kor rek tur  eines b e r e i t s  bekannten Problems der Testgruppe 

zur VerfUgung g e s t e l l t  w i rd .  

Obwohl auch in den anderen Gruppen durchaus re levan te  In fo rmat ion  

en tha l ten  sein kann, wol len w i r  uns im folgenden auf d ie Gruppe 

( f )  konzen t r i e ren .  Es sind dies die v o n d e r  Entwicklungsgruppe 

a k z e p t i e r t e n  Fehler  im Code. In unserem vor l iegenden Fa l l e  um- 

faBte die gesamte Datenbasis insgesamt etwa 740 Probleme, yon 

denen 432 a ls  Pregrammfehler k l a s s i f i z i e r t  worden waren. 

Es sei h i e r  bemerkt,  dab aus der Benutzerperspek t ive  die oben 

angegebene Au f t e i l ung  n ich t  immer ohne we i te res  akzeptabel i s t .  

FUr ihn sind Fehler  in den Gruppen (a ) ,  (d) und (e) ebenso 

~ r g e r l i c h  wie die e i g e n t l i c h e n  Programmfehler. Wir wol len s ie 

deshalb n i ch t  w e i t e r  untersuchen, wei l  s ie  ihren Ursprung n ich t  

in der P r o g r a m m i e r e r t ~ t i g k e i t  per se haben. 

Der Ordnung ha lber  sei auBerdem vermerk t ,  dab a l l e  erw~hnten Fehler 

vor Aus l i e fe rung  des Systems behoben waren. 
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3, II~GLICHKEITEN UND GRENZEN EINER FEHLERANALYSE 

Die fUr die Auswertung zur VerfUgung stehenden 432 F e h l e r p r o t o -  

k o l l e  e n t h a l t e n  je  Feh ler  fo !gende Angaben: 

A d m i n i s t r a t i v e  Angaben Uber die Problementdeckung 

(benu tz te  Systemvers ion,  K o n f i g u r a t i o n ,  b e n u t z t e r  

T e s t f a l i ,  Datum des T e s t l a u f s ,  Name des Testers  usw.) .  

b Beschreibung des Problems. 

A d m i n i s t r a t i v e  Angaben Uber d ie durchgefUhr te  Ko r rek tu r  

(ge~nder te Moduln; Datum der ~nderung; Name des Program- 

m ie re rs ;  Systemvers ion,  in die die Ko r rek tu r  i n t e g r i e r t  

werden so l l  usw.) .  

d Codesch!Ussel f u r  Ursache des Feh le rs ;  verursachendes 

T e i l p r o j e k t .  

e) Beschreibung der durchgefUhr ten K o r r e k t u r .  

Sobald man eine d e r a r t  umfassende Datenbasis v o r l i e g e n  ha t ,  f a l l e n  

einem e ine ganze Reihe von Fragen e i n ,  d ie man s t e l l e n  mBchte. 

Mir  ersch ienen fo lgende Fragen als s i n n v o l l :  

a) ~ 2 _ ~ [ ~ _ ~ [ _ ~ ! ~ _ ~ ~  Wie i s t  die V e r t e i l u n g  der Fehler  

nach Moduln? Gibt  es H~ufungspunkte,  d. h. Moduln, die be- 

sonders b e t r o f f e n  waren? Wenn j a ,  was tun d iese Moduln? Wie 

sind sie s t r u k t u r i e r t ?  

b) ~ Q _ ~ [ ~ _ ~ _ ~ Z ~ E . ~ # ~  In j e d e r  Phase des Entw ick lungs-  

zyk lus ~ kQnnen Feh ler  gemacht werden, angefangen bei der Fest-  

!egung der ex ternen Z ie lse tZung  des P r o j e k t s ,  w~hrend der 

De ta i l p lanung  des log ischen Aufbaus, w~hrend der u rsprUng l i chen  

Codierungsphase,  bei der Kor rek tu r  e ines Fehlers usw. 
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c) ~ _ ~ _ ~ _ ~ 1 ~ [ _ ~ ~  Man kann dies beziehen einmal 

auf d ie V e r a n t w o r t l i c h k e i t  e i n z e l n e r  Gruppen w~hrend des 

P r o j e k t z y k l u s '  (Entwur f ,  Implement ierung) ,  aber auch auf 

e inze lne  T e i l p r o j e k t e  oder sogar auf e inze lne  Programmierer. 

d) ~ _ ~ _ ~ ! ~ _ ~ # ~  Welche programmtechnische T e i l -  

aufgabe wurde n i ch t  oder fa lsch  gel~st? Die daraus sich 

ergebende Gl iederung nach Feh le rar ten  kann dann die Basis 

b i lden  fu r  fo lgende we i te re  Fragen: 

e) ~ r ~ _ ~ _ ~ [ _ ~ [ ~ f ~ _ ~ l ~ _ ~ ~  Was hat den Fehler 

verursacht? Eng damit zusammen h~ngt (wie sp~ter  noch geze ig t  

w i rd )  d ie Frage: 

zu verhUten? Und s c h l i e S l i c h :  

g) Wenn der Fehler  schon n ich t  verhUtet  werden kann, ~ [ ~ . ~ ! ~  

NatUr l i ch  kann man diesen Fragenkatalog noch e rwe i te rn  und er-  

g~nzen. Relevant w~re even tue l l  die Frage: Welche Ar t  von Test-  

f a l l  hat welche F e h l e r a r t  aufgedeckt? Auch kann man sich jedwede 

Kombination der oben angegebenen Fragen als i n t e r e s s a n t  vor -  

s t e l l e n ,  so z. B. (b) und (d) zusammen, was dann hie~e: Warm 

werden welche Fehler  gemacht? Man wird mir  zugestehen, dad der 

Fragenkata log,  wie er s t e h t ,  schon recht  umfassend i s t .  W~ren 

w i r  in der Lage, auf diese Fragen v o l l s t ~ n d i g e  und gU l t i ge  Ant- 

worten zu f i nden ,  so w~ren w i r  f u r  die Zukunft  v i e l e r  unserer 

Sorgen enthoben. 

Welche Schwie r igke i ten  bei einem de ra r t i gen  Unterfangen jedoch 

a u f t r e t e n  k~nnen, und welchen Beschr~nkungen w i r  uns daher unter -  

werfen mUssen, so l l en  die folgenden Bemerkungen v e r d e u t l i c h e n .  

Da i s t  zun~chst die Frage, wie man Uberhaupt f e s t s t e l l e n  kann, 

worin der Fehler  bestand. Um es g le i ch  vorwegzunehmen: Bei der 
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besch r i ebenen  Auswer tung wurde in  der Regel t a t s ~ c h l i c h e r  F e h l e r  

g l e i c h  d u r c h g e f U h r t e r  K o r r e k t u r  g e s e t z t .  DaB d ies  n i c h t  immer ganz 

r i c h t i g  i s t ,  r U h r t  daher ,  dab m i t u n t e r  der e i g e n t l i c h e  Feh le r  

zu t i e f  l i e g t  und der Z e i t a u f w a n d  oder das R i s i k o ,  neue Feh le r  

e i n z u f U h r e n ,  zu gro~ s i n d ,  um das e i g e n t l i c h e  Problem zu l ~sen .  

Die K o r r e k t u r ,  d ie  gemacht wurde ,  ha t  in  so l chen  F ~ l l e n  v i e l -  

l e i c h t  nur  e ine  Fo lge des Feh le r s  behoben oder um das Problem 

h e r u m g e l e i t e t .  Um d ie  en t sp rechende  gr~Bere E x a k t h e i t  der  Aus- 

wer tung  zu e r r e i c h e n ,  mU~te man e i g e n t l i c h ,  s t a t t  s i c h  d ie  

K o r r e k t u r e n  anzusehen,  e inen  V e r g l e i c h  machen zw ischen  der  u r -  

s p r U n g l i c h  b e a b s i c h t i g t e n  I m p l e m e n t i e r u n g  und der t a t s ~ c h l i c h  

d u r c h g e f U h r t e n .  Dies i s t  j edoch  weder a u f w a n d s m ~ i g  noch von 

der Sache her  d u r c h f U h r b a r ,  da d ie  u r s p r U n g l i c h  b e a b s i c h t i g t e  

Lmp lement ie rung  en tweder  n i c h t  mehr e rkennba r  oder  n i c h t  mehr 

anwendbar se i n  kann. 

Aus d e r s e l b e n  Ober legung f o l g t ,  dab der Modu l ,  an dem d ie  Kor-  

r e k t u r  angeb rach t  wurde ,  n i c h t  auch der Modul se in  muB, der 

den Feh !e r  v e r u r s a c h t  ha t .  O f t  w i r d  auch d ie  ~nderung da ge- 

macht ,  wo gerade am me is ten  P l a t z  f r e i  i s t .  

FUr d ie  F e h l e r u n t e r s u c h u n g e n  an einem B e t r i e b s s y s t e m  s c h e i n t  

es m i r  a ls  t y p i s c h ,  dab d ie  P rob lembesch re ibung  sehr  s e l t e n  

sehr  v i e l  Re levanz hat  f u r  A r t  und Ursache des F e h l e r s .  Abge- 

sehen von den F ~ l l e n ,  wo z. B. e in  B i b l i o t h e k s w a r t u n g s p r o g r a m m  

e ine  A u s g a b e l i s t e  p r o d u z i e r t  und man an i h r  d i r e k t  e i n i g e  

F e h l e r  e r k e n n t ,  i s t  im N o r m a l f a l l  der  E f f e k t  e ines  Feh le r s  e in  

sehr  i n d i r e k t e r .  Typ i sche  P rob lembesch re ibungen  bei einem Be- 

t r i e b s s y s t e m  s i n d :  

- Das System h~ngt  i n  e i n e r  S c h l e i f e .  

- Das Ger~t  X konnte  n i c h t  g e s t a r t e t ,  d ie  Date i  Y n i c h t  

ge lesen  werden.  

- Das System s t o p p t  m i t  ungU l t i gem O p e r a t i o n s c o d e ,  un- 

g U l t i g e r  S p e i c h e r - ,  P l a t t e n -  oder  Ger~ tead resse .  

- Der K a r t e n l e s e r  K l ~ u f t  nur  m i t  h a l b e r  t h e o r e t i s c h e r  

G e s c h w i n d i g k e i t ,  usw. 
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Es dUr f t e  auch n i c h t  e i n d e u t i g  s e i n ,  was man beim Z~hlen von 

Feh le rn  a ls  E i n h e i t  a n s i e h t .  Als Folge e ines Problems kann es 

vorkommen, dab man e ine oder 20 Konstanten ~nde r t ,  e ine  oder 

20 I n s t r u k t i o n e n  e i n f U g t ,  an e i n e r  oder an 5 S t e l l e n  in einem 

Modul,  in  einem oder 5 Moduln, usw. Man kann auch n i c h t  aus- 

s c h l i e B e n ,  dab m i t  einem Problem g l e i c h  andere Probleme m i t -  

g e l ~ s t  wurden, auf  d ie  der Programmierer  beim erneuten Durch- 

gehen des Programms s t i e ~  (oder  yon denen er insgeheim l ~ngs t  

wuBte) .  Bei d i e s e r  Auswertung wurde Anzahl der Feh le r  g l e i c h  

Anzahl der Probleme g e s e t z t ;  wobei Probleme, d ie  auf  demselben 

Feh le r  beruhen ( D u p l i k a t e ) ,  b e r e i t s  vo rhe r  abgezogen waren. 

Unter  Beachtung der gerade e r l ~ u t e r t e n  Einschr~nkungen kann 

man d ie Fragen ( a ) ,  ( b ) ,  (c)  und (d) aus dem vorhandenen Ma- 

t e r i a l  m i t  e i n i g e r  Z u v e r l ~ s s i g k e i t  bean twor ten .  

Bei e i n i g e n  Fragen mu5 man a l l e r d i n g s  noch I n f o r m a t i o n e n  h in -  

zuz iehen ,  d ie  s ich  n i c h t  d i r e k t  aus den F e h l e r p r o t o k o l l e n  e r -  

geben. W i l l  man z. B. d ie Frage nach dem Verursacher  e ines Feh- 

l e r s  b is  auf  e inen e i nze lnen  Programmierer  h e r u n t e r v e r f o l g e n ,  

so muB man I n f o r m a t i o n  m i t  he ranz iehen ,  d ie  in  der System- 

b i b l i o t h e k  Uber d ie En ts tehungsgesch ich te  jedes Moduls vor -  

handen i s t .  Es sei  h i e r  erw~hnt ,  dab manche Fragen e inen ge- 

wissen p e r s o n a l p o l i t i s c h e n  E x p l o s i o n s s t o f f  e n t h a l t e n  und man 

s i e  daher ,  wenn Uberhaupt - nur in e i n e r  sehr abgek l~ r t en  und 

s a c h l i c h  f a i r e n  Weise angehen kann. 

W~hrend w i r  im fo lgenden den Fragenkomplex (b) und (c)  ganz 

ausklammern und (a) nur kurz behandeln ,  b i e t e t  der Fragen- 

komplex (d)  v e r m u t l i c h  d ie i n t e r e s s a n t e s t e  I n f o r m a t i o n .  Die 

dabei e n t w i c k e l t e  K a t e g o r i s i e r u n g  nach F e h l e r a r t e n  d i e n t  an- 

sch l i eBend  a ls  Basis  f u r  we i te rgehende Bet rachtungen bezUg l i ch  

der Fragen ( e ) ,  ( f )  und ( g ) .  
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q, ]]ARSTELLU[iG E[NiGER ERGEBP, LSSE LiND SCHLUSSFOLGERUHGEN 

in  den fo~genden A b s c h n i t t e n  w i r d  e ine  Auswah] der I n f o r m a t i o n  

p r ~ s e n t i e r t ~  d ie  s i ch  aus der  erw~hnten Un te rsuchung  ergab.  Es 

sei  d a r a u f  h ingew iesen~  dab d ie  t a b e l l a r i s c h e n  Zusammens te l ]un -  

gen o f t  e inen  Grad an D e t a i l i n f i o r m a t i o n  e n t h a l t e n ,  au f  d ie  in  

der u n m i t t e l b a r  f o l g e n d e n  D i s k u s s i o n  n i c h t  v o l ] s t ~ n d i g  e i n g e -  

gangen ~verden kanno Ich h i e l t  es dennoch f u r  zweckm~Big, d iese  

L n f o r m a t i o n  m i t  e i n z u f U g e n ,  dami t  man auf  s i e  z u r U c k g r e i f e n  kann,  

wenn d ie  Zusammenfassungen f u r  das V e r s t # n d n i s  n i c h t  a u s r e i c h e n  

s o l ] t e n .  

4.1 F e n l e r v e r t e i l u n g  nacn ~ioduln 

D]ese i n f o r m a t i o n  i s t  in  3 T a b e i l e n  zusammengefa~t.  TaOe l le  

4-1 z e i g t  d ie  Ausw i rkungen  e ines  F e h l e r s ,  bezogen auf  d ie  

Anzahl  der ~.!oduln, d ie  ge~nder t  werden mu#ten. Da# Uber 

85% der F e h l e r  durch ~nderung je  e ines  e i n z e l n e n  Moduls 

Dehoben werden konn ten ,  t i b e r r a s c h t  e twas.  Es w i d e r s p r i c h t  

der V o r s t e I I u n g  der I n t e r d e p e n d e n z  der Moduln i n  einem Be- 

t r i e b s s y s t e m  und der a l l g e m e i n  so h ~ u f i g  beobach te ten  Feh- 

l e r a n f ~ ] ] i g k e i t  von S c h n i t t s t e l l e n  zw ischen  ve rsCh iedenen  

~odu ln .  

~aOe! ie 4-2 ze ig~  ~]e ~mgekehrte A u f t e i l u n g ~  n~ml ich  d ie  

Anzah] der F e h l e r ,  d ie  je  Modul gefunden wurden.  Dabei 

wurden F e h l e r ,  d ie  wie in  T a b e l l e  4 - i  g e z e i g t ,  mehrere 

Moduln b e t r a f e n ,  mehr fach g e z ~ h l t ,  Die d re i  S p i t z e n r e i t e r  

m i t  28, 19 bzw. 15 Feh le rn  s t e l l t e n  ke ine  Oberraschung da r ;  

es hande~te s i c h  dabei  um d re i  der  u m f a n g r e i c h s t e n  Moduln 

des Systems ( a l l e  mehr a ls  3,000 I n s t r u k t i o n e n ) .  Der v i e r t e  

P l a t z  in d i e s e r  n e g a t i v e n  R e i h e n f o l g e  w i r d  von einem re -  

] a t i v  K ]e inen~ aber a ls  sehr  i n s t a b i l  bekannten Modul be leg to  

Genere ! i  d U r f t e  a u f f a l l e n ,  da~ von 422 ge~nder ten  oder  neu 

gesch r i ebenen  Moduln nur 202 F e h l e r  au fw iesen  (48%). 
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Klammert man noch d ie  Moduln m i t  je  einem Feh le r  aus, so 

e r g i b t  s i c h ,  dan 78% der  F e h l e r  (400)  au f  17% der Moduln 

(90) f a l l e n .  

T a b e l l e  4-3 e n t h ~ I t  d i v e r s e  V e r g l e i c h e  der F e h l e r h ~ u f i g k e i t .  

Dabei i s t  jedesmal  u n t e r s c h i e d e n  zw ischen  den Modu ln ,  d ie  

nur neuen Code e n t h a l t e n  und den Modu ln ,  d ie  sowohl a l t e n  

a l s  auch neuen Code e n t h a l t e n .  Was a u f f ~ l l t  i s t  f o l g e n d e s :  

Das V e r h ~ I t n i s  zw ischen Moduln m i t  Feh le rn  und Moduln i n s -  

gesamt,  a lso  d ie  F e h l e r a n f ~ l l i g k e i t  i s t  d i e s e l b e  (48%). Bei 

der Anzahl  der F e h l e r  je  Modul sche inen  d ie  Moduln m i t  nur 

neuem Code zun~chs t  s c h l e c h t e r  abzuschne iden  a l s  d ie  Moduln 

m i t  gemischtem Code. Das V e r h ~ I t n i s  d r e h t  s i ch  jedoch w iede r  

um, wenn man den Umfang des neu gesch r i ebenen  Codes a n s i e h t .  

DaB d iese  Angaben sehr  v i e l  Relevanz haben, mUchte i ch  be- 

z w e i f e l n .  Sie sche inen  jedoch das u n t e r  Programmierern  w e i t -  

v e r b r e i t e t e  GefUhl zu b e s t ~ t i g e n ,  da6 es yon einem gewissen 

Punkt  ab besser  i s t ,  e in  Programm neu zu s c h r e i b e n  a ls  zu 

ve r suchen ,  m U g l i c h s t  v i e l  a l t e n  Code zu r e t t e n .  

4.2 V e r t e i l u n g  nach F e h l e r a r t  

Die u n t e r  diesem A b s c h n i t t  dargebotene I n f o r m a t i o n  s t e l l t  

den e i g e n t l i c h e n  Kern der v o r l i e g e n d e n  Auswer tung dar .  Die 

Zah len d ieses  A b s c h n i t t s  ergaben s i ch  aus e i n e r  n a c h t r ~ g l i c h  

d u r c h g e f U h r t e n  Ana lyse  a l l e r  besch r i ebenen  Programmkorrek-  

t u r e n .  

Um s i n n v o l l e  Aussagen machen und das M a t e r i a l  Uberhaupt  

d a r s t e l l e n  zu k6nnen,  muBten d ie  vorhandenen Angaben k l a s s i -  

f i z i e r t  und a b s t r a h i e r t  werden.  Dies hat  nebenbei  den Vor-  

t e i l ,  dan d ie  Angaben v e r s t ~ n d l i c h  werden auch f u r  j e -  

manden, der ke ine  V o r k e n n t n i s s e  hat  b e z U g l i c h  d ieses  spe- 

z i e l l e n  B e t r i e b s s y s t e m s .  Der N a c h t e i l  i s t  n a t U r l i c h  e in  

V e r l u s t  an G e n a u i g k e i t  und Pr~gnanz.  
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Wegen aer FU l ]e  oes M a t e r i a l s  i s t  d ie  D a r s t e l l u n g  in  den 

T a b e l l e n  6 - i  b i s  6-10 z w e i s t u f i g  s t r u k t u r i e r t .  Die T a b e l l e n  

6 - ! ,  6~5 und 6-10 ergeben e ine  Ubergeordne te  K l a s s i f i k a t i o n ,  

d ie  h i e r  m i t  Gruppe A, Gruppe B und Gruppe C b e z e i c h n e t  i s t .  

Die dazwischen l i e g e n d e n  T a b e l l e n  e n t h a l t e n  e ine  w e i t e r e  

D e t a i l l i e r u n g  f u r  e i n i g e  der Angaben in  den Gruppen A bzw. 

B. Bei Gruppe A i s t  d iese  z u s ~ t z l i c h e  E r l ~ u t e r u n g  nur f u r  

3 yon 6 Un te rg ruppen  gegeben, bei  Gruppe B f u r  4 von 7. 

A l~e Zah!e~angaoen s ind  P rozen t zah~en ,  und zwar s i nd  a l l e  

au f  d i e s e I b e  Grundmenge von 432 Feh le rn  bezogen. 

Die Au#~e i l ~ng  in  d ie  Hauptgruppen A, B und C ~st  im nach- 

n i n e i n  e r f o l g t  und i s t  wie f o l g t  zu m o t i v i e r e n :  

Die Yeh]e~ in G £ ~ e  A s ind  D r o b ~ e m s p e z i f i s c h .  Es han- 

d e l t  ~ ich  um F e h l e r  im V e r s t ~ n d n i s  des Problems und in  

der Auswah! e ines  en tsp rechenden  L ~ s u n g s a l g o r i t h m u s '  

M~n kann dazu auch sagen,  da5 v i e l f a c h  das f a l s c h e  Prob-  

lem g e l ~ s t  wurde oder da~ der gew~h l te  A l g o r i t h m u s  f u r  

aas gegebene Problem n i c h t  ad~quat  oder n i c h t  a u s r e i c h e n d  

war .  Die U n t e r g r u p p i e r u n g e n  s ind  c h a r a k t e r i s t i s c h  f u r  

d ie  P r o b l e m s t e l l u n g e n  in  einem B e t r i e b s s y s t e m .  Bei einem 

anderen P r o j e k t ,  zo B. bei  einem Komp i l e r  d U r f t e n  b i e r  

andere Grupp~erungen a u f t r e t e n .  

Die #ea ]e r  in  G~u~e_B s ind  v e r f a h r e n s s p e z i f i s c h °  H ie r  

l i e g e n  d ie  F e h l e r  in  der mehr oder wen ige r  v o l l s t ~ n d i g e n  

~nd r i c h t i g e n  I m p l e m e n t i e r u n g  e ines  gegebenen A l g o r i t h -  

mus~, in  der Ober t ragung  e ines  A l g o r i t h m u s '  in  e ine  Pro-  

g rammiersprache und d e r g l e i c h e n .  Bei v e r s c h i e d e n a r t i g e n  

P r o b l e m s t e l l u n g e n  d U r f t e n  d i e s e l b e n  F e h l e r a r t e n  a u f t r e t e n ,  

s o f e r n  d i e s e l b e n  V e r f a h r e n  und H i l f s m i t t e l  f u r  d ie  Pro-  

grammierung b e n u t z t  werden.  Werden andere Ve r f ah ren  be- 

n u t z t ~  z. B. h~here Sprachen~ v o r g e f e r t i g t e  H i l f s r o u t i n e n ,  

so d U r f t e n  h i e r  andere Grupp ie rungen  a u f t r e t e n .  
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c) §~u~e_§ s c h l i e ~ l i c h  sind keine Programmier feh ler  im 

engeren Sinne. Es sind schon Fehler  im Code, die n i ch t  

d r in  b le iben  k~nnen. Sie k~nnen aber,  nachdem s ie  er -  

kannt worden s ind ,  zumindest t e i l w e i s e  auch von Leuten 

behoben werden, die keine Programmierer sind oder keine 

D e t a i l k e n n t n i s s e  bezUglich dieses Pro jek ts  haben. 

Was sagen uns diese Zahlen? Zun~chst zu der g lobalen Auf- 

t e i l u n g .  Fast die H~I f te  (46%) a l l e r  Fehler  l iegen im Be- 

re ich des Prob lemverst~ndnisses,  der Problemkommunikation, 

dem Wissen um L~sungsm~gl ichkeiten und L~sungsverfahren. 

Die andere H~I f te  (38%) sind Dinge, wo w i r  mi t  anderen Ver- 

fahren ,  andere d. h. bessere Ergebnisse erwarten k~nnen. 

Diese Au f t e i l ung  in je zwei f as t  g le i che  H~I f ten sche in t  

s ich auch bei anderen g l e i c h g e r i c h t e t e n  Untersuchungen 

zu bes t~ t igen .  Diese Tatsache i s t  a larmierend oder e rmut i -  

gend, je nachdem wie hoch die Erwartungen waren bezUgl ich 

der hunder tprozent igen Automation der S o f t w a r e - E r s t e l l u n g .  

Genauer gesagt ,  nur die H~I f te  der Fehler  s ind mi t  programm- 

technischen M i t t e l n  (bessere Programmiersprachen, umfassen- 

dere T e s t h i l f e n )  in den G r i f f  zu bekommen. Der anderen 

H~I f te  mu~ mi t  besseren Methoden der P r o b l e m d e f i n i t i o n  

( S p e z i f i k a t i o n s s p r a c h e n ) ,  dem besseren Verst~ndnis der 

grundlegenden Systemkonzepte (Schulung, Ausbi ldung) und 

dem VerfUgbarmachen e i nsch l~g ige r  Algor i thmen zu Leibe ge- 

rUckt werden. 

Nun zu den e inzelnen Gruppen. Was sich in den Zahlen der 

Gruppe A ausdrUckt ,  kann man wie f o l g t  umrei~en: Die Auf- 

gabenstel lungen in einem Betr iebssystem sind au~erordent-  

l i c h  d i f f u s .  Die Abh~ngigkei t  v o n d e r  M a s c h i n e n a r c h i t e k t u r  

und - k o n f i g u r a t i o n  i s t  groB. Die f unk t i ona len  Anforderungen 

an das System sind n ich t  sehr pr~z ise f o r m u l i e r b a r .  Es 

werden h~uf ig Dinge ge~ndert ,  wenn man einmal gesehen ha t ,  

was i h r  E f f ek t  auf das System i s t .  Das dynamische Verhal ten 
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des Systems ~st das Hauptprob lem.  Die . P a r a l l e ! i t ~ t  von 

Ab l~u fen  und ~_reignissen s t e l l t  b e k a n n t l i c h  grol~e A n f o r -  

derungen an d ie  V o r s t e l l u n g s k r a f t .  Auch s ind  b i e r  d ie  H i l f s  .- 

11i t t e l  s c h l e c h t °  

Bei d e r  Gruppe B f ~ i l ~  a u f ,  dal5 h i e r  t yp i scne  Probleme der 

Assemm!er.~Programmierung e ine  s t a r k e  R o l l e  s p i e l e n o  Andere 

Grupp ie rungen ,  wie z. B. das Problem der I n i t i a l i s i e r u n g o  

s ind  d e r a r t  bekannte und u n i v e r s e l l e  Ph~nomene, so da~ n i c h t  

i h r  E rsche inen  auf  d i e s e r  L i s t e ,  sondern l e d i g l i c h  d ie  p ro -  

z e n t u a i e  H ~ u f i g k e i t  yon I n t e r e s s e  se in  d U r f t e .  Insgesamt 

l i e f e r n  d ie  f u r  d iese  Gruppe gew~h l ten  Fo rmu l i e rungen  etwas 

den E ind ruck ,  a ls  ob t r i v i a l e  Verwechslungen und F l U c h t i g -  

t e ] t s f e h l e r  e ine  sehr grope R o l l e  s p i e l e n .  Bei den Un te r -  

gruppen D2 und B4 d U r f t e  d i e s e r  E indruck  zu Recht bes tehen,  

~ei den Unterg ruppen B] und B3 s t e c k t  s i c h e r l i c l ]  sehr o f t  

e in  v i e ]  komp lexe re r  und t i e f e r  l i e g e n d e r  F e h l e r  h i n t e r  der 

etwas t r i v i a ]  k i i n g e n d e n  K l a s s i f i z i e r u n g .  

Die Gr ippe S s c ~ l i e S l ; c h  i l l u s t r i e r t ,  dais es ke inen ~eg 

daran vo rbe i  g i b t ,  auch d ie  ~echnisch r e l a t i v  u n a t t r a k t i v e n  

Aufgaben im Zusammenhang m i t  der E r s t e l l u n g  gro[?,er Systeme 

mi t  p e d a n t i s c h e r  S o r g f a l t  zu e r l e d i g e n .  

5, UESAC,~E Ui"iD VEP, ilOfU[,iG VO~i FEHLERIt 

Die Fr~ge nacn der Ursache e ines  Programmfeh lers~ na. ch dem l,larum, 

i s t  m e h r s c h i c h t i g o  ba man ja  Programmieren a ls  e i ne  mensch l i che  

A k t i v i t ~ t  ansehen ;;iu~3, kann man e i g e n t l i c h  n i c h t  umhin, e inen 

sehr w e i t e n  Bogen zu spannen. Bei e i n e r  e in igerma[~en umfassenden 

B e t r a c h t u n g s w e i s e  kann man f o l g e n d e  Feh le ru r sachen  u n t e r s c h e i d e n :  

3) ~ecQiL~o~o,~ische ' ( P r o b l e m d a r s t ; e l l b a r k e i t °  L~Jsungsmbg- 

] i c h k e i t e n ,  ve r fUgbare  Ve r fah ren  und H i l f s m i t t e l ) ,  
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b) £~9#~!~#~£[ !&5)#,  ( A r b e i t s t e i l u n g ,  vorhandene I n fo rma t i on ,  

Kommunikation, e i n g e s e t z t e  M i t t e l ) ,  

c) ) ! § ~ £ [ ! § ~ ) # ,  (Vorgesch ich te  des P r o j e k t s ,  des Programms; 

S i t u a t i o n e n  und ~u6ere E i n f l U s s e ) ,  

d) 9 £ ~ Q ~ ! ~ ,  ( K o o p e r a t i o n s w i l l e n ,  R o l l e n v e r t e i l u n g  

innerha lb  der P ro j ek tg ruppe ) ,  

e) !~!~!~1!~, (Er fahrung ,  Veranlag~ng und Verfassung der 

e inze lnen  Programmierer) ,  

g) ~ ! ~ _ ~ c ~ ! ~ .  

Es kann n i c h t  ge leugnet  werden, da# die Ursachen mensch l icher  

Feh l l e i s t ungen  - und darum handel t  es s ich ja  auch bei Pro- 

grammfehlern - zu einem wesent l i chen  Tei l  im Psychologischen 

(a lso im unteren Te i l  der oben angegebenen Skala) l i e g e n .  So 

hat z. B. G. Weinberg [5]  in seinem bekannten Buch v i e l e  Argumente 

f u r  e ine d e r a r t i g e  Betrachtungsweise g e l i e f e r t .  

Ich mSchte im fo lgenden eine s tark  e ingeschr~nk te  Bet rach tungs-  

weise w~hlen. /ch mQchte als Feh lerursache das verstanden wissen,  

was h~t te  anders sein mUssen, damit der Fehler  n i ch t  e i n g e t r e t e n  

w~re. Feh lerursache und FehlerverhUtung sind dann ein und das- 

se lbe ,  l e d i g l i c h  mi t  verschiedenen Vorzeichen.  Wenn ich au~erdem 

fu r  die we i te ren  AusfUhrungen mich beschr~nke auf die beiden 

oberen Gruppen, n~mlich die techno log ischen und o rgan i sa to r i s chen  

Ursachen, so i s t  

a) Feh~e~u[~a~he: Die Diskrepanz zwischen S c h w i e r i g k e i t  

der Aufgabe und Angemessenheit der aufgewandten M i t t e l  

und 

b) ~ ! ~ £ ~ / ~ :  A l l e  Ma~nahmen, die gee ignet  s ind ,  d iese 

Diskrepanz zu v e r r i n g e r n .  
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Da# s e ] b s t  bei  d i e s e r  sehr  e i n g ~ s c h r ~ n k t e n  B e t r a c h t u n g s w e i s e  

noch v i e l e  F r e i h e i t s g r a d e  und U n s i c h e r h e i t e n  vorhanden s i n d ,  

l i e g t  au f  der  Hand. Dazu kommt, dab in  e i n e r  bes t immten S i t u a t i o n  

d ie  besch r i ebene  D i sk repanz  auf  zwei A r t en  r e d u z i e r t  werden kann. 

Man kann en tweder  d ie  au fgewandten  M i t t e l  ve rmehren ,  um e ine  ge- 

gebene Aufgabe zu l ~ s e n ,  oder  aber d ie  Aufgabe so m o d i f i z i e r e n ,  

dab s i e  den vorhandenen M i t t e l n  besser  angepa~t  i s t .  Aus be iden  

B e t r a c h t u n g s r i c h t u n g e n  r e s u l t i e r e n  Fo rde rungen ,  d ie  g e e i g n e t  s i n d ,  

das A u f t r e t e n  von F e h l e r n  zu ve rme iden .  

Auf  der Bas is  d i e s e r  Ober legungen kSnnen w i r  uns noch e inmal  

d ie  F e h l e r a r t e n  ( T a b e l l e n  6 - i  b i s  6 -10)  ansehen und v e r s u c h e n ,  

j e d e r  d i e s e r  Gruppen d ie  t e c h n i s c h e n  und o r g a n i s a t o r i s c h e n  GrUnde 

g e g e n U b e r s t e l l e n ,  d ie  zu diesem Feh ]e r  g e f U h r t  haben k~nnen. M i t  

den T a b e l l e n  7 - I  b i s  7-7 i s t  d ies  f u r  d ie  s ieben w i c h t i g s t e n  Grup- 

pen der in  unserem F a l l  a u f g e t r e t e n e n  F e h l e r a r t e n  gemacht.  

Wie s i ch  aus dem v o r h e r  Gesagten e r g i b t ,  deuten d ie  so s p e z i -  

f i z i e r t e n  " F e h ] e r f a k t o r e n "  g l e i c h z e i t i g  an, was getan werden 

kBnn te ,  um den b e t r e f f e n d e n  F e h l e r  zu ve rhU ten .  A ls  B e i s p i e l :  

Wenn man a k z e p t i e r t ,  dab d ie  Ursache e ines  Feh le r s  i n  der Ger~ te -  

behand lung (Gruppe AL) in  der mangelnden K l a r h e i t  der  Hardware-  

Dokumenta t ion  l a g ,  so kann man d iesen  F e h l e r t y p  v e r h U t e n ,  i n  dem 

man d ie  K l a r h e i t  der  Hardware-Dokumente v e r b e s s e r t .  

Was f u r  d iese  B e t r a c h t u n g s w e i s e  s p r i c h t  - um das d e u t l i c h  zu 

betonen ~ i s t  i h r  ausgesprochen k o n s t r u k t i v e r  C h a r a k t e r .  A l l e s  

was s i c h  aus d iesen  Ober legungen e r g i b t ,  s i nd  Ansa t zpunk te  f u r  

Ver~nderungen und Verbesse rungen .  Es s i nd  n i c h t  immer d ie  v o l l -  

s t ~ n d i g e n  und w i s s e n s c h a f t l i c h  a b s o l u t e n  E r k e n n t n i s s e ,  d ie  w i r  

e r h a l t e n ;  es s i nd  jedoch d ie  D inge ,  d ie  m i t  t e c h n i s c h e n  und 

o r g a n i s a t o r i s c h e n  M i t t e l n  b e e i n f l u B t  werden k~nnen. ~ h n l i c h  

m o t i v i e r t e  Vo rsch l~ge  zur  VerhUtung von Programmfeh le rn  f i n d e t  

man u. a. be i  Kosy [ 6 ] ,  E lspas [7 ]  und Lowry [ 8 ] .  
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Die in den Tabel len 7-1 bis 7-6 angedeuteten Feh le r fak to ren  

geben l e d i g l i c h  die Ar t  der technischen oder o rgan isa to r i schen  

Ma~nahmen an, die diese be t re f fende  F e h l e r a r t  bee in f l ussen .  

Die j e w e i l i g e n  L is ten  erheben keinen Anspruch auf V o l l s t ~ n d i g -  

k e i t .  

Was die Dars te l lungswe ise  j e d e n f a l l s  v e r d e u t l i c h t ,  i s t  die Tat-  

sache, dad o f f e n s i c h t l i c h  fu r  jede Feh le ra r t  andere Ursachen, 

und daher andere VerhUtungsma#nahmen in Frage kommen. Oder anders 

ausgedrUckt,  es g i b t  kein e inze lnes A l l h e i l m i t t e l .  Be rUcks i ch t i g t  

man fe rne r  noch die h i e r  auger acht gelassenen Schichten bezUglich 

m~gl icher  Fehlerursachen,  so e r g i b t  s ich ein sehr ernUchterndes 

Gesamtbi ld:  Genau so m a n n i g f a l t i g  wie die Feh le rar ten  und so 

v i e l s c h i c h t i g  wie die Fehlerursachen,  mUssen auch die Ma#nahmen 

se in ,  die man e r g r e i f e n  muD, um Fehler zu verhUten. Jeder Katalog 

d e r a r t i g e r  MaBnahmen, den a u f z u s t e l l e n  w i r  in der Lage w~ren, 

b l e i b t  se iner  Natur nach bruchstUckhaf t .  Was a l l e r d i n g s  diese 

Ar t  der Untersuchung dazu l i e f e r n  kann, i s t  eine Konkre t i s ie rung  

und eine Gewichtung. 

6, DAS AUFDECKEN VON FEHLERN 

Wenn man zu dem Schlu~ kommt, da~ die M~gl ichke i ten  der Fehler -  

verhUtung nur StUckwerk sein k~nnen, dr~ngt s ich die Frage auf ,  

ob man aus den b isher igen  Oberlegungen etwas a b l e i t e n  kann be- 

zUgl ich der AufdeckungsmSgl ichkei t  von Fehlern.  In der Tat er-  

sche in t  es s i n n v o l l ,  der in Abschn i t t  4.2 gewonnenen K l a s s i f i -  

z ierung in Feh le ra r t en ,  die Verfahren en tgegenzus te l len ,  die 

heute angewandt werden, um Fehler in Programmen aufzudecken. 

Entsprechend der A u f t e i l u n g  der Feh le ra r ten  in Gruppe A und B 

(Gruppe C wol len w i r  h i e r  Ubergehen) kommen u n t e r s c h i e d l i c h e  

Verfahren in Frage; zumindest l i e g t  der Schwerpunkt der Ver- 

fahren anders. 
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FUr die Grupge A erscheinen fo lgende,  in der Prax is  angewandte 

Verfahren als die Wich t igs ten :  

a) 

b) 

c) 

d) 

e) 

S o r g f ~ I t i g e s  PrUfen der f unk t i ona len  (ex ternen)  und 

der log ischen ( i n t e r n e n )  S p e z i f i k a t i o n e n  durch unbe- 

t e i l i g t e  D r i t t e .  Es sind dies in der Regel andere als 

d ie am Pro jek t  d i r e k t  b e t e i l i g t e n  M i t a r b e i t e r .  Im 

F a l l e  eines Bet r iebssystems kSnnten dies se in :  Hard- 

w a r e - E n t w i c k l e r ,  Produk tp laner ,  V e r t r i e b s s p e z i a l i s t e n ,  

Anwendungsprogrammierer u. a. 

Erg~nzende oder Uberlappende Beschreibung des Systems 

durch formale Methoden (z.  B. VDL, P e t r i - N e t z e ,  Markov- 

Model !e) .  

Benutzung von ana l y t i schen  oder S imu la t ionsmode l len ,  

(d ie  normalerweise fu r  Le is tungsana lysen e r s t e l l t  werden),  

um das f u n k t i o n a l e  Verhal ten des Systems zu veranschau- 

l i chen  bZWo zu verstehen.  

Inspek t ion  des geschriebenen Programmtextes durch D r i t t e .  

H ie r fU r  kommen andere er fahrene Programmierer des Pro- 

jek tes  in Frage, die zwar die P rob lems te l l ung ,  aber 

n i ch t  den gew~hlten L~sungsweg kennen. 

9urchfUhrung von Tes t l~u fen  durch M i t a r b e i t e r  des Pro- 

jek tes  oder durch unabh~ngige D r i t t e .  

FUr die Gruppe B s i e h t  der t yp ische  Katalog der Ma#nahmen etwas 

anders auso Hier  i s t  der Schwerpunkt d e u t l i c h  auf die Verfahren 

der P rog rammver i f i ka t i on  im engeren Sinne zu legen. Es geh~ren 

dazu: 

a) 
b) 

c) 

d) 

Programminspektion durch D r i t t e  (s iehe d) oben),  

Beweisen von Programmen nach der Methode von Floyd 

oder Hoare. 

Handsimulat ion yon Tes t l ~u fen ,  d. h. Durchrechnen 

von Be i sp ie len  mi t  B l e i s t i f t  und Papier .  

DurchfUhren von Tes t l~u fen  dutch den E r s t e l l e r  des 

Programms. 
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e) Durch fUhrung  yon T e s t l ~ u f e n  durch unabh~ngige D r i t t e .  

Es w~re s i c h e r l i c h  vermessen,  exak te  Angaben Uber d ie  r e l a t i v e  

W i r ksamke i t  d i e s e r  Ve r fah ren  und Ma~nahmen aus den v o r l i e g e n d e n  

Daten a b l e i t e n  zu w o l l e n .  Bas ie rend  auf  E r f ah rungen  und s u b j e k t i v e m  

U r t e i l s v e r m ~ g e n  kann man b e s t e n f a l l s  e ine  r e l a t i v e  Gewichtung der 

e i n z e l n e n  Ve r fah ren  vornehmen. Wenn d ie  dadurch gewonnene Aussage 

auch e inen  l e i c h t  s p e k u l a t i v e n  Cha rak te r  h a t ,  so i s t  s i e  doch 

g e e i g n e t ,  d ie  dami t  verbundene P r o b l e m a t i k  zu b e l e u c h t e n .  M i t  

anderen Worten,  es w i r d  n i c h t  e r w a r t e t ,  dab man den j e w e i l i g e n  

Zah lenwe r t en  e ine  gro~e G e n a u i g k e i t  b e i m i B t ,  s t a t t d e s s e n  h o f f t  

man, dab s ie  e inen  gewissen A n h a l t  da fUr  geben, wie man Uberhaupt  

d ie  W i rksamke i t  der erw~hnten Ma&nahmen messen und ausdrUcken 

kann. 

Die D a r s t e l l u n g ,  d ie  f u r  B i l d  8 - I  und B i l d  8-2 gew~h l t  wurde,  

z e i g t  f u r  jedes Ve r fah ren  in  P rozen t  d ie  g e s c h ~ t z t e  Wahrsche in -  

l i c h k e i t  d a f U r ,  w ie  sehr  d ieses  Ve r f ah ren  g e e i g n e t  e r s c h e i n t ,  d ie  

b e t r e f f e n d e  F e h l e r a r t  au fzudecken .  Die Aussagen s i n d  n i c h t  a b s o l u t ,  

sondern nur r e l a t i v ,  d. h. es w i r d  n i c h t s  darUber g e s a g t ,  ob der  

F e h l e r  Uberhaupt  gefunden werden kann; sondern n u t ,  wenn er ge- 

funden w i r d ,  we lches Ve r f ah ren  d ies  v e r m u t l i c h  bew i rken  kann. 

Die Zei lensumme der W a h r s c h e i n l i c h k e i t  je  F e h l e r a r t  i s t  a lso  

100%. Die Frage nach der a b s o l u t e n  E r f o l g s w a h r s c h e i n l i c h k e i t  

w~re n a t U r l i c h  von noch g r ~ e r e m  I n t e r e s s e .  Da der Grad der  

S p e k u l a t i o n  in  diesem F a l l e  noch um e i n i g e s  gr~Ber  were ,  w o l l e n  

w i r  uns davon e n t h a l t e n .  

7, SCHLUSSBEMERKUNGEN 

Die vorangegangenen AusfUhrungen haben - so h o f f e  i ch  - g e z e i g t ,  

dad d ie  Ana lyse  yon Programmfeh le rn  e in  zwar s c h w i e r i g e r ,  aber 

e in  r e c h t  n o t w e n d i g e r  und n U t z l i c h e r  ProzeB i s t .  Wir k~nnen auf  
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diese Ar t  zu Aussagen kommen, ate uns he l fen kSnnen, GegenmaB- 

nahmen zu l i nden  gegen gewisse wiederkehrende Feh le ra r ten .  Die 

vo r l i egende  Untersuchung befa~te sich mi t  e ine r  ganz s p e z i e l l e n  

Gruppe von Systemprogrammen. Es g i b t  daher noch eine V ie l zah l  

von Fragen, zu denen auf Grund des vor l iegenden M a t e r i a l s  

keine Antworten gegeben werden konnten. Zu diesen Fragen gehSren: 

a) 

b) 

Was i s t  der E f f ek t  der Verwendung h~herer Programmier- 

sprachen in der Systemprogrammierung? Welche Feh le ra r ten  

t r e t en  s e l t e n e r  auf? 

Welche genere l len  Unterschiede g i b t  es zwischen K o n t r o l l -  

programmen und Kompilern? 

Ein ige der Sch lu#fo lgerungen,  d ie auf Grund der vor l iegenden Daten 

gezogen wurden, sind s i c h e r l i c h  a l l e s  andere a ls  zwingend. 

V i e l l e i c h t  reg t  gerade das den einen oder anderen Kol legen an, 

in der angedeuteten Richtung nachzudenken und meine Vorschl~ge 

zu erg~nzen, zu r e c h t f e r t i g e n  oder zu w ider legen .  



L i t e r a t u r v e r z e i c h n i s  

[1]  

[2] 

[3]  

[4] 

[5]  

[6] 

[7]  

[8] 

135 

Moul ton,  P. G. and M u l l e r ,  M. E.: DLTRAN - A compi le r  

emphasizing d i a g n o s t i c s ,  CACM 10, 1 (Jan. 1967) 

Rubey, R et a l :  Comparative eva lua t i on  of  PL / I ,  ESD-TR-68-150 

(Apr. 1968) 

Boies,  S. J. and Gould J. D: A behav io ra l  ana lys i s  o f  

programming - on the f requency of  s y n t a c t i c a l  e r r o r s .  

IBM Research, Yorktown He igh ts ,  N.Y. ,  RC-3907 (June 1972) 

Henderson, P. and Snowdon, R: An exper iment  in s t r u c t u r e d  

programming, BIT 12 (1972) ,  pp 38 - 53 

Weinberg, G: The psychology of computer programming, 

Van Nostrand Reinhold ,  New York, 1971 

Kosy, D.W: Approaches to improved program v a l i d a t i o n  

through programming language des ign ,  

in W. G. Hetzel  (ed) :  Program Test Methods 

P ren t i ce  H a l l ,  Englewood C l i f f s ,  N. J . ,  1973 

E lspas,  B .e t  a l :  Sof tware r e l i a b i l i t y ,  IEEE Computer 4,1 

(January /February  1971) 

Lowry, E: Proposed language ex tens ions  to aid coding 

and ana lys i s  of  la rge  programs, IBM Systems Development 

D i v i s i o n ,  Poughkeepsie, N.Y. ,  TR 00.1934 (1969) 



136 

I n s t r . / ~ l o d u  

O- 99 

100- 199 

200- 299 

300- 399 

400- 499 

500- 749 

750- 999 

1000-1249 

1250-1499 

1500-1999 

2000-2499 

2500-2999 

nut 

a l t e r  

Code 

84 

5 

5 

4 

I 

a l t e r  

+ neuer  

Code 

I I  I00 

27 

63 

43 

27 

23 

22 

12 

13 

! 5 

n u r  

n e u e r  

Code 

52 

38 

3O 

19 

6 

5 

i n s g e -  

saint 

163 

106 

78 

50 

29 

31 

16 

14 

11 

11 

6 

2 

81,5% 

14,0% 

3,5% 

3000-4200 - 4 I 5 1,0% 

z Moduln 253 169 522 100,0% 

T a b e l ! e  2-1 :  V e r t e i l u n g  der Modulgr6~en und M o d u l a r t e n  
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Bild 2-3: informationsfluB w~hrend eines Programmtests 
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Anzahl der 

F e h l e r  

Anzahl der 

b e t r o f f e n e n  Moduln 

371 1 

50 2 

6 3 

3 4 

1 5 

1 8 

432 

T a b e l l e  4 - I :  Anzahl der von einem F e h l e r  b e t r o f f e n e n  Modu 
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Anzahl  der 

Moduln 

Anzahl  der 

F e h l e r  je  Module 

112 1 

36 2 

15 3 

11 4 

8 5 

2 6 

4 7 

5 8 

3 9 

2 10 

1 14 

l 15 

i 19 

1 28 

202 512 

T a b e l ! e  4 -2 :  Anzah~ der F e h l e r  j e  Modul 
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Modu la r t  

nur neuer Code 

a l t e r  und 

neuer Code 

insgesamt 

Anzahl 

Moduln 

insgesamt 

169 

253 

422 

Anzahl 

Moduln 

m i t  Feh le r  

81 

121 

~ Moduln 

m i t  Feh le r  

Prozent  de r !  
! 
; 

48 

48 

202 48 

nur neuer Code 

a l t e r  und 

neuer Code 

insgesamt i 

! Anzahl 

' Moduln 

169 

253 

422 

Anzahl 

Fehler 

254 

i 258 

512 

Feh le r  pro 

Modul 

1,5 

1,0 

1,2 

Umfang des 

neuen Codes 

nur neuer Code 

a l t e r  und I 
i 

neuer Code ~ 33K 

insgesamt 86K 

I Anzahl 

Feh le r  

254 

258 

512 

Feh le r  pro 

1K Code 

4,8 

7,8 

6,0 

T a b e l l e  4-3 :  F e h l e r h ~ u f i g k e i t  nach Modu la r t  
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GruppeA 

1. Masch~nenkonf igura t ion  und A r c h i t e k t u r  

2, Dynamisches Verha l ten  und Kommunikation 

zwischen Prozessen 

3, Angebotene Funkt ionen 

4. Ausgabe l i s ten  und - fo rmate  

5. D iagnos t i k  

6. L e i s t u n g s v e r h a l t e n  

I0 

17 

12 

3 

3 

1 

46% 

Tabe l le  6 - i :  Feh le ra r t en  Gruppe A 



A1 

(a 

(b 

143 

Maschinenkonf igurat ion und A r c h i t e k t u r  

e) 

Ger~tetyp oder -zusatz n ich t  be rUcks i ch t i g t ;  

gU l t i ge r  E/A Befehl als ungUl t ig  angesehen 

E/A Feh le r s i t ua t i on  oder Ger~testatus fa lsch 
oder garn ich t  behandelt (vor allem bei 

dezentralen E/A Routinen) 

E/A Befehl fa lsch benutz t ,  unvo l l s t~nd ig  oder 

fa lsch s i m u l i e r t  (bei Abbildung eines Ger~tes 

auf einem anderen) 

F e h l e r s t a t i s t i k  fu r  Ger~t n ich t  oder 

unn~t igerweise gener ie r t  

Externer Bedienungsmodus eines Ger~tes 

fa lsch behandelt 

1,5 

0,5 

10 

Tabel le 6-2: Fehlerar ten Gruppe A1 



A2 
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Dynam_}s_£che..s,....V#rh.a.lten und Kommuni kat ion zwi schen Prozessen 

(a) 

(b) 

(c) 

(d) 

e) 

f) 

(g) 

Dynamisch e inge t re tene r  Systemzustand 

n i ch t  genau genug abgetestet  

Bei sequent ie l lem Obergang auf anderen Proze~ 

(vor  allem bei erzwungenem Abbruch) Zustand 

n ich t  au fgea rbe i t e t .  Nachfolgeproze~ f i n d e t  

n i ch t  erwar tete Parameter (z.  B. R e g i s t e r i n h a l t )  

v o r  

Register  und Kont ro l lb l~cke~ die mehrfach 

benutzt  werden, wurden n i ch t  g e r e t t e t .  Unter- 

brechung z e r s t ~ r t  In fo rmat ion ,  die noch 

gebraucht wird 

Unterbrechungen waren zugelassen, die ausge- 

schlossen werden k~nnen. Andere Unterbrechungen 

waren ausgeschlossen, wurden i g n o r i e r t ,  obwohl 

fu r  Systemablauf w ich t ig  

Logisch e r f o r d e r l i c h e  S c h r i t t e  (z. B. Qffnen e iner  

Date i )  f eh l t en .  Falsche Sequen t i a l i s i e rung ,  

f a l sche r  RUcksprung 

Be t r i ebsmi t te l ve rgabe  fa l sch ;  Verklemmung, Be- 
legung n ich t  vorhandener, be re i t s  be leg ter  Re- 

sourcen. Falsche Eigenschaf t  angenommen 

Bei n i ch t  g e n e r i e r t e r  oder n i ch t  durchgefUhr ter  

Funkt ion damit zusammenh~ngende Folgefunkt ionen 

n i ch t  weggener ier t  oder abgeschal te t  

Tabel le 6-3:  Feh lerar ten Gruppe A2 

1,5 

0,5 

17 



A3 

145 

(a) Funktionen werden v e r v o l l s t ~ n d i g t ,  da fur  

beabs ich t ig te  Arbei tsweise des Systems wesent l ich 

(b) Funktionen werden hinzugefUgt ,  ve ra l l geme ine r t ,  

obwohl n ich t  ursprUngl ich beabs ich t i g t  

(c) Funktionen werden v e r v o l l s t ~ n d i g t  bezUglich 

Ex t remf~ l len ,  Ausnahmesituationen 

(d) Funktionen werden ge~ndert,  um B e n u t z e r f r e u n d l i c h k e i t ,  

S i che rhe i t ,  K o m p a t i b i l i t ~ t  etc.  zu verbessern 

(e) 

( f )  

Extern veranlaBte ~nderungen (z.B.  P roduk ts t ra teg ie )  2 

Grundannahme fur  weggelassene Angaben (de fau l t s )  

ge~ndert 

(g) Zus~tz l iche Nachr icht  fu r  Operateur/Benutzer 

eingefUgt 

( I )  Funktion wird e l i m i n i e r t ,  da n i ch t  mehr ben~t ig t  

1.5 

1.5 

1.5 

0.5 

12 

Tabel le 6-4: Fehlerar ten Gruppe A3 



1. 

2. 

3. 

4. 

5. 

6. 

7, 
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Gruppe 

I n i t i a l i s i e r u n g  

(yon Feidern und Bereichen 

A d r e s s i e r b a r k e i ~  

( io S. des Assemblers) 

Bezugnahme auf Namen 

Abz~hlen und Berechnen 

Masken und Ve rg le i che  

Absch~tzung yon Bere ichsgrenzen 

( fUr  Adressen und Parameter) 

P laz ie rung  yon I n s t r u k t i o n e n  inne rha lb  

eines Moduls~ sch lech te  Kor rek tu ren  5 

38 

Tabe l le  6-5: Feh le ra r t en  Gruppe B 
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BI In i t ia l is ieru . .n .~ 

(a) K o n t r o l l b l o c k ,  Reg is te r ,  Scha l te r  n ich t  gel~scht  

oder zurUckgesetzt  bei Obergang yon Routine, 

ProzeB, Job etc.  auf anderen 

(b) E/A Bereich,  Puf fer  und dergle ichen vor 

Benutzung n ich t  gel~scht  

(c) Felder als "Define ~torage" (o. I n i t i a l i s i e r u n g )  

s t a t t  als "Def ine Constant" (m. I n i t i a l i s i e r u n g  

bei Laden des Programms) e r k l ~ r t  

(d) S t a t t  ganzen Feldes, ganzer Tabel le nur 

Te i l  davon gelSscht 

(e) I n i t i a l i s i e r u n g  zum falschen Ze i tpunkt  

oder mit  falschem Wert 

0,5 

0,5 

8 

Tabel le 6-6:  Fehlerar ten Gruppe B1 



B2 

(a) 

(b) 

c) 

e) 

f)  

148 

A d r e s s i e r b a r k e i t  

Zuordnen, Laden, Retten von Ad re~ reg i s t e rn  

vergessen (vor  al lem bei Anwachsen des Kodes) 

Auswirkung von L~ngen~nderungen bei Konstanten,  

Nachr ich ten auf Fo lgebere iche  Ubersehen 

Kode, Bere iche ,  Nachr ich ten U b e r l a g e r t ,  da 

S p e i c h e r p l a t z  mehrfach benu tz t  

Verwechslung abso lu te  + v e r s c h i e b l i c h e ,  r e e l l e  

und v i r t u e l l e  Adressen (vor  al lem bei Z u g r i f f  

zu unteren Ke rnspe i che rbe re i chen )  

Anpassung an Wortgrenzen (A l ignment)  f e h l e r h a f t  

ORG, LTORG e i n g e f U g t ,  ge~ndert  

A u f t e i ! u n g  e ine r  Phase wegen Oberschre i tens  

des vorgegebenen Spe i che rp l a t zes  

0,5 

0,5 

7 

Tabe l le  6-7:  Feh le ra r t en  Gruppe B2 



B3 Bezugnahme auf Namen 

149 

(a) 

(b) 

(c) 

(d) 

Feld hat andere als angenommene Bedeutung 

(z.B.  Poin ter  en th~ I t  n ich t  Adresse, 

sondern Adresse von Adresse) 

Bezugnahme auf fa lsches Register oder falschen 

Feldnamen ( e v t l .  wegen ~ h n l i c h k e i t  der 

AbkUrzung) 

Bezugnahme auf fa lschen re l a t i ven  Eint rag in 

r i c h t i g  gefundenem Kon t ro l l b l ock .  Tabel le mit  

falschem Suchargument ad ress ie r t  

Verwechslung d i ve rse r  Konstanten 

( P a r t i t i o n  Nr . ,  SVC Nr.)  

1,5 

1,5 

7 

Tabel le 6-8: Fehlerar ten Gruppe B3 



B4 
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Abz~hlen und Berechnen 

(a) 

(b) 

(c) 

(d) 

(e) 

( f )  

(m) 

Falsche Berechnung oder Abz~hlung von Feld- 

oder Satzl~ngen, BereichsgrUBen (n i ch t  genannter 

Betrag der Abweichung) 

wie (a) (mi t  Abweichung um i Byte) 

Falsche r e l a t i v e  Adresse (Displacement) 

Falsches AbprUfen e iner  Schlei fenbedingung 

( f r U h z e i t i g e r  Abbruch, endlose Sch le i fe )  

Programmierter Z~hler (yon S~tzen, Zei len e t c . )  

l i e f e r t  fa lsche Werte 

Dezimal nach Hex. Umwandlung f e h l t  

Bin~r nach Dezimal Umwandlung fa lsch 

Berechnung von Pla t tenadressen,  Ermi t t lung yon 

Spurenzahl oder Spurenkapazi t~t  fa lsch 

1,5 

1 

0,5 

1 

8 

Tabel le 6-9: Fehlerar ten Gruppe B4 
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G, ruppe,,,C, 

1. S c h r e i b f e h l e r  in Nachr ichten und 

Kommentaren 

2. Fehlende Kommentare oder 

Flowcharts (Standards)  

3. U n v e r t r ~ g l i c h e r  Stand von Macros 

oder Moduln ( I n t e g r a t i o n s f e h l e r )  

4. N ich t  k l a s s i f i z i e r b a r  2 

16% 

Tabe l le  6-10: Feh le ra r ten  Gruppe C 
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AI Hasch inenkon f igu ra t ion  und A r c h i t e k t u r  

1. Anzahl versch iedener  Ger~tetypen und 

Zusa tze in r i ch tungen  

2, Ger~ tespez i f i sche  Eigenarten und Var ia t i onen  

der Fehlerbeh~ndlung 

3. Z u g ~ n g l i c h k e i t ,  K l a r h e i t  der h/w 

Dokumentation 

4. Kontakt zu / Kommunikation mit  h/w 

Entw ick le rn  

5. Zen t ra le  / dezen t ra le  Behandlung der E/A Ger#te 

im System 

6. Bedienungserfahrung mi t  Ger~t 

Tabe l le  7-1: f e h ] e r f a k t o r e n  Gruppe AI 



A2 

153 

Dynamisches Verhalten und Kommunikation 

zwischen Prozessen 

(1) 

(2) 

(3) 

(4) 

(5) 

Darste l lung der ProzeBsteuer in format ion im System 

( O b e r s i c h t l i c h k e i t ,  Sicherung) 

S t ruk tu r i e rung  der Proze~hierarchie 

Beschreibung der S c h n i t t s t e l l e n  und Kommunikations- 

bedUrfnisse a l l e r  Prozesse 

a) e x p l i z i t e  Parameter (Reihenfo lge,  Bedeutung, Format) 

b) gemeinsame Datenbereiche ( i m p l i z i t e  Parameter) 

S tanda rd i s i e r t e  Routinen (Macros), die ProzeB- 

steuerung auf h~herem Niveau unters tUtzen,  gewisses 

Aufbere i ten des Systemstatus'  erzwingen etc.  

D a r s t e l l b a r k e i t  der dynamischen Abl~ufe,  

I n t e r a k t i o n  von Prozessen etc.  

(6) Beschreibung der B e t r i e b s m i t t e l ,  i h re r  Eigenschaften,  

ihres Zustands 

(7) Zentra le / dezent ra le  Behandlung der ProzeBsteuerung, 

Be t r iebsmi t te l ve rgabe  etc.  

Tabel le 7-2: Feh ler fak toren Gruppe A2 



A3 Angebotene Funktionen 
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I )  Qua l i t ~ t  der Spez i f i ka t i onen  

2) Erfahrung mit  ~hnl ichen Systemen 

3) S t a t i s t i s c h e  In format ion Uber B e n u t z e r p r o f i l ,  

Datenmengen~ Bedienungsmodus 

4) Verdeut l ichung / Konzentrat ion auf 

Ex t remf~ l l e ,  Ausnahmesituationen 

5) Se!bstbeschr~nkung gegenUber eigenen "net ten 

Ideen". D i s z i p l i n  gegenUber externen WUnschen. 

Tabel le 7-3: Feh le r fak to ren  Gruppe A3 



BI 

(1) 

(2) 

(3) 

(4) 

155 

I n i t i a l i s i e r u n  ~ 

Erzwungenes I n i t i a l i s i e r e n  oder Warnnachricht 

durch Obersetzer bei fehlender I n i t i a l i s i e r u n g  

Automatisches Anpassen der Operationen an 

Feldl~nge (z.  B. l~sche ganzes Feld) 

Analyse yon Routinen bezUglich ihres Ef fekts  auf 

d iverse Kon t ro l l b l~cke ,  Register  und Datenfelder  

Dars te l lung der e x p l i z i t e n  und i m p l i z i t e n  

Parameter; der er laubten und erwarteten 

Wertebereiche. 

Tabel le 7-4: Feh ler fak toren Gruppe B1 



B2 Ad ress i e rba r ke i t  

t56 

(1) Ausdehnung der symbolischen Adressierung 

(2) E rwe i t e rba rke i t  des Adre~raums 

(3) Abgrenzung der Adre~r~ume je Routine 

(~'Need to know") 

Tabel le 7-5: Feh le r fak to ren  Gruppe, B2 



B3 Bezugnahme auf  Namen 

(1 

2 

157 

Syn tax  von Namen 

Q u a l i f i k a t i o n s m ~ g l i c h k e i t  von Namen 

D a r s t e l l u n g  der R o l l e  e ines  Feldes und 

Angabe der Rou t inen  m i t  Z u g r i f f s r e c h t e n  

A s s o z i a t i v e  A d r e s s i e r u n g  von T a b e l l e n  

T a b e l l e  7-6:  F e h l e r f a k t o r e n  Gruppe B3 
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B4 Abz#hlen und Berechnen 

i Se lbs tbeschre ibende  Daten und Bere iche 

M~cht ige,  an Datenbeschreibung gekoppe l te  

S c h l e i f e n b e f e h l e  (z.  B. I t e r i e r e  Uber a l l e  

E in t r~ge  e i n e r  Tabe l l e )  

H i l f s t a b e l l e n  oder l e i c h t  ver fUgbare 

Umrechnungsrout inen f u r  

a) P la t tenadressen  

b) Spurkapaz i t~ ten  

Regelm~Bigere Ad reBs t ruk tu r  fu r  a l l e  Ger~te;  

symbol ische Adress ierung 

Tabe l l e  7-7: F e h l e r f a k t o r e n  Gruppe B4 
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