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A b s t r a c t  

T h i s  p a p e r  g i v e s  a b r i e f  s u r v e y  o f  t h e  a u t h o r s '  e x p e r i e n c e  i n  

d e s i g n i n g  a n d  a s s e s s i n g  s y s t e m s  f o r  t h e  s e c u r e  p r o c e s s i n g  a n d  

t r a n s m i s s i o n  o f  i n f o r m a t i o n  i n  e l e c t r o n i c  media .  I t  c o n s i d e r s  t h e  

r a n g e  o f  e n c i p h e r m e n t  a l g o r i t h m s  c u r r e n t l y  a v a i l a b l e  i n  t h e  c i v i l  

f i e l d  f o r  u s e  i n  p r o t e c t i n g  f i n a n c i a l  t r a n s a c t i o n s  a n d  t h e  l i k e .  As a 

c o n s e q u e n c e  o f  u s i n g  e n c i p h e r m e n t ,  k e y  m a n a g e m e n t  m u s t  b e  p r o p e r l y  

e n g i n e e r e d  a n d  t h e  r i g h t  p h y s i c a l  e n v i r o n m e n t  p r o v i d e d  f o r  t h e  v a r i o u s  

s e n s i t i v e  f u n c t i o n s .  F i n a l l y  some o f  t h e  m a n a g e m e n t  a s p e c t s  o f  s e c u r e  

s y s t e m s  a r e  a d d r e s s e d .  

1 T h e  B a c k g r o u n d  a n d  O b j e c t i v e s  

I n f o r m a t i o n  s y s t e m s  a f f e c t  t h e  l i v e s  o f  a l l  o f  u s ;  t h e y  a r e  u s e d  b y  

n a t i o n a l  a n d  l o c a l  g o v e r n m e n t ,  b y  b a n k s ,  b y  i n d u s t r y  a n d  commerce, 
t h e y  a r e  e v e n  p e n e t r a t i n g  i n t o  t h e  h o m e .  For m a n y  o f  t h e s e  

a p p l i c a t i o n s  s e c u r i t y  i s  e s s e n t i a l  - w i t h o u t  i t  t h e y  c a n n o t  f u n c t i o n  

i n  a n  a c c e p t a b l e  w a y .  S e c u r i t y  h a s  many a s p e c t s ;  i n  t h i s  p a p e r  w e  
s h a l l  b e  p a r t i c u l a r l y  c o n c e r n e d  w i t h  two o f  t h e m ,  p r i v a c y  a n d  

i n t e g r i t y .  P r i v a c y  i s  t h e  p r o p e r t y  o f  p r e v e n t i n g  u n a u t h o r i s e d  p a r t i e s  
d i s c o v e r i n g  t h e  c o n t e n t  o f  m e s s a g e s  o r  f i l e s .  I n t e g r i t y  i s  t h e  

p r o p e r t y  o f  p r e v e n t i n g  u n d i s c o v e r e d  a l t e r a t i o n  o f  messages o r  f i l e s  b y  

u n a u t h o r i s e d  p a r t i e s ;  i t  i s  o f t e n  i m p o s s i b l e  t o  p r e v e n t  a l t e r a t i o n  

b e c a u s e  o f  t h e  w i d e l y  d i s p e r s e d  a n d  e x p o s e d  n a t u r e  of t h e  s y s t e m ,  s o  

d e t e c t i o n  o f  a l t e r a t i o n  i s  e s s e n t i a l .  D e p e n d i n g  o n  t h e  a p p l i c a t i o n ,  

t h e s e  t w o  f a c e t s  o f  d a t a  s e c u r i t y  h a v e  g r e a t e r  o r  l e s s  s i g n i f i c a n c e ;  

f o r  e x a m p l e ,  i n t e g r i t y  i s  a b s o l u t e l y  v i t a l  t o  e l e c t r o n i c  f u n d s  
t r a n s f e r ,  w h i l s t  s e c r e c y  may o n l y  b e  a d e s i r a b l e  q u a l i t y  in t h i s  

c o n t e x t .  On t h e  o t h e r  h a n d ,  p e r s o n a l  r e c o r d s  m u s t  n o r m a l l y  b e  k e p t  

s e c r e t  a c c o r d i n g  t o  t h e  l e g i s l a t i o n  o f  many c o u n t r i e s ,  a n d ,  i n d e e d ,  
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t h i s  p r o p e r t y  i s  d e m a n d e d  b y  t h e  p u b l i c .  

S e c u r i t y  is a p r o p e r t y  o f  t h e  w h o l e  s y s t e m ,  w h e t h e r  t h e  s y s t e m  b e  a 
w i d e s p r e a d  d a t a  c o m m u n i c a t i o n  n e t w o r k  o r  a l o c a l  d a t a  p r o c e s s i n g  
i n s t a l l a t i o n .  I t  i s  n o t  s o m e t h i n g  t h a t  c a n  p r o p e r l y  b e  a d d e d  a f t e r  t h e  

s y s t e m  h a s  b e e n  d e s i g n e d  - t h a t  m e t h o d  l e a d s  t o  h i g h e r  c o s t ,  l e s s  
s e c u r i t y  a n d  a l e s s  c o n v e n i e n t  s y s t e m .  

T h e  t h r e a t s  t o  w h i c h  i n f o r m a t i o n  s y s t e m s  a r e  p r o n e  c o v e r  a w i d e  r a n g e  

o f  p o s s i b i l i t i e s .  W i t h i n  a c o m p u t e r  s y s t e m  u n a u t h o r i s e d  u s e r s  m a y  t r y  

t o  g a i n  a c c e s s  t o  f a c i l i t i e s  o r  f i l e s  w h i c h  a r e  f o r b i d d e n  t e r r i t o r y .  

P e r h a p s  t h e  mos t  c o m m o n  a c t i v i t y  o f  t h i s  k i n d  i s  " b r o w s i n g " ,  b u t  

o t h e r ,  more d e l i b e r a t e ,  a t t e m p t s  t o  g a i n  u n a u t h o r i s e d  a c c e s s  m a y  h a v e  

more s e r i o u s  i m p l i c a t i o n s .  I n  a c o m m u n i c a t i o n  s y s t e m  s e r v i n g  c o m p u t e r s  

t h e  p o s s i b i l i t i e s  a r e  m a n y ;  a s i m p l e  p a s s i v e  l i n e  t a p ,  e a s i l y  p l a c e d  

i n  p o s i t i o n  i n ,  f o r  e x a m p l e ,  a j u n c t i o n  r o o m ,  c a n  y i e l d  v a s t  

q u a n t i t i e s  o f  i n f o r m a t i o n  t o  t h e  t a p p e r .  M o r e  d a n g e r o u s  t o  t h e  

l e g i t i m a t e  s y s t e m  u s e r  i s  t h e  a c t i v e  l i n e  t a p p e r ;  i n  t h i s  c a s e  t h e  

i n f o r m a t i o n  is r e a d  f r o m  t h e  l i n e ,  a l t e r e d  a n d  t h e n  r e t r a n s m i t t e d .  

U n l e s s  s p e c i f i c  c o u n t e r m e a s u r e s  a r e  t a k e n ,  s u c h  i n t e r f e r e n c e  m a y  w e l l  
g o  u n d e t e c t e d ,  w i t h  s e r i o u s  c o n s e q u e n c e s .  

T h i s  p a p e r  will c o v e r  some a s p e c t s  o f  t h e  d e s i g n  o f  s e c u r e  s y s t e m s  

t h a t  seem t o  f i g u r e  p r o m i n e n t l y  i n  o u r  e x p e r i e n c e .  

U s u a l l y ,  t h e  s y s t e m  d e s i g n e r s  h a v e  a l r e a d y  d e c i d e d  w h a t  t h e y  w a n t  t h e  

s y s t e m  t o  d o ,  b u t  t h e i r  i d e a s  a b o u t  s e c u r i t y  a r e  v a g u e .  T h e  f i r s t  t a s k  

i s  t o  h e l p  t h e m  t o  a n a l y s e  t h e i r  f e e l i n g  a b o u t  p o t e n t i a l  t h r e a t s  t o  
s e c u r i t y  a n d  t o  e v a l u a t e  t h e  s e r i o u s n e s s  o f  e a c h  t y p e  o f  t h r e a t .  T h e y  

m u s t  a l s o  e s t i m a t e  how m u c h  r i s k  a r i s e s  f r o m  each  t y p e  o f  t h r e a t .  T h i s  

w o r k  m u s t  b e  d o n e  i n  c l o s e  c o o p e r a t i o n  w i t h  t h o s e  who u n d e r s t a n d  t h e  

t h r e a t s  a n d  r i s k s  i n  c u r r e n t l y  o p e r a t i n g  s y s t e m s  t h a t  a r e  b e i n g  

r e p l a c e d  o r  i n  a n a l o g o u s  s y t e m s .  T h e y  may n o t  b e  a b l e  t o  p o i n t  o u t  a l l  

t h e  n e w  t h r e a t s  t h a t  t e l e p r o c e s s i n g  a n d  a g r e a t e r  l e v e l  o f  a u t o m a t i o n  

b r i n g  i n  t h e i r  t r a i n ,  s o  t h e  p r o c e s s  m u s t  b e  a j o i n t  e x e r c i s e  b e t w e e n  

s y s t e m  s p e c i a l i s t  a n d  s e c u r i t y  e x p e r t .  

F o r m a l  m e t h o d s  o f  r i s k  a n a l y s i s  c a n  h e l p ,  b u t  t h e i r  a p p a r e n t  p r e c i s i o n  

i s  a n  i l l u s i o n .  T h e y  s h o u l d  b e  u s e d  a s  j u s t  o n e  c o n t r i b u t i o n  t o  t h e  

a n a l y t i c  p r o c e s s .  T h e  i n t u i t i o n  o f  t h o s e  who know t h e  a p p l i c a t i o n  w e l l  

s h o u l d  b e  d r a w n  u p o n  t o  d i s c o v e r  t h e  r e a l  p r i o r i t i e s  f o r  t h e  w o r k .  



C o s t  c o n s t r a i n t s  a r e  r e l a t e d  t o  t h e  number o f  p e o p l e ,  t e r m i n a l s ,  

t r a n s a c t i o n s ,  f i l e s ,  t a r g e t  r e s p o n s e  t i m e s ,  e t c .  These  s h o u l d  b e  

e s t i m a t e d  e a r l y ,  t o  a v o i d  e x p e n d i n g  a l o t  o f  e f f o r t  and f i n d i n g  t h e  

c o s t  o f  a t t a i n i n g  t h e  d e s i r e d  l e v e l  o f  s e c u r i t y  i s  p r o h i b i t i v e .  

C o s t / b e n e f i t  a n a l y s i s  i s  a n o t h e r  f o r m a l  a p p r o a c h  w i t h  some u s e f u l n e s s ,  

b u t  t h e  b e n e f i t  o f  s e c u r i t y  i s  s o  h a r d  t o  q u a n t i f y  t h a t  t h e r e  i s  

r a r e l y  a t r a d e - o f f  o f  a n y  r e a l  s i g n i f i c a n c e .  

A t  t h e  end  o f  t h i s  p r o c e s s ,  t h e r e  s h o u l d  be  a g e n e r a l  i d e a  o f  w h a t  h a s  

t o  b e  p r o t e c t e d  a n d  a g a i n s t  w h a t  l e v e l  o f  t h r e a t .  The l e v e l  o f  a s s u m e d  

t h r e a t  s h o u l d  b e  s e t  h i g h ,  n o t  o n l y  b e c a u s e  i t  i s  d i f f i c u l t  t o  

m e a s u r e ,  b u t  a l s o  b e c a u s e  a few s u c c e s s f u l  a t t a c k s  on  t h e  s y s t e m  c o u l d  

l e a d  t o  a c o n c e n t r a t i o n  o f  e f f o r t  t o  b r e a k  i t  a g a i n  t h a t  w i l l  b e  h a r d  

t o  p r o t e c t  a g a i n s t  b y  e n h a n c e m e n t s .  

2 A l g o r i t h m s  

We f i n d  f o u r  t y p e s  o f  a l g o r i t h m  used  i n  p r o t e c t i o n  schemes .  C l a s s i c a l  

c r y p t o g r a p h y  g i v e s  us c i p h e r  a l g o r i t h m s  ( s y m m e t r i c ,  w i t h  s e c r e t  k e y s ) ,  

a u t h e n t i c a t i o n  a l g o r i t h m s  and one-way f u n c t i o n s .  These  a r e  c l o s e l y  

r e l a t e d  a n d  a r e  more  o r  l e s s  i n t e r c h a n g e a b l e ,  b u t  t h e r e  a r e  
s p e c i a l i s e d  a l g o r i t h m s  t o  d o  e a c h  t a s k  more e f f i c i e n t l y  t h a n  a d a p t i o n s  

o f  t h e  o t h e r  t y p e s  o f  a l g o r i t h m .  

S t r e a m  c i p h e r s  o f  t h e  Vernam t y p e  a r e  s t i l l  w i d e l y  u s e d ,  b u t  b l o c k  
c i p h e r s  seem t o  b e  more  a d a p t a b l e  t o  a r a n g e  o f  a p p l i c a t i o n s  

( i n c l u d i n g  t h e  e n c i p h e r m e n t  o f  s t r e a m s  o f  d a t a ) .  It  i s  i n t e r e s t i n g  t o  
s p e c u l a t e  w h e t h e r  t h i s  i s  a permanent  c h a n g e  o f  d i r e c t i o n .  

The o t h e r  c l a s s  o f  a l g o r i t h m  c o m p r i s e s  p u b l i c  k e y  e n c i p h e r m e n t  a n d  

d i g i t a l  s i g n a t u r e .  A l g o r i t h m s  f o r  t h e s e  p u r p o s e s  t e n d  t o  b e  m o r e  

e l e g a n t  and  s y s t e m a t i c .  I t  i s  p o s s i b l e  t h a t  t h e y  a r e  more b r i t t l e  - i t  

seems t h a t  t h e y  d o  n o t  bend  u n d e r  s t r e s s  b u t  b r e a k  c o m p l e t e l y .  D e s i g n s  

o f  p u b l i c  k e y  a l g o r i t h m  u s u a l l y  r e c e i v e  m a s s i v e  p u b l i c  s c r u t i n y ,  

l e a d i n g  i n  some c a s e s  t o  s u c c e s s f u l  c r y p t a n a l y t i c  a t t a c k .  

T h e r e  a r e  i m p o r t a n t  u s e s  f o r  b o t h  h a r d w a r e  and s o f t w a r e  

i m p l e m e n t a t i o n s ,  b o t h  f o r  c l a s s i c a l  and p u b l i c  k e y  s y s t e m s ,  d e p e n d i n g  

on  t h e  r e l a t i v e  i m p o r t a n c e  o f  deve lopment  t i m e ,  c o s t ,  a d a p t a b i l i t y  a n d  

p e r f o r m a n c e .  T h e r e  i s  no a b s o l u t e  r e a s o n  t h a t  a s o f t w a r e  



194 

i m p l e m e n t a t i o n  m u s t  b e  l e s s  s e c u r e  t h a n  h a r d w a r e .  B o t h  n e e d  some 
p h y s i c a l  p r o t e c t i o n ;  w i t h o u t  i t ,  s o f t w a r e  i s  t h e  most  v u l n e r a b l e  t h i n g  

i m a g i n a b l e .  

T h e  f a m o u s  Data  E n c r y p t i o n  S t a n d a r d  (DES) a p p e a r s  d e s i g n e d  f o r  

h a r d w a r e  a n d  d i f f i c u l t  t o  p e r f o r m  i n  a c o n v e n t i o n a l  p r o c e s s o r ,  b u t  

s o f t w a r e  i m p l e m e n t a t i o n s  can  b e  v e r y  u s e f u l ,  e v e n  r e a s o n a b l y  f a s t .  A 

d e s i g n  f o r  a s o f t w a r e - o r i e n t e d  a l g o r i t h m  i s  u n l i k e l y  t o  p r o d u c e  a 

r e s u l t  l i k e  t h e  DES,  b u t  t h e r e  i s  a s  y e t  n o  s i g n  o f  a 
s o f t w a r e - o r i e n t e d  s t a n d a r d  a l g o r i t h m  b e i n g  p u t  f o r w a r d .  W E M a d r y g a  

[ l ]  h a s  p u b l i s h e d  a n e a t  a l g o r i t h m  w i t h  a d j u s t a b l e  b l o c k  a n d  k e y  S i z e  

t h a t  w o r k s  o n  1 6  b i t  m i c r o p r o c e s s o r s .  C u s t o m - d e s i g n e d  a l g o r i t h m s  c a n  

b e  k e p t  c o n f i d e n t i a l  a n d  t h u s  a v o i d  t h e  i n t e n s e  i n t e r e s t  t h a t  D E S  h a s  

r e c e i v e d .  T h e r e  a r e  a r g u m e n t s  f o r  a n d  a g a i n s t  u s i n g  a s t a n d a r d .  

I n  c h o o s i n g  a n  e n c i p h e r m e n t  a l g o r i t h m  i t  i s  w e l l  t o  b e a r  i n  m i n d  

p o s s i b l e  d i f f i c u l t i e s  w h i c h  may a r i s e  i n  t h e  e x p o r t a b i l i t y  O f  

e q u i p m e n t  i n c o r p o r a t i n g  t h e  a l g o r i t h m ,  w h e t h e r  i t  b e  e x p r e s s e d  i n  

h a r d w a r e  or s o f t w a r e .  

3 K e y  Management 

T h e  b i g g e s t  p r o b l e m  o f  k e y  m a n a g e m e n t  i s  t h e  s e c u r e  d i s t r i b u t i o n  O f  

s e c r e t  k e y s  ( o r ,  i n  p u b l i c  k e y  s y s t e m s ,  o f  a u t h e n t i c  k e y s ) .  A l o t  O f  

g o o d  p r i n c i p l e s  a n d  t e c h n i q u e s  h a v e  b e e n  p u b l i s h e d  f21. F a c e d  w i t h  a 

p r a c t i c a l  p r o b l e m ,  we u s u a l l y  h a v e  t o  d e s i g n  a k e y  m a n a g e m e n t  s c h e m e  

t o  m a t c h  i t .  I t  w o u l d  b e  n i c e  t o  h a v e  a s i n g l e  s t a n d a r d ,  b u t  t h i s  

seems u n l i k e l y  b e c a u s e  o f  t h e  m a n y  f a c t o r s  w h i c h  i n f l u e n c e  t h e  d e s i g n ,  

s u c h  a s :  

t h e  n u m b e r  o f  p l a c e s  w h e r e  k e y s  a r e  n e e d e d  ( s t a t i o n s ) ,  

p r o c e s s i n g  p o w e r  a t  e a c h  s t a t i o n ,  

p h y s i c a l  s e c u r i t y  w h e r e  k e y  i s  t o  b e  p r o c e s s e d  o r  s t o r e d ,  

c o s t ,  c a p a c i t y  a n d  r e l i a b i l i t y  o f  t h e  c o m m u n i c a t i o n s  p a t h s ,  

c o m m u n i c a t i o n  p r o t o c o l s  a n d  l a y e r s  a t  w h i c h  t h e  k e y  i s  u s e d ,  

c e n t r a l i s e d  or d i s t r i b u t e d  c o n t r o l  o f  s y s t e m ,  

l e v e l  o f  e f f o r t  f o r  t r u s t w o r t h y  o p e r a t i o n .  

F a c e d  w i t h  t h e  e n o r m o u s  v a r i e t y  o f  s y s t e m  r e q u i r e m e n t s ,  c o m p u t e r  

t e c h n o l o g y  h a s  p u s h e d  t h i s  v a r i e t y  o u t  o f  h a r d w a r e  i n t o  s o f t w a r e .  OSI 

h a s  p u s h e d  i t  u p  t h e  l a y e r s  w h e r e  much o f  i t  w i l l  e m e r g e  a t  l a y e r  7 
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( w o r k  i s  w e l l  i n  p r o g r e s s  o n  p r e p a r i n g  a s e c u r i t y  a d d e n d u m  t o  

I n t e r n a t i o n a l  S t a n d a r d  7 4 9 8  o n  OSI a r c h i t e c t u r e ) .  C r y p t o g r a p h y  p u s h e s  

i t  O u t  o f  t h e  c i p h e r  a n d  i n t o  k e y  m a n a g e m e n t .  T h e r e  i s  a s t r i c t  

p r a c t i c a l  l i m i t  t o  s t a n d a r d i s a t i o n .  

4 P h y s i c a l  P r o t e c t i o n  

We h a v e  s e e n  h o w  e n c i p h e r m e n t  a n d  r e l a t e d  a p p l i c a t i o n s ,  s u c h  a s  
a u t h e n t i c a t i o n ,  c a n  c o n t r i b u t e  t o  t h e  s e c u r i t y  o f  i n f o r m a t i o n  

p r o c e s s i n g  s y s t e m s .  H o w e v e r ,  i t  i s  a d e l u s i o n  t o  b e l i e v e  t h a t  s t e p s  o f  
t h i s  k i n d  a r e  a l l  t h a t  i s  n e c e s s a r y  t o  p r o d u c e  a s e c u r e  s y s t e m .  Access 

t o  c r y p t o g r a p h i c  f u n c t i o n s ,  t o  k e y s  a n d  t o  s e n s i t i v e  p l a i n t e x t  m u s t  

a l l  b e  s t r i c t l y  c o n t r o l l e d .  I n e v i t a b l y  t h i s  d e m a n d s  s o m e  d e g r e e  o f  

p h y s i c a l  p r o t e c t i o n .  

A s  p a r t  o f  o u r  w o r k  w e  h a v e  sometimes b e e n  a s k e d  t o  r e v i e w  s y s t e m s  

w h e r e  a n c i p h e r m e n t  i s  u s e d  t o  p r o t e c t  s e n s i t i v e  d a t a ,  e v e n  d o u b l e  

e n c i p h e r m e n t  f o r  t h e  more i m p o r t a n t  p a r a m e t e r s ;  a t  t h e  same t i m e  t h e  

c a l l s  o n  t h e  e n c i p h e r m e n t  f u n c t i o n  a r e  n o t  c o n t r o l l e d  a n d  t h e  r e l e v a n t  

k e y s  a r e  h e l d  i n  p l a i n t e x t  i n  t h e  a p p l i c a t i o n  p r o g r a m .  T h e  s e c u r i t y  o f  
s u c h  a s y s t e m  i s  i l l u s o r y .  

P h y s i c a l  p r o t e c t i o n  i s  n o t  o b t a i n e d  w i t h o u t  c o s t ,  a n d  i t  i s  t h e r e f o r e  

d e s i r a b l e  t o  l i m i t  t h e  e x t e n t  o f  t h e  p r o t e c t e d  a r e a .  F o r  t h i s  r e a s o n  

w e  m a y  r e s t r i c t  p r o t e c t i o n  t o  master  k e y s  i n  a s y s t e m  w i t h  a l a y e r e d  

k e y  h i e r a r c h y ;  d a t a  k e y s  may b e  h e l d  e n c i p h e r e d  i n  g e n e r a l  u n p r o t e c t e d  

s t o r a g e .  Use o f  t h e  d a t a  k e y s  may b e  c o n t r o l l e d ,  f o r  e x a m p l e  b y  a 

s y s t e m  o f  t a g s ,  e n c i p h e r e d  a l o n g  w i t h  t h e  k e y s ,  w h i c h  d e t e r m i n e  t h e  

f u n c t i o n s  t h e y  a r e  p e r m i t t e d  t o  c a r r y  o u t  C31. 

A s e c u r e  s y s t e m  m a y  c o n t a i n  m a i n f r a m e s  a n d  s a t e l l i t e  t e r m i n a l s ,  w i t h  a 
s o p h i s t i c a t e d  s e c u r i t y  h i e r a r c h y ;  s u c h  a s y s t e m  i s  e x e m p l i f i e d  b y  t h e  

IBM d e s i g n  d e s c r i b e d  b y  E h r s a m  e t  a 1  [ 4 ] .  Here we h a v e  a c r y p t o g r a p h i c  

f a c i l i t y  a t  t h e  h o s t  w h i c h  m a n a g e s  k e y  g e n e r a t i o n ,  h a n d l e s  k e y  

d i s t r i b u t i o n  t o  t h e  t e r m i n a l s  a n d  a l l o w s  e n c r y p t i o n  o f  h o s t  f i l e s  a n d  

e x c h a n g e  o f  e n c r y p t e d  f i l e s  b e t w e e n  h o s t s .  T e r m i n a l s  h a v e  a m i n i m a l  

s e c u r e  f a c i l i t y ,  w h i c h  p r o t e c t s  t h e  c r y p t o g r a p h i c  f u n c t i o n  a n d  t h e  

l o c a l l y  r e l e v a n t  k e y s .  

I n e v i t a b l y ,  t h e  e s t a b l i s h n e n t  o f  t h e  h i g h e s t  l e v e l  k e y  a t  a t e r m i n a l  
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i m p l i e s  a p h y s i c a l  v i s i t  t o  a l l o w  e n t r y  o f  t h e  k e y ;  t r a n s p o r t  f r o m  t h e  

h o s t  ( o r  o t h e r  k e y  g e n e r a t i o n  l o c a t i o n )  may b e  v i a  s e c u r e  s t a t i o n e r y  

or w i t h i n  a s p e c i a l  k e y  t r a n s p o r t  m o d u l e .  T h e  l a t t e r  may b e  p r o g r a m m e d  

t o  i s s u e  k e y s  o n c e  o n l y  a n d / o r  t o  r e s p o n d  t o  k e y  r e q u e s t s  o n l y  if  a 
p a s s u o r d  i s  c o r r e c t l y  p r e s e n t e d ;  a s y s t e m  o f '  t h i s  k i n d  was d e s i g n e d  

f o r  t h e  C l e a r i n g  H o u s e s  A u t o m a t e d  P a y m e n t s  S y s t e m ,  o p e r a t e d  b y  t h e  

L o n d o n  C l e a r i n g  B a n k s .  O n c e  t h e  h i g h e s t  l e v e l  k e y  i s  i n s t a l l e d ,  

s u b o r d i n a t e  k e y s  m a y  b e  s e n t  o v e r  t h e  a p p r o p r i a t e  c o m m u n i c a t i o n  m e d i u m  

u n d e r  i t s  p r o t e c t i o n .  T h i s  p r i n c i p l e  o f  a p h y s i c a l  v i s i t  f o r  t h e  

h i g h e s t  l e v e l  k e y  a p p l i e s  a l s o  t o  c o m m u n i c a t i n g  p a r t i e s  o f  a n y  k i n d ,  

n o t  j u s t  t o  t e r m i n a l s ,  a n d  i s  t h e r e f o r e  e x t e n s i b l e  t o  s y s t e m s  o t h e r  

t h a n  t h o s e  w h e r e  t h e  h o s t  d i r e c t l y  c o n t r o l s  a n u m b e r  o f  t e r m i n a l s .  In 
t h e  c a s e  o f  p e e r  e n t i t i e s ,  o n e  may b e  a l l o c a t e d  t h e  r o l e  o f  k e y  

g e n e r a t i o n  a n d  t h e  o t h e r  b e  p r e p a r e d  t o  r e c e i v e  k e y s .  

T h e  f o r e g o i n g  r e m a r k s  a p p l y  t o  t h e  t r a n s p o r t  o f  s e c r e t  k e y s  f o r  u s e  i n  

a s y m m e t r i c  c r y p t o s y s t e m .  W h e r e  p u b l i c  k e y  c r y p t o g r a p h y  i s  i n  u s e ,  t h e  

r e q u i r e m e n t  i s  d i f f e r e n t .  Here i t  i s  e s s e n t i a l  t h a t  p u b l i c  k e y s  b e  

k n o w n  r e l i a b l y  b y  a l l  c o m m u n i c a t i n g  p a r t i e s ;  i t  i s  t h e  i n t e g r i t y  o f  

t h e  k e y  r a t h e r  t h a n  t h e  s e c r e c y  t h a t  m a t t e r s .  One m e t h o d  o f  a c h i e v i n g  

t h i s  i s  t o  e s t a b l i s h  a k e y  r e g i s t e r  w h i c h  s u p p l i e s  k e y s  o n  d e m a n d ,  

s i g n e d  b y  t h e  s e c r e t  k e y  o f  t h e  r e g i s t e r .  T h e r e  a r e  a n u m b e r  o f  

s a f e g u a r d s  t h a t  m u s t  b e  b u i l t  i n  t o  s u c h  a s y s t e m ,  b u t  i t  s h o u l d  b e  

w o r k a b l e  i n  p r a c t i c e .  T h e  e n t i r e  s e c u r i t y  o f  t h e  s y s t e m  d e p e n d s  

c r i t i c a l l y  o n  t h e  s e c r e c y  o f  t h e  s e c r e t  k e y  o f  t h e  r e g i s t e r ;  i f  t h i s  

i s  c o m p r o m i s e d ,  t h e n  f a l s e  k e y  c e r t i f i c a t e s  may b e  g e n e r a t e d .  He re ,  
t h e r e f o r e ,  i s  a n o t h e r  i n s t a n c e  o f  a r e q u i r e m e n t  f o r  h i g h  s t r e n g t h  

p h y s i c a l  p r o t e c t i o n .  

As a l r e a d y  s u g g e s t e d ,  c o s t  O P  p h y s i c a l  p r o t e c t i o n  i s  n o t  

i n c o n s i d e r a b l e ;  f o r  e x a m p l e ,  i t  i s  q u i t e  p o s s i b l e  t h a t  t h e  c o s t  o f  a 

s e c u r e  t e r m i n a l  m a y  b e  t h r e e  or more t imes  g r e a t e r  t h a n  t h a t  o f  a 
s i m i l a r  t e r m i n a l  w i t h o u t  p h y s i c a l  s e c u r i t y ;  w h e r e  m a n y  t e r m i n a l s  a r e  

i n v o l v e d ,  t h e  a d d i t i o n a l  c o s t  may b e  v e r y  s u b s t a n t i a l .  H o w e v e r ,  

e c o n o m y  o n  p h y s i c a l  s e c u r i t y  i s  i n d e e d  f a l s e  e c o n o m y ,  s i n c e  i t  may p u t  

i n  j e o p a r d y  t h e  i n t e g r i t y  o f  a c o m p l e t e  s y s t e m .  

5 O r g a n i s a t i o n  

D e s i g n ,  p r o g r a m m i n g ,  m a n u f a c t u r e ,  i n s t a l l a t i o n  a n d  o p e r a t i o n  O f  a 
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s e c u r e  s y s t e m  d e p e n d s  o n  p e o p l e .  S u c h  p e o p l e  h a v e  s p e c i a l  k n o w l e d g e  o f  
t h e  s y s t e m  w h i c h  m a y  m a k e  i t  e a s i e r  f o r  t h e m  t o  b r e a k  i t ;  i n e v i t a b l y  

some p e o p l e  m u s t  b e  t r u s t e d ,  b u t  t h e  n u m b e r  o f  p e o p l e  i n  a p o s i t i o n  o f  

s p e c i a l  t r u s t ,  a b l e  t o  c o m p r o m i s e  t h e  s e c u r e  s y s t e m  s e r i o u s l y ,  m u s t  b e  

s t r i c t l y  l i m i t e d .  On t h e  o t h e r  h a n d ,  t h e  o p e r a t i o n s  a v a i l a b l e  t o  
i n d i v i d u a l s  m u s t  a l s o  b e  l i m i t e d ,  s o  t h a t  t h e  more s e n s i t i v e  a c t i o n s  

c a n n o t  b e  a u t h o r i s e d  w i t h o u t  c o o p e r a t i o n  b y  a p p r o p r i a t e  o f f i c e r s .  T h e  

r e s p o n s i b i l i t i e s  o f  s p e c i a l l y  t r u s t e d  o f f i c e r s  s h o u l d  b e  t o  d i f f e r e n t  

e l e m e n t s  i n  t h e  m a n a g e m e n t  s t r u c t u r e ,  s o  t h a t  t h e i r  d i f f e r e n t  
l o y a l t i e s  m a k e  i t  l e s s  l i k e l y  t h a t  t h e y  w i l l  c o o p e r a t e  i n  f r a u d .  

As f a r  a s  p o s s i b l e ,  t h e  d e s i g n  o f  t h e  s e c u r e  s y s t e m  s h o u l d  c a l l  f o r  a s  

l i t t l e  h u m a n  o p e r a t o r  i n t e r v e n t i o n  a s  p o s s i b l e .  E n c i p h e r m e n t  k e y s  
s h o u l d  b e  g e n e r a t e d  b y  r a n d o m  o r  p s e u d o - r a n d o m  p r o c e s s e s  , mas te r  k e y  

t r a n s p o r t  s h o u l d  b e  i n  s e c u r e  m o d u l e s  w i t h  p a s s w o r d  p r o t e c t i o n ,  d a t a  
k e y s  s h o u l d  b e  t r a n s m i t t e d  u n d e r  e n c i p h e r m e n t  w i t h  master  k e y s ,  t h e  

s c h e d u l e  o f  k e y  c h a n g e  s h o u l d  b e  a u t o m a t i c a l l y  c o n t r o l l e d  ( u s i n g  a 
s e c u r e  s c h e d u l e ) .  

M a i n t e n a n c e  o f  s e c u r i t y  e q u i p m e n t  p r e s e n t s  a s p e c i a l  p r o b l e m .  I t  i s  

o b v i o u s l y  u n d e s i r a b l e  t h a t  m a i n t e n a n c e  s t a f f  s h a l l  h a v e  a c c e s s  t o  
e q u i p m e n t  w i t h  k e y s  t h a t  a r e  s t i l l  v a l i d  i n s t a l l e d ;  e v e n  k e y s  t h a t  a r e  
n o  l o n g e r  v a l i d  s h o u l d  n o t  b e  d i s c l o s e d .  T h i s  r e q u i r e s  t h a t  c a p a b i l i t y  
t o  d e s t r o y  k e y s  m u s t  b e  p r o v i d e d ,  t h i s  t o  b e  i n v o k e d  b e f o r e  h a n d i n g  

o v e r  e q u i p m e n t  f o r  m a i n t e n a n c e .  I n  a n  e x t r e m e  c a s e ,  for h i g h e s t  
s e c u r i t y ,  t h e  c r y p t o g r a p h i c  f u n c t i o n  a n d  s t o r a g e  o f  c r i t i c a l  k e y s  c a n  

b e  i n s i d e  a n  e n c l o s u r e  w h i c h  i s  n o t  i n t e n d e d  t o  b e  o p e n e d  f o r  r e p a i r ;  

r e p l a c e m e n t  o f  t h e  w h o l e  u n i t  i s  t h e  o n l y  l e v e l  o f  m a i n t e n a n c e  

a l l o w e d .  T h e  o v e r - r i d i n g  p r i n c i p l e  m u s t  b e  t h a t ,  w h e r e  t h e r e  i s  a 
c o n f l i c t  b e t w e e n  t h e  i n t e r e s t s  o f  s e c u r i t y  a n d  o f  c o n v e n i e n t  

m a i n t e n a n c e ,  t h o s e  o f  s e c u r i t y  m u s t  p r e v a i l .  

An i m p o r t a n t  c o m p o n e n t  i n  a n y  s e c u r i t y  d e s i g n  i s  t h e  m o n i t o r i n g  o f  

s e c u r e  O p e r a t i o n s .  An a u d i t  t r a i l  o f  o p e r a t i o n s  s h o u l d  b e  m a i n t a i n e d  

i n  s u c h  a w a y  t h a t  i t s  i n t e g r i t y  i s  a t  l e a s t  a s  g r e a t  a s  t h a t  o f  t h e  

s y s t e m  w h i c h  i t  i s  m o n i t o r i n g .  T h e  e x i s t e n c e  o f  t h e  a u d i t  t r a i l  n e e d  

n o t  b e  c o n c e a l e d ;  k n o w l e d g e  o f  i t s  e x i s t e n c e  c a n  a c t  a s  a n  e f f e c t i v e  
d e t e r r e n t  a g a i n s t  a t t e m p t e d  f r a u d .  
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5 C o n c l u s i o n s  

I n  t h i s  s h o r t  p a p e r  we h a v e  t r i e d  t o  g i v e  a d v i c e  b a s e d  o n  o u r  

e x p e r i e n c e  t o  t h o s e  who a r e  f a c e d  w i t h  t h e  t a s k  o f  c r e a t i n g  s e c u r e  

s y s t e m s .  I n  c o n c l u s i o n  w e  w o u l d  u n d e r l i n e  t h o s e  i s s u e s  w h i c h  we 
c o n s i d e r  p a r t i c u l a r l y  i m p o r t a n t .  

It is o f  p r i m e  i m p o r t a n c e  t o  e n s u r e  t h a t  s e c u r i t y  a s p e c t s  a r e  t a k e n  

i n t o  a c c o u n t  f rom t h e  o u t s e t  i n  s y s t e m  d e s i g n ;  a n y  a t t e m p t  t o  a d d  
s e c u r i t y  f e a t u r e s  t o  a n  e s t a b l i s h e d  s y s t e m  i s  f r a u g h t  w i t h  d a n g e r  a n d  

may b e  c o s t l y  t o  i m p l e m e n t .  Any s y s t e m  s h o u l d  b e  s e e n  a s  a c o m p l e t e  
w h o l e ;  p i e c e m e a l  a p p r o a c h e s  a r e  a s  d a n g e r o u s  a s  a t t e m p t s  a t  p a t c h i n g  

e x i s t i n g  s y s t e m s .  

C h o i c e  of a l g o r i t h m  s h o u l d  b e  t a i l o r e d  t o  t h e  p a r t i c u l a r  r e q u i r e m e n t ,  

b e a r i n g  i n  m i n d  t h e  p r o c e s s i n g  p o w e r  a v a i l a b l e  a t  t h e  v a r i o u s  

l o c a t i o n s ,  t h e  a v a i l a b i l i t y  o f  s p e c i a l i s e d  i m p l e m e n t a t i o n s  o f  

a l g o r i t h m s ,  a n d ,  mos t  i m p o r t a n t ,  t h e  c o m p l e x i t y  o f  t h e  k e y  m a n a g e m e n t  

s y s t e m  t h a t  t h e  c h o i c e  of a l g o r i t h m  i m p l i e s ,  

P r o v i s i o n  o f  c o m p r e h e n s i v e  e n c i p h e r m e n t  a n d / o r  a u t h e n t i c a t i o n  

f a c i l i t i e s ,  w i t h  a s e c u r e  k e y  managemen t  s y s t e m ,  c a n  b e  c o m p l e t e l y  

n u l l i f i e d  u n l e s s  the  c o n t r o l  of a c c e s s  t o  c r y p t o g r a p h i c  o p e r a t i o n s  a n d  

p a r a m e t e r s  i s  m a d e  s e c u r e .  T h i s  i m p l i e s  a p r o v i s i o n  of p h y s i c a l  

S e c u r i t y  a t  t h o s e  p o i n t s  w h e r e  i t  i s  n e e d e d ,  b u t ,  b e c a u s e  o f  c o s t  
c o n s i d e r a t i o n s ,  a t  n o  o t h e r  p o i n t s ,  t o g e t h e r  u i t h  s t r i c t  c o n t r o l  O f  

u s e r  a c c e s s  t o  c r y p t o g r a p h i c  o p e r a t i o n s .  

Managemen t  o f  s e c u r e  s y s t e m s  d e m a n d s  c a r e f u l  a l l o c a t i o n  o f  p r i v i l e g e s  

t o  s y s t e m s  p e r s o n n e l ,  w i t h  a r e q u i r e m e n t  f o r  c o o p e r a t i o n  b e t w e e n  

a u t h o r i s e d  i n d i v i d u a l s  f o r  t h e  m o s t  s e n s i t i v e  o p e r a t i o n s .  Where 

e q u i p m e n t  n e e d s  m a i n t e n a n c e ,  s t e p s  m u s t  b e  t a k e n  t o  a v o i d  d i s c l o s u r e  

o f  s e n s i t i v e  p a r a m e t e r s  t o  t h e  m a i n t e n a n c e  s t a f f .  S y s t e m  l o g g i n g  a n d  

m o n i t o r i n g  i s  a n  i m p o r t a n t  f u n c t i o n  t h a t  s h o u l d  b e  g i v e n  c l o s e  
a t t e n t i o n .  

T h i s  c a t a l o g u e  o f  a d v i c e  m a y  a p p e a r  d a u n t i n g  t o  t h e  p o t e n t i a l  s e c u r e  

s y s t e m  d e s i g n e r ,  b u t ,  p r o v i d e d  t h a t  a t t e n t i o n  is g i v e n  t o  t h e  r e l e v a n t  

a s p e c t s  o f  s y s t e m  d e s i g n ,  i t  s h o u l d  b e  f e a s i b l e  t o  p r o d u c e  s e c u r e  

s y s t e m s  f o r  a l m o s t  a n y  a p p l i c a t i o n .  On t h e  o t h e r  h a n d  t h e r e  i s  a l w a y s  



199 

a t r a d e - o f f  b e t u e e n  l e v e l  o f  s e c u r i t y  a t t a i n e d  a n d  o t h e r  

c o n s i d e r a t i o n s ,  s u c h  a s  c o s t  a n d  c o n v e n i e n c e  o f  o p e r a t i o n  o r  
m a i n t e n a n c e .  

References 

1 M a d r y g a ,  W E .  A h i g h  p e r f o r m a n c e  e n c r y p t i o n  a l g o r i t h m .  
P r o c .  I F I P / S e c 1 8 4 ,  T o r o n t o ,  S e p t e m b e r  1 9 8 4 ,  p p .  367-380.  

2 P r i c e ,  W L .  K e y  m a n a g e m e n t  f o r  d a t a  e n c i p h e r m e n t .  P r o c .  I F I P / S e c  
‘83, S t o c k h o l m ,  May 1 9 8 3 ,  p p .  2 0 5  - 2 1 5 .  

3 J o n e s ,  R W .  Some t e c h n i q u e s  f o r  h a n d l i n g  e n c i p h e r m e n t  k e y s .  I C L  
T e c h n i c a l  J o u r n a l ,  3 ,  2 ,  N o v e m b e r  1 9 8 2 ,  p p .  1 7 4  - 1 8 8 .  

4 E h r s a m ,  W F ,  M a t y a s ,  S M ,  M e y e r ,  C H & T u c h m a n ,  W L .  
A c r y p t o g r a p h i c  k e y  m a n a g e m e n t  s c h e m e  f o r  i m p l e m e n t i n g  t h e  Data 
E n c r y p t i o n  S t a n d a r d ,  I B M  S y s t e m s  J o u r n a l ,  1 7 ,  May 1 9 7 8 ,  P P .  
1 0 6 - 1  2 5 .  


