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Preface

The Internet became public in the early 1990s. Indeed, it was a revolution that digi-
tized a wide spectrum of services such as video communication, businesses, and 
government services. Undoubtedly, because of access to the Internet in our homes 
and work environments, we experience a new way of life.

About three decades ago, a new evolution of the Internet, called the Internet of 
Things (IoT), started. The IoT is known as a computing paradigm for allowing the 
connection of the physical and virtual worlds by giving processing power of the 
daily things. The basic idea of IoT will be realized by embedding mobile network-
ing and information processing capability into gadgets and daily items. Hence, a 
new form of communication between people and things, and between things them-
selves, becomes possible. Thus, the IoT is a new opportunity to create a world where 
all the things around us are connected to the Internet and communicate with each 
other. It should be noted that this communication will be without requiring human- 
to- human or human-to-computer interaction.

Given the importance of the IoT, this book provides a comprehensive framework 
and an overview concept of the IoT. Architecture, security, and uses of the IoT are 
some of the most important topics discussed in this book. Also, since IoT is consid-
ered as a fast-changing field, we continue to work in this field and plan to make 
updates to this book as the field advances.

Shabestar, Iran Mohammad Ali Jabraeil Jamali 
Khoy, Iran  Bahareh Bahrami 
Shabestar, Iran  Arash Heidari 
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Shabestar, Iran  Farhad Norouzi 



vii

 1  The IoT Landscape . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    1
 1   What Is IoT?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    1
 2   Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    2
 3   Architectures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    3
 4   Security  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    5
 5   This Book . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    7
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    7

 2  IoT Architecture  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    9
 1   Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    9

 1.1   Three-and Five-Layer Architectures  . . . . . . . . . . . . . . . . . .   12
 2   Survey on Domain-Specific Useful IoT Architectures  . . . . . . . . . .   13

 2.1   RFID  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   13
 2.2   Service-Oriented Architecture (SOA) . . . . . . . . . . . . . . . . .   15
 2.3   Wireless Sensor Network (WSN)  . . . . . . . . . . . . . . . . . . . .   19
 2.4   IoT Architecture for Smart Cities  . . . . . . . . . . . . . . . . . . . .   20
 2.5   IoT-Fog Architecture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   20
 2.6   IoT-Based Architecture for Healthcare Development . . . . .   21
 2.7   Object-Based Security Architecture (OSCAR) . . . . . . . . . .   22
 2.8   Cyber-Physical and Social Security Architecture  . . . . . . . .   24
 2.9   Hierarchical Architecture of Security  . . . . . . . . . . . . . . . . .   24
 2.10   Media-Aware Traffic Security Architecture . . . . . . . . . . . . .   25
 2.11   HIMMO-Based Security Architecture . . . . . . . . . . . . . . . . .   26
 2.12   Security Architecture Based on IoTNetWar. . . . . . . . . . . . .   27

 3   Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   29
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   29

 3  IoT Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   33
 1   Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   33
 2   Backgrounds, Threats, and Attacks . . . . . . . . . . . . . . . . . . . . . . . . .   34

 2.1   Why Security Is More Challenging in IoT? . . . . . . . . . . . . .   35
 2.2   Background on Security Services  . . . . . . . . . . . . . . . . . . . .   35

Contents

https://doi.org/10.1007/978-3-030-18468-1_1
https://doi.org/10.1007/978-3-030-18468-1_1
https://doi.org/10.1007/978-3-030-18468-1_1#Sec1
https://doi.org/10.1007/978-3-030-18468-1_1#Sec2
https://doi.org/10.1007/978-3-030-18468-1_1#Sec3
https://doi.org/10.1007/978-3-030-18468-1_1#Sec4
https://doi.org/10.1007/978-3-030-18468-1_1#Sec5
https://doi.org/10.1007/978-3-030-18468-1_1#Bib1
https://doi.org/10.1007/978-3-030-18468-1_2
https://doi.org/10.1007/978-3-030-18468-1_2
https://doi.org/10.1007/978-3-030-18468-1_2#Sec1
https://doi.org/10.1007/978-3-030-18468-1_2#Sec2
https://doi.org/10.1007/978-3-030-18468-1_2#Sec3
https://doi.org/10.1007/978-3-030-18468-1_2#Sec4
https://doi.org/10.1007/978-3-030-18468-1_2#Sec6
https://doi.org/10.1007/978-3-030-18468-1_2#Sec8
https://doi.org/10.1007/978-3-030-18468-1_2#Sec10
https://doi.org/10.1007/978-3-030-18468-1_2#Sec11
https://doi.org/10.1007/978-3-030-18468-1_2#Sec12
https://doi.org/10.1007/978-3-030-18468-1_2#Sec13
https://doi.org/10.1007/978-3-030-18468-1_2#Sec14
https://doi.org/10.1007/978-3-030-18468-1_2#Sec15
https://doi.org/10.1007/978-3-030-18468-1_2#Sec16
https://doi.org/10.1007/978-3-030-18468-1_2#Sec17
https://doi.org/10.1007/978-3-030-18468-1_2#Sec18
https://doi.org/10.1007/978-3-030-18468-1_2#Sec19
https://doi.org/10.1007/978-3-030-18468-1_2#Bib1
https://doi.org/10.1007/978-3-030-18468-1_3
https://doi.org/10.1007/978-3-030-18468-1_3
https://doi.org/10.1007/978-3-030-18468-1_3#Sec1
https://doi.org/10.1007/978-3-030-18468-1_3#Sec2
https://doi.org/10.1007/978-3-030-18468-1_3#Sec3
https://doi.org/10.1007/978-3-030-18468-1_3#Sec4


viii

 2.3   Cryptography . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   35
 2.4   The Architecture of Security . . . . . . . . . . . . . . . . . . . . . . . .   36
 2.5   Security Challenges and Issues . . . . . . . . . . . . . . . . . . . . . .   39
 2.6   Intrusion Detection System (IDS) . . . . . . . . . . . . . . . . . . . .   42
 2.7   Security Features of IoT. . . . . . . . . . . . . . . . . . . . . . . . . . . .   44

 3   IoT Applications and Security Needs  . . . . . . . . . . . . . . . . . . . . . . .   46
 3.1   Smart Home . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   46
 3.2   Smart Connected Health  . . . . . . . . . . . . . . . . . . . . . . . . . . .   47
 3.3   Smart Grid . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   47

 4   Overview of Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   48
 4.1   Privacy Preservation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   48
 4.2   Data Collection  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   50
 4.3   Data Collection Policy . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   50
 4.4   Device Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   51
 4.5   Enhancing Privacy and Privacy Through Design  

Measures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   51
 4.6   Information Privacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   52

 5   Trust and Authentication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   52
 5.1   Trust . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   53
 5.2   Trust Properties and Objectives of Trust Management . . . .   53
 5.3   Trust Establishment . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   55
 5.4   Trust Evaluation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   55
 5.5   User Trust . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   56
 5.6   Authentication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   56
 5.7   IoT Authentication Architecture  . . . . . . . . . . . . . . . . . . . . .   58
 5.8   Access Control . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   59
 5.9   Less Security Preparation  . . . . . . . . . . . . . . . . . . . . . . . . . .   62

 6   IoT Data Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   63
 6.1   The Architecture of IoT Data Security. . . . . . . . . . . . . . . . .   63
 6.2   IoT’s Data Security Technologies  . . . . . . . . . . . . . . . . . . . .   64
 6.3   Data Minimization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   64
 6.4   Firewall  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   64
 6.5   Forensics in IoT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   66
 6.6   IoT Security Using Machine Learning  . . . . . . . . . . . . . . . .   67

 7   IoT Architectural Security Design . . . . . . . . . . . . . . . . . . . . . . . . . .   68
 7.1   Fog/Edge Computing-Based IoT . . . . . . . . . . . . . . . . . . . . .   68
 7.2   End-to-End Things Security  . . . . . . . . . . . . . . . . . . . . . . . .   69
 7.3   Edge Security Layer Service . . . . . . . . . . . . . . . . . . . . . . . .   70
 7.4   Distributed IoT Security Model . . . . . . . . . . . . . . . . . . . . . .   72
 7.5   Secure Architecture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   74
 7.6   Network Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   74
 7.7   Fault Tolerance in IoT . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   74
 7.8   New Emerging IoT Security Solutions  . . . . . . . . . . . . . . . .   75
 7.9   Security of IoT Big Data Management . . . . . . . . . . . . . . . .   78

Contents

https://doi.org/10.1007/978-3-030-18468-1_3#Sec5
https://doi.org/10.1007/978-3-030-18468-1_3#Sec9
https://doi.org/10.1007/978-3-030-18468-1_3#Sec10
https://doi.org/10.1007/978-3-030-18468-1_3#Sec28
https://doi.org/10.1007/978-3-030-18468-1_3#Sec33
https://doi.org/10.1007/978-3-030-18468-1_3#Sec40
https://doi.org/10.1007/978-3-030-18468-1_3#Sec41
https://doi.org/10.1007/978-3-030-18468-1_3#Sec42
https://doi.org/10.1007/978-3-030-18468-1_3#Sec43
https://doi.org/10.1007/978-3-030-18468-1_3#Sec44
https://doi.org/10.1007/978-3-030-18468-1_3#Sec45
https://doi.org/10.1007/978-3-030-18468-1_3#Sec46
https://doi.org/10.1007/978-3-030-18468-1_3#Sec47
https://doi.org/10.1007/978-3-030-18468-1_3#Sec48
https://doi.org/10.1007/978-3-030-18468-1_3#Sec49
https://doi.org/10.1007/978-3-030-18468-1_3#Sec49
https://doi.org/10.1007/978-3-030-18468-1_3#Sec50
https://doi.org/10.1007/978-3-030-18468-1_3#Sec51
https://doi.org/10.1007/978-3-030-18468-1_3#Sec52
https://doi.org/10.1007/978-3-030-18468-1_3#Sec53
https://doi.org/10.1007/978-3-030-18468-1_3#Sec54
https://doi.org/10.1007/978-3-030-18468-1_3#Sec55
https://doi.org/10.1007/978-3-030-18468-1_3#Sec56
https://doi.org/10.1007/978-3-030-18468-1_3#Sec57
https://doi.org/10.1007/978-3-030-18468-1_3#Sec60
https://doi.org/10.1007/978-3-030-18468-1_3#Sec61
https://doi.org/10.1007/978-3-030-18468-1_3#Sec62
https://doi.org/10.1007/978-3-030-18468-1_3#Sec63
https://doi.org/10.1007/978-3-030-18468-1_3#Sec64
https://doi.org/10.1007/978-3-030-18468-1_3#Sec65
https://doi.org/10.1007/978-3-030-18468-1_3#Sec66
https://doi.org/10.1007/978-3-030-18468-1_3#Sec67
https://doi.org/10.1007/978-3-030-18468-1_3#Sec68
https://doi.org/10.1007/978-3-030-18468-1_3#Sec72
https://doi.org/10.1007/978-3-030-18468-1_3#Sec73
https://doi.org/10.1007/978-3-030-18468-1_3#Sec74
https://doi.org/10.1007/978-3-030-18468-1_3#Sec75
https://doi.org/10.1007/978-3-030-18468-1_3#Sec76
https://doi.org/10.1007/978-3-030-18468-1_3#Sec77
https://doi.org/10.1007/978-3-030-18468-1_3#Sec78
https://doi.org/10.1007/978-3-030-18468-1_3#Sec79
https://doi.org/10.1007/978-3-030-18468-1_3#Sec80
https://doi.org/10.1007/978-3-030-18468-1_3#Sec81
https://doi.org/10.1007/978-3-030-18468-1_3#Sec86


ix

 8   Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   78
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   78

 4  Some Cases of Smart Use of the IoT . . . . . . . . . . . . . . . . . . . . . . . . . . .   85
 1   Smart Home . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   85

 1.1   What Is a Smart Home? . . . . . . . . . . . . . . . . . . . . . . . . . . . .   85
 1.2   Smart Home Applications  . . . . . . . . . . . . . . . . . . . . . . . . . .   88

 2   Wearables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   94
 2.1   What Is Smart Wearable Devices? . . . . . . . . . . . . . . . . . . . .   94
 2.2   Wearable Technologies  . . . . . . . . . . . . . . . . . . . . . . . . . . . .   95
 2.3   Wearable Tech Sends and Receives Messages . . . . . . . . . . .   96
 2.4   Wearable Tech Tracks Fitness and Health . . . . . . . . . . . . . .   96
 2.5   Wearable Tech Makes Payments . . . . . . . . . . . . . . . . . . . . .   97
 2.6   Wearable Tech Augments Reality  . . . . . . . . . . . . . . . . . . . .   97

 3   Connected Cars  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   98
 4   Industrial IoT Applications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  101

 4.1   Digital/Connected Factory . . . . . . . . . . . . . . . . . . . . . . . . . .  101
 4.2   Facility Management . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  102
 4.3   Production Flow Monitoring . . . . . . . . . . . . . . . . . . . . . . . .  102
 4.4   Inventory Management  . . . . . . . . . . . . . . . . . . . . . . . . . . . .  103
 4.5   Plant Safety and Security . . . . . . . . . . . . . . . . . . . . . . . . . . .  103
 4.6   Quality Control  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  104
 4.7   Packaging Optimization . . . . . . . . . . . . . . . . . . . . . . . . . . . .  104
 4.8   Logistics and Supply Chain Optimization . . . . . . . . . . . . . .  105

 5   Smart Cities . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  105
 5.1   IoT for Smart Cities: Use Cases and Implementation  

Strategies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  105
 6   IoT in Agriculture  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  113

 6.1   Objective  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  113
 6.2   Precision Farming  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  115
 6.3   Agriculture Drones. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  115
 6.4   Livestock Monitoring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  117
 6.5   Smart Greenhouses  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  118

 7   IoT Applications in Retail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  118
 7.1   Automated Checkout . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  119
 7.2   Personalized Discounts  . . . . . . . . . . . . . . . . . . . . . . . . . . . .  119
 7.3   Beacons . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  120
 7.4   Smart Shelves . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  121
 7.5   In-store Layout Optimization . . . . . . . . . . . . . . . . . . . . . . . .  121
 7.6   Robot Employees . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  122
 7.7   Optimizing Supply Chain Management. . . . . . . . . . . . . . . .  122

 8   Energy Engagement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  123
 8.1   SCADA  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  124
 8.2   AMI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  125

Contents

https://doi.org/10.1007/978-3-030-18468-1_3#Sec87
https://doi.org/10.1007/978-3-030-18468-1_3#Bib1
https://doi.org/10.1007/978-3-030-18468-1_4
https://doi.org/10.1007/978-3-030-18468-1_4
https://doi.org/10.1007/978-3-030-18468-1_4#Sec1
https://doi.org/10.1007/978-3-030-18468-1_4#Sec2
https://doi.org/10.1007/978-3-030-18468-1_4#Sec7
https://doi.org/10.1007/978-3-030-18468-1_4#Sec19
https://doi.org/10.1007/978-3-030-18468-1_4#Sec20
https://doi.org/10.1007/978-3-030-18468-1_4#Sec21
https://doi.org/10.1007/978-3-030-18468-1_4#Sec22
https://doi.org/10.1007/978-3-030-18468-1_4#Sec23
https://doi.org/10.1007/978-3-030-18468-1_4#Sec24
https://doi.org/10.1007/978-3-030-18468-1_4#Sec25
https://doi.org/10.1007/978-3-030-18468-1_4#Sec26
https://doi.org/10.1007/978-3-030-18468-1_4#Sec27
https://doi.org/10.1007/978-3-030-18468-1_4#Sec28
https://doi.org/10.1007/978-3-030-18468-1_4#Sec29
https://doi.org/10.1007/978-3-030-18468-1_4#Sec30
https://doi.org/10.1007/978-3-030-18468-1_4#Sec31
https://doi.org/10.1007/978-3-030-18468-1_4#Sec32
https://doi.org/10.1007/978-3-030-18468-1_4#Sec33
https://doi.org/10.1007/978-3-030-18468-1_4#Sec34
https://doi.org/10.1007/978-3-030-18468-1_4#Sec35
https://doi.org/10.1007/978-3-030-18468-1_4#Sec36
https://doi.org/10.1007/978-3-030-18468-1_4#Sec37
https://doi.org/10.1007/978-3-030-18468-1_4#Sec37
https://doi.org/10.1007/978-3-030-18468-1_4#Sec50
https://doi.org/10.1007/978-3-030-18468-1_4#Sec51
https://doi.org/10.1007/978-3-030-18468-1_4#Sec52
https://doi.org/10.1007/978-3-030-18468-1_4#Sec53
https://doi.org/10.1007/978-3-030-18468-1_4#Sec54
https://doi.org/10.1007/978-3-030-18468-1_4#Sec55
https://doi.org/10.1007/978-3-030-18468-1_4#Sec56
https://doi.org/10.1007/978-3-030-18468-1_4#Sec57
https://doi.org/10.1007/978-3-030-18468-1_4#Sec58
https://doi.org/10.1007/978-3-030-18468-1_4#Sec59
https://doi.org/10.1007/978-3-030-18468-1_4#Sec60
https://doi.org/10.1007/978-3-030-18468-1_4#Sec61
https://doi.org/10.1007/978-3-030-18468-1_4#Sec62
https://doi.org/10.1007/978-3-030-18468-1_4#Sec63
https://doi.org/10.1007/978-3-030-18468-1_4#Sec64
https://doi.org/10.1007/978-3-030-18468-1_4#Sec65
https://doi.org/10.1007/978-3-030-18468-1_4#Sec66


x

 9   IoT in Healthcare . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  125
 9.1   Tracking Real-Time Location  . . . . . . . . . . . . . . . . . . . . . . .  126
 9.2   Monitoring Hand Hygiene . . . . . . . . . . . . . . . . . . . . . . . . . .  127
 9.3   Remote Health Monitoring  . . . . . . . . . . . . . . . . . . . . . . . . .  127

 10   Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  128
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  128

 Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  131

Contents

https://doi.org/10.1007/978-3-030-18468-1_4#Sec67
https://doi.org/10.1007/978-3-030-18468-1_4#Sec68
https://doi.org/10.1007/978-3-030-18468-1_4#Sec69
https://doi.org/10.1007/978-3-030-18468-1_4#Sec70
https://doi.org/10.1007/978-3-030-18468-1_4#Sec71
https://doi.org/10.1007/978-3-030-18468-1_4#Bib1

	Preface
	Contents

