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Zusammenfassung

Es wird ein Verfahren zum Schutz der Vermittlungsdaten vorgestellt, das es den
Nutzern von Kommunikationsnetzen ermoglicht, diese Netze unbeobachtbar und an-
onym zu nutzen. Dieses Verfahren der getakteten Mix-Kanéle [PfPW _89] basiert auf
dem Mix-Netz, einer Methode fir anonyme Kommunikation von D. Chaum. Die Rea-
lisierung dieses Konzeptes wird fur die Kommunikationsnetze ISDN und GSM ange-
geben. Durch die beschriebenen Modifikationen ist eine anonyme und unbeobachtbare
Netznutzung ohne EinbulRen bei der Datenrate des Nutzkanals trotz Echtzeitanforde-
rungen maoglich. Die Effizienz des beschriebenen Verfahrens wird untersucht.

1. Motivation

Das schnelle Wachstum der Kommunikationsnetze erfordert eine standige Ausein-
andersetzung mit neuen Anforderungen an die Technik. Die Gewahrleistung von Da-
tenschutz fur die Nutzer der Systeme rtickt immer mehr in den Mittelpunkt. Sensible,
durch die Netznutzung entstehende, personenbezogene Daten sollen nicht mil3braucht
werden kdonnen. Dazu gehort nicht nur der Schutz der Nutzdaten (z.B. Bild, Ton und
Text), der durch Ende-zu-Ende Verschliisselung gewahrleistet werden kann, sondern
auch der Schutz der Vermittlungsdaten (z.B. Adressen der Kommunikationspartner,
Beginn, Dauer und Dienstart). Es wird gezeigt, daf3 sich Unbeobachtbarkeit und An-
onymitét von Teilnehmern bei der Signalisierung von Verbindungswiinschen, Location
Updates und anschlieRender Kommunikation bereits mit der zur Verfigung stehenden
Bandbreite bestehender Kommunikationsnetze realisieren Iaf3t.

Die bekanntesten Techniken fir anonyme Kommunikation sind Mixe [Chau_81] und
DC-Netze [Cha8 85, Chau_88]. Da das DC-Netz es erfordert, dal3 jeder Netzabschluf3
im physikalischen Sinne mindestens halb soviel sendet, wie alle Netzabschliisse zu-
sammen im logischen Sinne senden, ist dieses Konzept auf den existierenden schmal-
bandigen Signalisierungskanélen nicht realisierbar. Unter der gesetzten Zielstellung,
vorhandene Netze zu modifizieren und nicht neue Netze zu entwerfen, kommt
(entsprechend [PfPW_89]) nur das Mix-Netz in Frage.

Kapitel 2 stellt das Prinzip der getakteten Mix-Kanéle in allgemeingultiger Form vor.
Anschliel3end wird in Kapitel 3 und 4 die Realisierung von anonymer Signalisierung
am Beispiel von ISDN und GSM beschrieben. Die dafiir notwendigen Modifikationen
der Netzstrukturen, Signalisierungsprotokolle und Signalisierungsnachrichten werden
in dieser Arbeit angegeben. In Kapitel 5 erfolgen Effizienzuntersuchungen zum be-
schriebenen Verfahren fur ISDN und GSM.



2. Einfihrung der getakteten Mix-Kanale

Die Kenntnis des Grundprinzips eines Mix-Netzes [Chau_81], mit den Verbesserungen
aus [PfPW_89] zur Vermeidung der Angriffsmoglichkeiten aus [PfPf_89] wird in
dieser Arbeit vorausgesetzt. Annahmen zum genutzten Mix-Netz:

» Es werden Mix-Kaskaden im Schubbetrieb genutzt. Diese kbnnen am einfachsten
innerhalb der Vermittlungsstellen (Vst) des Kommunikationsnetzes implementiert
werden.

» Alle Teilnehmer, die an dieselbe Vst angeschlossen sind, bilden dadurch eine An-
onymitatsgruppe. Teilnehmeraktionen lassen sich nur einer Anonymitatsgruppe zu-
ordnen, keinem einzelnen Teilnehmer.

e Fur alle Mix-Nachrichten, die auf Teilnehmern exklusiv zugeordneten Kanélen
ubertragen werden, wird Dummy Traffic eingefuhrt, damit das physische Senden
und Empfangen unbeobachtbar ist.

Das Mix-Netz eignet sich in dieser Form besonders fiir die unbeobachtbare Uber-
tragung einzelner Nachrichten. Da fiur Telefonie-Dienste aber unbeobachtbare Kom-
munikationskanale mit strengen Echtzeitanforderungen bendétigt werden, muf3 das Mix-
Konzept modifiziert werden. Analog dehybriden Verschlisselungollen im
folgenden symmetrische unbeobachtbare Kanédle (Mix-Kanéle) durch eine asymme-
trische Setup-Nachricht aufgebaut werden (siehe Abb. 2.1). Vollduplex-Kanale werden
im folgenden als zwei gegenlaufende Simplex-Kanéle betrachtet. Jeder Teilnehmer
mufld sowohl als Sendef als auch als EmpfangeE in einer Kommunika-
tionsbeziehung unbeobachtbar sein. Aus diesem Grund muld jeder Teilnehmer vor
einer Kommunikation fir sich einen unbeobachtbaren Sendekanal (ZS-Setup) und
einen unbeobachtbaren Empfangskanal (ZE-Setup) aufbauen. Dadurch wird nicht nur
die Unbeobachtbarkeit gegeniiber Dritten gewahrleistet, es bleiben auch beide Kom-
munikationspartner voreinander unerkannt.

Mixy  Mixa  Mixs

g =24 ST N
| E
DATA ™
\_ 1 Sts ;
| Mix-Kaskade von S beobachtbére Kom:
Unbeobachtbarkeit durch Sendekanal munikation zwischen

_ _ _ Vstsund Vste
Mix; Mixe Mixs :

o ZESdup L1 ™~ / I
DATA - /’ .

Mix-Kaskade von E
Unbeobachtbarkeit durch Empfangskanal

Abb. 2.1: Prinzip der Mix-Kanéle am Beispiel eines Simplex-Kanals \®nachE



Eine Kanalaufbaunachricht wird mit den o&ffentlichen Schlissetn der Mixe M. der
Kaskade der nachsten Vst asymmetrisch verschlisselt. Mit dieser Nachricht wird
jedem Mix M, ein vom Teilnehmer gewahlter symmetrischer Schlikge{x Sen-
der/Empfangery Sende-/Empfangskangl, Nummer des Mixes) fir die folgende
Signalisierung und Kommunikation tbergeben. Aul3erdem speichert jeder Mix die
Position dieser Nachricht in seinem Eingabeschub zusammen mit der Position dieser
Nachricht im Ausgabeschub (nach der Umsortierung). Diese Zuordnung bleibt dann,
ebenso wie der symmetrische Schlissel, wahrend der Kommunikation gleich.

Das bis zu dieser Stelle beschriebene Verfahren kann allerdings in dieser Form noch
nicht eingesetzt werden. Forderungen an die Kanalaufbaunachrichten:

« Damit die Aktionen der Teilnehmer nicht beobachtbar sind, missen Kanalaufbau-
nachrichten gleichzeitig gesendet werden und gleich viele Kanale belegt werden.

» AulRRerdem mussen gleichzeitig aufgebaute Kanale auch gleichzeitig wieder abge-
baut werden, da die Nachrichten eines Schubes gleich lang sein missen. Dadurch
wird eine effektive Nutzung der zwei Nutzkanale (ISDN) auch innerhalb einer klei-
neren Anonymitatsgruppe unmaglich.

Deshalb wird ein Systemtakt(auch Zeitscheibe genannt) eingefuhrt. Der Systemtakt
ermdglicht den Teilnehmern, unbeobachtbare Verbindungen, also unbeobachtbare
Ende-zu-Ende-Kandle von beliebiger Dauer zu unterhalten, die trotzdem von jedem
Kommunikationspartner regelméafiig abgebaut werden kénnen. Durch die Einfihrung
der Zeitscheiben werden beliebig lang andauernde Verbindungen auf mehrere kurze
(ca. 1s) und unmittelbar aufeinanderfolgende Mix-Kanéle, im folgeAedschei ben-

kanale genannt, aufgeteilt. Zu Beginn jeder Zeitscheibe hat jeder Tellnehmer die
Mdglichkeit, eine neue Verbindung aufzubauen, oder eine bestehende abzubrechen.
Dieser Systemtakt erfolgt synchron fur alle Teilnehmer des gesamten Netzes. Die Zeit-
scheibenkanale werden im folgenden Zeitscheiben-Sende-(ZS)-Kanal und Zeitschei-
ben-Empfangs-(ZE)-Kanal genannt.
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Abb. 2.2: Vereinfachter Beispielablauf eines V erbindungsaufbaus



Abb. 2.2 zeigt den vereinfachten Ablauf eines Verbindungsaufbaus. Um Unbeobacht-

barkeit zu gewahrleisten, mul3 jeder Netzabschlul3 in jeder Zeitscheibe fiir jeden Nutz-
kanal eine ZE- und eine ZS-Kanalaufbaunachricht signalisieren und Informationen auf
den belegten Nutzkanélen tbermitteln (notfalls jeweils Dummy Tréffic).

Mit dem Einsatz dieses Verfahrens muf3 auBerdem die Ubermittlung der Verbindungs-
wunschnachrichl. verandert werden, damit dadurch keine Beobachtungsmoglichkei-
ten entsteherl, ist so in die ZS-Setup-Nachricht codiert, dal3 sie erst auf der Netzseite
der Vst im ,Klartext” vorliegt. AnschlieRend kann diese Nachricht, wie bisher, zur Vst
des Empfangers signalisiert werden. Dort mul3 sie allerdings an alle Teilnehmer einer
Anonymitatsgruppe zuverlassig verteilt werden, damit das Empfangen der
Verbindungswunschnachricht keine Beobachtungsmaoglichkeiten bietet (Takt 1). Diese
Nachricht kann nur der ,gewlnschte* Empfanger korrekt entschlisseln. Die darin
enthaltenen Informationen benétigt der Empfanger zum Aufbau seiner
unbeobachtbaren Sende- und Empfangskanale, z.B. Angaben (Kanalkennzeichen
(KK2)) zur Verkettung der unbeobachtbaren Kanéle beider Teilnehmer. Fir jeden
Sendekanal wird die Zieladressg A und daskKZ des dortigen Empfangskanals
beim Kanalaufbau in der Netzseite der Vst gespeichert, flr einen Empfangskanal wird
nur das aktuell&KKZ gespeichert. Fur dies&Zs wird zu Beginn ein InitialwerkKZ
ausgetauscht, aus dem #i&Z der beiden Empfangskanale berechnet werden. Diese
werden mit einem Pseudozufallsgenerator in jedem Takt ,weitergeschaltet”.

Damit nicht beobachtbar ist, wann ein Teilnehmer einen Verbindungswunsch hat, muf3
auch fur die Verbindungswunschnachricht Dummy Traffic signalisiert werden. Dieser
sollte fur die Netzseite einer Vst (vorher jedoch auf keinen Fall) als Dummy Traffic
erkennbar sein (ers®v/Bl-Kennzeichnung in ZS-Setup), damit solche Verbindungs-
wunsche nicht verteilt werden mussen. AulRerdem sollte eine analoge Kennzeichnung
in der ZS-Setup-Nachricht fur die Ubertragenen Nutzdaten erfolgen (zBeB&
Kennzeichnung in ZS-Setup). Wahrend eines Verbindungsaufbaus wird das Fernnetz
dann nicht unnétig belastet. Wenn ein Teilnehmer einen Kommunikationskanal nicht
bendtigt, baut er mit Dummy Traffic eine Verbindung zu seinem eigenen Empfangs-
kanal auf und sendet Dummy Traffic-Daten an sich selbst (Takt 0).

Kommunikationskanéle im Fernnetz werden nicht in jeder Zeitscheibe auf- und abge-
baut. Einmal zum Beginn der Kommunikation belegt, werden sie erst am Ende wieder
freigegeben. Dadurch wird lediglich beobachtbar, wieviele Kommunikationsbe-
ziehungen zwischen verschiedenen Anonymitatsgruppen bestehen.

Zur Gewabhrleistung isochroner Kommunikationsdienste muf3 der Aufbau und die
Nutzung unbeobachtbarer Kanéle parallel erfolgen. Diese werden mit den ausgetausch-
ten symmetrischen Schlisseln stets erst wahrend der nachsten Zeitscheibe genutzt.

Die Realisierung der Abrechnung der Netz- und Dienstnutzung wird in dieser Arbeit
nicht betrachtet. Fir Gesprache innerhalb eines Ortsnetzes ist eine Abrechnung von
Einzelgesprachen technisch sinnlos, da sie im Netz keinerlei zuséatzlichen Aufwand
verursachen und zudem vodllig unbeobachtbar sind. Zur Abrechnung von Verbin-
dungen, die das Fernnetz benutzen, kbnnen den Verbindungsaufbaunachrichten flr den
letzten Mix Gebuhrenmarken beigelegt werden. Einige ausfuhrlichere Anmerkungen

1 seheM ix-Grundprinzip.



zur Abrechnung bei unbeobachtbarer Netznutzung kénnen in [PfPW_89] nachgelesen
werden.

3. Realiserung getakteter Mix-Kandle in ISDN

Um fir die Teilnehmer anonyme Signalisierung von Verbindungswunsch-, Kanalauf-
bau- und Kanalabbaunachrichten im ISDN gewahrleisten zu kénnen, mul3 die Netz-
struktur, wie in Abb. 3.1 beschrieben, modifiziert werden:

* In den Ortsvermittlungsstellen (LE: Local Exchange) sind Mix-Kaskaden nétig.

» Ein Teil der Mix-Kaskade liegt in der Signalisier- und der andere Tell liegt in der
Nutzkanalebene.

Die Nutzerseite einer LE erhalt in jedem Takt des Kommunikationssystems von jedem
angeschlossenen Teilnehmer (NT: Network Termination) sowohl Nachrichten auf dem
Signalisierungskanal (D-Kanal) mit 16kbit/s, als auch auf den 2 Datenkanalen (B-
Kanéale) mit je 64kbit/s. Diese Nachrichten sind ggf. bedeutungslos (Dummy Traffic).
Fur die Nutzerseite einer LE ist das allerdings nicht erkennbar. Sie kann keine Rick-
schlisse auf eine bestehende Kommunikationsbeziehung bestimmter Teilnehmer zie-
hen.
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Abb. 3.1; Modifizierte Netzstruktur von ISDN

Die Netzseite der LE kann beobachten, wohin Nachrichten einer Anonymitatsgruppe
signalisiert werden bzw. zu welchen LEs Kommunikationsbeziehungen aus der An-
onymitatsgruppe heraus bestehen. Sie erhélt aber auch nach Zusammenarbeit mit der
Nutzerseite der LE keine Information dariiber, von welchem Teilnehmer diese Nach-
richten stammen. Erkennbar ist aber, wie lange wird von welcher LE mit welcher LE



kommuniziert und wann bzw. zu welcher LE werden Verbindungswtinsche signali-
siert.

Neben der Netzstruktur von ISDN sind folgende Modifikationen des Signalisierungs-
protokolls zum Verbindungsaufbau notwendig (siehe Abb. 3.2):

» Modifikation des Digital Subscriber Signalling System No. 1 (DSS1)-Protokolls
zwischen den NTs und der LE.

» Einflihrung eines Mix-Protokolls innerhalb der Mix-Kaskade.

» Modifikation des Common Channel Signalling System No. 7 (CCS7)-ISDN-User
Part (UP)-Protokolls zwischen den LEs.

Zum Aufbau einer unbeobachtbaren Kommunikationsverbindung initiiert der Sender
den Aufbau eines unbeobachtbaren ZE-Kanals durch die entsprechende DSS1-Nach-
richt Gber den Signalisierungskanal. AuRerdem baut er einen ZS-Kanal fir das unbe-
obachtbare Senden von Informationen auf. Die Netzseite der LE des Senders erhalt mit
der ZS-Setup-Nachricht die im CCS7-Netz zu sendende Verbindungswunschnachricht
und die Adresse A, und sendet eine Initial Address Message (IAM) ab. Mit der im
CCS7-Netz zum Empfanger gerouteten IAM wird bereits ein Kommunikationskanal
bis zur LE belegt und geschaltet. Die mit der IAM im L&intreffende Nachricht an

den EmpfangeE wird an alle angeschlossenen Teilnehmer der LE mittels einer DSS1-
incoming call-Nachricht verteilt.
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Abb. 3.2: Modifiziertes Protokoll des Verbindungsaufbausin ISDN

Der gewinschtée kann als einziger die empfangene Verbindungswunschnachricht
korrekt entschltisseln. In dieser Nachricht erli&lalle notwendigen Informationen

zum Aufbau der Verbindung. Dieser mul3 jetzt selbst aktiv werden und einen entspre-
chenden ZE-Kanal sowie ZS-Kanal aufbauen. Dadurch wird die Verbindung durch-
gangig geschaltet. Um Bandbreite auf dem schmalbandigen Signalisierungskanal zu



gparen, wird der Zustand des Klingelns des Empfangertelefons mit der Alerting-Nach-

richt bereits im Datenkanal Ubertragen. Sobald der Empfanger abhebt, wird dies mit
der Connect-Nachricht dem Sender Uber den Datenkanal mitgeteilt. Im Fernnetz wer-
den die Signalisierungsnachrichten weiterhin im Signalisierungskanal tbertragen. Die
in Abb. 3.2 hellgrau hinterlegten Flachen gehéren also bereits zum Datenkanal, wobel
die eigentliche Datentbertragung in der Abbildung dunkelgrau dargestellt ist. Aul3er-

dem verdeutlichen die hellgrau geschriebenen Nachrichten den urspringlichen Proto-
kollablauf.

Durch Anderung des Protokolls andert sich auch der Inhalt der Signalisierungsnach-
richten. In dieser Arbeit sollen die notwendigen Modifikationen nur am Beispiel der
ZS-Setup-Nachricht des Senders fir eine Mix-Kaskade mit 3 Mixen angegeben wer-
den?
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Zur Vereinfachung hat jeder Teilnehmer mit dem ersten Mix bereits einen symmetri-
schen Schlissé{, fest vereinbart, da diesem Mix ohnehin bekannt ist, wer sendet.
Durch diese Modifikationen &ndert sich die Lange der Signalisierungsnachrichten.
Hinzu kommt, dal3 in jeder Zeitscheibe jeder Teilnehmer signalisieren und Daten sen-
den mul3 (notfalls Dummy Traffic). Dadurch andert sich die Performance im ISDN
betrachtlich. In Kapitel 5 werden die notwendigen Effizienzuntersuchungen durchge-
fuhrt, und es wird nachgewiesen, daf} sich dieses Verfahren ohne Einbul3en bei der
Datenrate auf dem Nutzkanal realisieren Iaf3t.

4. Realisierung getakteter Mix-Kanéle in GSM

Um Anonymitat und Unbeobachtbarkeit der Teilnehmer bei der Signalisierung auch
fur ein Mobilkommunikationssystem, wie GSM, gewahrleisten zu kdnnen, ist nicht nur
der Verbindungswunsch und der Kanalauf- bzw. -abbau zu schiitzen, sondern auch der
Aufenthaltsort eines Mobilteilnehmers. In GSM sind fiur die Realisierung des Ver-
fahrens folgende Annahmen nétig (siehe Abb 4.1):

* Eine Erweiterung der Ortsvermittlungsstellen (MSC: Mobile Switching Center) und
deren Signalisierungspunkte um Mix-Funktionalitat ist notwendig.

» Die GroRRe der Anonymitatsgruppe eines Mobilteilnehmers ist dynamisch. Sie be-
steht aus allen Mobilteilnehmern, die sich zur Zeit in einem Location Area (LA)
aufhalten, das von demselben MSC verwaltet wird.

* Die Mixe im MSC schitzen den Aufenthaltsort des Teilnehmers innerhalb eines
MSC-Bereiches, d.h. ein MSC sollte mdglichst viele verschiedene LAs verwalten.

* Durch diese Mixe werden auf3erdem bestehende Kommunikationsbeziehungen ge-
schutzt.

o Zusétzlich muf3 in GSM der Signalisierungspunkt des HLRs um Mix-Funktionalitat
erweitert werden. Dadurch wird bei einem Location Update geschiitzt, aus welchem
MSC-Bereich Anderungen vorgenommen werden. Bei einem Verbindungswunsch

In [Miill_97] sind die Modifikationen der Nachrichteninhalte mit den notwendigen Anderungen der Pro-
tokolle im DSS1 und CCS7 detailliert beschrieben.



wird verborgen, in welchen MSC-Bereich der Verbindungswunsch zum Empfanger
geroutet wird. Eine zweite Anonymitatsgruppe, bezuglich der Aufenthaltsorte, be-
steht demzufolge aus allen MSCs, die einem HLR zugeordnet sind.
An dieser Stelle soll jedoch auf die stets existierende Mdglichkeit der Peilung und
Ortung einer sendenden Mobilstation hingewiesen werden, die auch durch DS/SS
(siehe [FeTh_95]) nicht ganz verhindert werden kann.
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Abb. 4.1: Modifizierte Netzstruktur von GSM

Die Verfahren des Location Managements und des V erbindungsaufbaus werden in den
folgenden Abschnitten diskutiert, ebenso verschiedene Angriffsmdglichkeiten und das
erreichbare Wissen eines Angreifers. Einschrankungen beziglich der Unbeobachtbar-

3 Die Beziehung zwischen einem MSC und dessen VLR ist dagegen zur Zeit nicht durch Mixe zu schiitzen, da
es sich um eine 1:1 Beziehung handelt. Sollten jedoch zukiinftig mehrere MSCs zu einem VLR zugeordnet
werden, sollte auch diese Kommunikationsbeziehung analog der MSC-HLR-Beziehung durch Mixe im SP

des VLRs geschutzt werden.



keit von Mobilteilnehmern wird es im Mobilfunk allerdings stets durch die geringe
Bandbreite auf der Funkschnittstelle geben. Aul3erdem kann man von akkugetriebenen
Mobilstationen keine Aussendung von Dummy Traffic erwarten. Aus diesen Griinden
lafkt sich bei Mobilfunksystemen nie der gleiche Schutz erreichen, der in Festnetzen,
wie ISDN, moglich ist.

Nach den Modifikationen der GSM-Netzstruktur ist das Signalisierungsprotokoll des
Location Updates (LUP) ebenfalls zu modifizieren. Optimierungskriterium ist diesbe-
zuglich die Anzahl und die Lange der Nachrichten auf der Funkschnittstelle (siehe
Abb. 4.2). Auch diese Nachrichten missen aus den in Kapitel 2 genannten Grinden
getaktet werden. Allerdings kann dieser LUP-Takt deutlich langer (ca. 10s) sein, da
LUPs nicht so haufig notwendig sind.
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Abb. 4.2: Modifiziertes Protokoll des Location Updates

Die Mobilstation (MS) nutzt die Mix-Kaskade des MSCs, um eine anonyme Rick-
adresse {LAI,IAdr} unbeobachtbar im VLR abzulegen. Durch die anonyme LUP-Re-
guest-Nachricht wird ein unbeobachtbarer Empfangskanal fur die anschlie3ende Quit-
tung des Netzes aufgebaut. Der anonyme LUP-Request enthalt auRerdem Authentika-
tionsdaten und die LUP-Nachricht an das HLR. Dem HLR wird diese vorbereitete
Nachricht tGber dessen Mix-Kaskade signalisiert. Im HLR wird die Authentikation des
Teilnehmers durchgefiihrt und anschlieRend dessen verdeckte Aufenthaltsinformation
{VLR, P} gespeichert. Die Quittung kann anschlieRend symmetrisch verschlisselt zum
MSC/VLR und weiter zum Teilnehmer signalisiert werden. Die Einzelheiten der ver-
besserten gegenseitigen Authentikation sind in [MUll_97] beschrieben.

Das Signalisierungsprotokoll des Verbindungsaufbaus (Call Setup) wird bei GSM in
zwei Teile geteilt. Der erste Telil ist das Mobile Originated Call Setup (MOC-Setup),

4 Die anonyme Rickadresse [LALIAdr} wird im VLR abgelegt und schreibt die Nutzung der Mix-Kaskade des
MSCs bei der Ubermittlung eines Verbindungswunsches vor. Diese Riickadresse wird in der Mix-Kaskade
stufenweise entschliisselt und gibt am Ende unverkettbar den Aufenthaltsort LAl des Teilnehmers und dessen
dortige Kennung IAdr fir eine Signalisierung bekannt.



ein von der MS ausgehender Ruf, und der zweite Teil ist das Mobile Terminated Call
Setup (MTC-Setup), ein die MS erreichender Ruf.
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Abb. 4.3: Modifiziertes Protokoll des Maobile Originated Call Setup

Im folgenden sollen nur die Anderungen des MOC-Setup-Protokolls aus Abb. 4.3 be-
schrieben werden. Auch hier ist eine gegenseitige Authentikation vorgesehen (siehe
[MUll_97]). Zuerst wird vonS ein Signalisierungskanal (SDCCH) angefordert und ein
ZE-Kanal Uber die Mix-Kaskade des MSC/VLR aufgebaut. AnschlielRendSodemn
ZS-Kanal mit den Informationen Uber den Verbindungswunsch auf. Das MSC/VLR
sendet darauf die IAM an das HLRDort wird die anonyme Rickadresse {VIER,
ermittelt und die IAM mit dieser Rickadresse lber die Mix-Kaskade des HLRs gesen-
det und durch die in {VLR,P}enthaltenen Informationen zum V[LBeroutet. Dabei

kann noch kein Nutzkanal reserviert werden, da die Mix-Kaskade des HLRs nicht auf
dem direkten Weg zum gewtinschten VLR liegt und die spatere Nutzkanalkommunika-
tion einen kirzestmoglichen Weg im Fernnetz nehmen soll. Nun muf3 der Sender war-
ten, bis der Empfanger eine ACM auf dem direkten Weg sendet, wie anschlielRend im
MTC beschrieben. Mit dieser Nachricht wird der bidirektionale Nutzkanal vollstéandig
geschaltet. Im Netz wird bekannt, welches MSC/VLR mit welchem MSC/VLR kom-
muniziert. Die beteiligten Teilnehmer bleiben innerhalb der verwalteten Aufenthaltsge-
biete unbeobachtbar. Wahrend der Aufbauphase einer Verbindung bzw. wenn diese
abgewiesen wird, erfahrt ein Angreifer nichts tUber den ungeféahren Aufenthaltsort



(MSC/VLR-Bereich) von E. Bekannt ist im Netz lediglich, dal3 ein Teilnehmer aus
dem MSC/VLR-Bereich vors einen der Teilnehmer erreichen mochte, die im HLR
eingetragen sind.

VLRe HLRe

@ SPuLr @ GMSC
ST SR X
MSC:/VLRe HLRe PSTN/GMSC
Paging Request (1Adr) 'ﬁ[}[}_L IAM (P) 'ﬁlﬂ@ IAM
ZE-Setup _ﬁ‘ Send Parameter
User-Network-
Authentication OK 7
Authentication @
ZS-Setup -'5[]{}:‘ ACM R
Call Proceeding
Network-User-
Authentication OK ?
Connect ANM
(el
L >
DATA ] DATA
(il
Disconnect 'ﬁ,ﬂ{}:" REL
I_Irl‘ RLC R

Abb. 4.4: Modifiziertes Protokoll des Mobile Terminated Call Setup

Abb. 4.4 zeigt das modifizierte Gegenstiick des Verbindungsaufbaus, das MTC-Setup.
Vom HLR. wird die IAM mit der anonymen Ruckadresse {VER, zum VLR. wei-
tergeleitet. Dort iSE mit dem Pseudonyi@ angemeldet und hat eine weitere anonyme
Ruckadresse hinterlegt, welche an die Mix-Kaskade im MSC des Empfangers zusam-
men mit dem Paging-Request signalisiert wird. Der letzte Mix dieser Kaskade erhalt
die Location Area ldentification (LAI) des LAs, in dem der Paging-Request auszusen-
den ist. Der Empfanger erkennt an der signalisierten impliziten Adries$9, (ob ein
Verbindungswunsch fir ihn ist. Ist dies der Fall, baut er, wie der Sender auch, den
entsprechenden unbeobachtbaren ZE- und ZS-Kanal einschlief3lich Authentikation auf.
Er sendet anschlielend die ACM direkt zum ZE-Kanal im MSC/VLR des Senders und
schaltet damit den Nutzkanal auch im Fernnetz auf dem direkten Weg.

Der Aufwand an Dummy Traffic, den eine anonyme Signalisierung erfordert, ist in
GSM betréachtlich. Hauptproblem ist der Bandbreiteengpald auf der Funkschnittstelle
und der Einsatz von Dummy Traffic bei den Mobilstationen. Diese kdnnen sich nur an
dem Dummy Traffic zum Schutz aller Teilnehmer eines MSC/VLR-Bereiches beteili-
gen, wenn sie nicht mit Akku betrieben werden. Den fehlenden Dummy Traffic aus



einem LA gleicht die empfangende BTS aus. Dadurch entsteht im MSC/VLR kein
zusatzliches Wissen, die BTS allerdings hat genauere Informationen tber die Teil-
nehmer einer Anonymitéatsgruppe und als Angreifer damit bessere Chancen zur Dean-
onymisierung einzelner Teilnehmer.

Auch fur GSM soll beispielhaft nur die Modifikation einer komplexen Signalisierungs-
nachricht mit 3 Mixen angegeben werden (ausfihrlicher in [MUll_97]).

NLUP—Reques( = Cl(tLi’ k$11 Cz(th k$2’ C3(t|_i’ k$31 KKZS(LI)’ NVLR)))

LR = CueemlUp_msgyt , P{LAl, 1Adr}, Bv/BIl, N, )

NHLR = CHl(tLi7 kHl’ CHZ(tLi’ kH2’ CH3(tLi7 kH3’ KKZHLR(Li)’ NHLR*)))

N, =k, (lup_msgs,(t,,RAND,), IMSI, RAND,, Bv/BI, t ,

{VLR, P} = Cy(K Gk Cun(Kups Avi P)))

{LAI, 1Adr} := c(kg, c,(K, C,(Ky, LA 1Adr)))
Die Lange dieser LUP-Request-Nachricht erhoht sich bei der Realisierung in GSM am
meisten, da der Teilnehmer diese Nachricht fir die Benutzung von zwei Mix-Kaskaden
vorbereiten und zwei anonyme Rickadressen fir Verbindungswinsche in dieser
Nachricht Ubertragen muf3. Dennoch a3t sich das Verfahren mit geringen Modifika-
tionen bei der Kanalvergabe und -nutzung (siehe Kapitel 5) effizient realisieren.

{VLR,P})

5. Perfor mance-Betrachtungen

5.1 Voraussetzungen der Performanceanalyse
Festlegungen bezuglich der eingesetzten Kryptosysteme:
» Einsatz einer symmetrischen Stromchiffre,

» Einsatz einer asymmetrischen Blockchiffre,

« Einsatz von hybrider Verschliisselung.

Abb. 5.1 fal3t die benotigten Parameter von ISDN und GSM zusammen. Diese wurden
aus [BGGH_95] fur ISDN und [GSM_04.08, GSM_09.02 und GSM_09.10] fur GSM
entnommen.

Par ameter name AbkK. Lange | Parametername Abk. Lange
allgemeine Parameter: Nutzkanalidentifikator CIC 12 Bit
Zeitschel bennummer t 30 Bit | Kanalkennzeichen KKz 28 Bit
Initialwert des Kana kennzeichens KZinit 128 Bit | Block desasym. Systems Dasym 660 Bit
Schlissel des symmetrischen Systemsy, 128 Bit | digitale Signatur Sus(N) 200 Bit
bedeutungsvoll/-los Kennzeichen bv/bl 1 Bit Anzahl der MIXe m 10 StiicK
ISDN-Parameter: Adresse eines Local Exchanges ¢ A 14 Bit
GSM-Parameter: Implizite Adresse |Adr 128 Bit
International Mobile Subscriber Identity IMSI 60 Bif  Intern. Mobile Equipment Identity IMEI 64 Bit
Temporary Mobile Subscriber Identity TMSI 32 Bi Mobile Subscriber ISDN-Number MSISDN 60 Bit
Location Area Identifikation LAI 48 Bit | Pseudonym P 128 Bit

Abb. 5.1: Lange der Parameter in den Kommunikationsnetzen

Abb. 5.2 zeigt die Lange der Signalisierungsnachrichten bisher, sowie die berechnete
Lange der modifizierten Nachrichten mit 10 eingesetzten Mixen pro Kaskade fur ISDN

5 Bei hybrider Verschlisselung wird von der zu verschlisselnden Nachricht stets ein moglichst grdfer Tell
des KlartexteN in den ersten, asymmetrisch verschlisselten Block hineingezogen und auf3erdem ein symme-
trischer Schliissdd, ausgetauscht, mit dem der RSt effizient symmetrisch verschliisselt werden kann.



und GSM. Die bisherige Lange im DSS1 wurde aus [ETS_ 300 403-1] ermittelt, im
CCS7-ISDN-UP aus [ITU_Q.763], im RIEZ&Aus [GSM_04.08] und im CCS7 Mobile
Application Part (MAP) aus [GSM_09.02]. Parameter mit einer variablen Lange inner-
halb bestimmter Grenzen mit ihrem Mittelwert und solche mit variabler Lange wurden
mit dem Doppelten der Mindestlange angenommen. Auf3erdem wurden auch optionale
Parameter zur Langenberechnung als vorhanden eingestuft, so dal die Performance in

der Praxis stets besser sein sollte, als im in Abb. 5.2 dargestellt.

Signalisier- Nachrichten I SDN GSM
system bisher 10 Mixe bisher 10 Mixe
Location Updating Request — — 148 Bit 7578 Bit
Location Updating Accept — — 124 Bit 824 Bit
Setup 1084 Bit — 853 Bit —
DSS1 bzw. ZE -Setup — 2322 Bit — 3914 Bit
RIL3 ZS-Setup — 2536 Bit — 2738 Bit
Incoming Call — 1040 Bit — —
Call Proceeding 296 Bit — 195 Bit 948 Bit
Paging Request — — 176 Bit 1420 Bit
Alerting 296 Bit 458 Bit 280 Bit 356 Bit
Connect 404 Bit 530 Bit 448 Bit 356 Bit
Disconnect 204 Bit 366 Bit 416 Bit 356 Bit
IAM 976 Bit 1166 Bit 976 Bit 1594 Bit
CCsy. ACM 1076 Bit 470 Bit 1076 Bit 470 Bit
| SDN-UP ANM 1216 Bit 478 Bit 1216 Bit 478 Bit
REL 912 Bit 374 Bit 912 Bit 374 Bit
Send Parameter from HLR — — 64 Bit 2098 Bit
CCsy. Authentication Parameter — — 324 Bit 516 Bit
MAP Update Location — — 120 Bit 3863 Bit
Location Updating Accept — — 54 Bit 324 Bit

Abb. 5.2: Lange der modifizierten Signalisierungsnachrichten im Vergleich

5.2 Minimale Dauer des Systemtaktes

Jeder Teilnehmer muf3 fir jeden Systemtakt und jeden zur Verfiigung stehenden Nutz-
kanal eine ZE- und eine ZS-Setup-Nachricht signalisieren. Da es sich bei dem Signa-
lisierungskanal in ISDN und GSM um einen Vollduplexkanal handelt, hat die Ver-
teilung der Verbindungswiinsche keinen Einflul? auf die Grol3e der Zeitscheibe. Ein
Teil des Signalisierungskanals wird zur Sicherung der Daten, flr einige schmalbandige
Dienste bendtigt. Daher soll im folgenden stets von einer etwas geringeren Datenrate
ausgegangen werden. Die minimale Zeitscheibenlange z berechnet sich wie folgt:

> AnZNutzkanéle[ﬁ N ZE Seth+‘N ZS Ser

B Sgnalisierungskapaztat
Bei einem Einsatz von 10 Mixen pro Kaskade erhalt man fir ISDN (2 Nutzkandle,
12kbit/s)z=0,81s und fur GSM (1 Nutzkanal, 0,6kbitz)11,09s.

In GSM existieren zur Signalisierung von Verbindungswiinschen und LUPs zwei
Signalisierungskanale (SDCCH mit 0,782kbit/s und SACCH mit 0,391kbit/s). Der

6 Radio Interface Layer 3 Protokoll auf der Funkschnittstellein GSM.



SDCCH soll mit 0,6kbit/s ftr den modifizierten Verbindungsaufbau und mit 0,18kbit/s
fur das modifizierte LUP genutzt werden. Der SACCH bleibt fur die tbrigen Signali-
sierungsaufgaben frei. Zur Verbesserung der Performance werden folgende Modifika-
tionen in der Kanalvergabe und -nutzung vorgeschlagen: Der Signalisierungskanal
FACCH wird bisher in GSM nur Nutzkanéalen zugeordnet. Bei Aerly-TCH-Assignment
wird der FACCH belegt, jedoch bisher nicht fur die Signalisierung zum Ver-
bindungsaufbau verwendet. Die Modifikation besteht darin, den ungenutzten FACCH
zum Verbindungsaufbau zu verwenden. Der FACCH kann als Halfrate- (/H) mit
4,6kbit/s bzw. als Fullrate-Kanal (/F) mit 9,2kbit/s betrieben werden, wobei wiederum
eine Aufteilung in Verbindungsaufbau und LUP erfolgt. Da der FACCH diese Aufga-
ben tbernimmt, steht der SDCCH fir andere Aufgaben zur Verfigung. Es wird fol-
gende Aufteilung angenommen: FACCH/H 3,5kbit/s fur Verbindungsaufbau und
1,1kbit/s fur LUP bzw. FACCH/F 7,5kbit/s und 1,7kbit/s. Fir letzteres betragt die
minimale Zeitscheibenldnge0,89s.

minimale Zeitscheibenlange nl1i2nimale Zeitscheibenlange
[s] 1 [sk $ SDCCH (0,6 khit/s)
1 Ot s
0,8
06 Y =i
04 T
14 4 PR S
02 7 FACCHH (3,5Kbit/s)
0 0l A4+ FACCH/F (7,5khit/s)
o N ™ < Lo © N~ [c0] (o] 8
Anzahl der MiXe Anzahl der MiXe
ISDN GaM

Abb. 5.3: Abhangigkeit der Zeitscheibenléange von der Mix-Anzahl

In GSM mul3 zusatzlich die minimale Lange des LUP-Taktgsberechnet werden.

Die LUP-Haufigkeit hangt von mehreren Faktoren ab, z.B. von der Durchschnittsge-
schwindigkeitv der MS, dem Radiusder Funkzellen und der Anzahl der Funkzellen
pro Location AreaN, ,. In [FuBr_94] wird fur die durchschnittliche Anzahl von LUPs
Aue Pro MS wahrend der Stol3zeiten

N
Sgnalisierungskapaztat, . -

_ v O N,-1
Ave =75 2[N,,
Abb. 5.4 links zeigt die durchschnittliche LUP-Rate in Abhangigkeit von dem Zell-

radius und der Anzahl der Funkzellen pro LA. Dabei wird von einer Durchschnitts-
geschwindigkeit analog zu [FuBr_94] von 15 km/h ausgegangen.

LUP-Request

[
Hangegeben. Es gt , <
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Abb. 5.4: Abhangigkeit der LUP-Zeitscheibenldnge von der Mix-Anzahl

Wirde man nur den SDCCH mit 0,18 kbit/s flr die LUP Signalisierung nutzen, so

erhielte man fur die minimale LUP-Zeitscheibe nach obenstehender Formel einen Wert
vonz .<42,1s. Ein Teilnehmer kdnnte demzufolge pro Stunde 85 LUPs durchflhren,

mufte aber im Mittel 21s darauf warten. Da aber in der modifizierten Variante der

FACCH genutzt werden soll, kann von einer minimalen LUP-Zeitscheibenlange von

Z .<4,46s ausgegangen werden.

5.3 Maximale Anzahl der von einer Mix-K askade bedienbaren Teillnehmer

ISDN: Die maximale Anzahl von einer Mix-Kaskade bedienbarer Teilnehmer wird
durch die Verteilung der Verbindungswunschnachrichten an alle angeschlossenen
Teilnehmer begrenzt. Den grof3ten EinfluR hat dabei die Verkehrsstatistik, d.h. wie-
viele Verbindungswiinsche startet ein Teilnehmer und wieviele erreichen ihn. Fir die
Beispielrechnung sollen hier die Werte aus [PfPW_89] verwendet werden. Dort wird
von einer maximalen Ankunftsrate von 12 Verbindungswtinschen pro Teilnehmer und
Stunde @ =1/300 /s) in StoRzeiten ausgegangen. Dieser Wert ist sehr hoch gewahlt, in
der Literatur findet man beispielsweise auch durchschnittliche Werte von 2 pro Stunde
(in [PoMG_95]) bis 0,8 pro Stunde (in [FuBr_94]. Aul3erdem ist fir die Realisierung
von anonymer Signalisierung nur die Rate ankommender Verbindungswinsche in-
teressant.

Es kénnen maximalu:=b/N Verbindungswunschnachrichten pro Sekunde verteilt
werden. Fur ISDNIE12kbit/s,N=1040Bit) erhalt manu =1154 /s. T, ist die Zeit, die

ein Verbindungswunsch im Mittel benétigt, um bei den Netzabschlissen einzutreffen
(nach [PfPW_89] aus [Klei_75]), und berechnet sich wie folgt:

_ 20u-nQA . : . _H_pd 1
T, = R E )} Daraus ergibt sich fir nn= y Elm

FuarT,< 0,5s erhalt mam<3133 Teilnehmer pro Mix-Kaskade. Geht man von nur 5
Verbindungswiinschen pro Teilnehmer und Stundel(720 /s) in StoRRzeiten aus,
kénnte man bereits 7520 Teilnehmer an jede Mix-Kaskade anschliel3en.
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Abb. 5.5: Anzahl der bedienbaren Teilnehmer

GSM: In GSM wird die Aussendung eines Verbindungswunsches Paging genannt. Die

Paging Request-Nachricht wird bel einem MTC von der BTS ausgesendet, um den
Empfanger eines Verbindungswunsches davon zu unterrichten. Diese Nachricht ist
1420 Bit lang. Es wird der Signalisierungskanal PCH (0,782kbit/s simplex downlink)
verwendet. Wenn davon 0,7 kbit/s genutzt werden kénnen, dauert die Ubermittlung
einer Verbindungswunschnachricht 2,03s. Die durchschnittliche Anzahl notwendiger
Paging-Nachrichten in einer Funkzelle hangt wiederum von verschiedenen Gréf3en ab.
In [FuBr_94] wird fur die durchschnittliche Paging Request-Rate

- U
(A -1m,

U
Zenaine = Nis Hyre D]D]A‘P [ﬁNLA _1) t1+ 1+ P + P

angegeben, wobe\ . die durchschnittliche Anzahl der Mobilteilnehmer pro Funk-
zelle, A, die durchschnittliche Anzahl der ankommenden Verbindungswiinsche,

die maximale Anzahl der Paging Request Versuche pro MTC in der besuchten Funk-
zelle A.=2), A, die Anzahl der Paging Request Versuche in jeder anderen Funkzelle
des besuchten LA#(=2) undN,, die Anzahl der Funkzellen pro LA idN(,=3). P,.

ist die Wahrscheinlichkeit, daf3 kein Funkkontakt moglich #5t=0,4) undP,, die
Wahrscheinlichkeit, daf eine MS nicht antwork}£0,3).

In Abb. 5.5 rechts wird die Anzahl der notwendigen Paging Requests innerhalb einer
Funkzelle in Abhéngigkeit von der Anzahl der Mobilteilnehmer pro Funkzelle und
deren Verkehrscharakteristik.. gezeigt. Da die Ubermittlung einer Paging Request-
Nachricht 2,03s dauert, kdnnen in einer Stunde nicht mehr als 1773 Paging-Nachrich-
ten signalisiert werden. Dadurch wird auch die maximale Anzahl der versorgbaren
Mobilteilnehmern begrenzt, wobei deren Verkehrsstatistik und die Anzahl der Funk-
zellen pro LA sowie deren Durchmesser ebenfalls diese Gréf3e beeinflussen.

5.4 Verbindungsaufbauzeit

ISDN: Die Berechnung der Verbindungsaufbauzeit fur ISDN wurde aus [PfPW_89]
entnommen. Sie setzt sich im wesentlichen zusammen aus:

« dem Warten auf die Ubermittlung des Verbindungswunsches durch die Mix-Kas-
kade der Ortsvermittlungsstelle des Sendery, (

» der Verzogerungszeit der Mix-Kaskade der Senderortsvermittiungssieli@®l s),



» der Laufzeit des Verbindungswunsches im Fernnetz (<0,2 s),

« dem Warten auf die Verteilung an den Empfanger (in StoRzeiten im Mj&6l5
s),

» dem Warten auf das Aufbauen des ZS-Kanals durch den Empféamevgnn der
Empfanger sofort antwortet) und

» der Verzogerungszeit der Mix-Kaskade der Empfangerortsvermittiungsstelle
(mD,01s).

Daraus ergibt sich eine Zeit vai{z+m[D,01s)+T, +0,2s. Bei den obigen Werten

(z=0,8s) also ca. 2,5s, wobei die Verbindungsaufbauzeit im Mittel nur etwa halb so

grof3 sein wird.

GSM: Die Berechnung der Verbindungsaufbauzeit wird fir GSM entsprechend vorge-

nommen und setzt sich im wesentlichen zusammen aus:

» der gegenseitigen Authentikation von Sender und Nedy, (

« dem Warten auf die Ubermittlung des Verbindungswunsches durch die Mix-Kas-
kade des MSCs des Sendesg)(’

» der Verzogerungszeit der Mix-Kaskade des MSCs des Semléd 91 s),

» der Laufzeit des Verbindungswunsches im Fernnetz zum HLR des Empféangers
(0,2 9),

« dem Warten auf die Ubermittlung des Verbindungswunsches durch die Mix-Kas-
kade des HLRs des Empfangetg)(

» der Verzogerungszeit der Mix-Kaskade im HLR des Empfangem@{l s),

» der Laufzeit des Verbindungswunsches im Fernnetz zum VLR der Empfangers
(0,2 9),

« dem Warten auf die Ubermittlung des Verbindungswunsches durch die Mix-Kas-
kade des MSC/VLRs des Empfangetg)(

» der Verzogerungszeit der Mix-Kaskade im MSC/VLR des Empfange®dl s),

« dem Warten auf die Verteilung an den Empfanger (in Sto3zeiten im V|&t8ls),

» der gegenseitigen Authentikation von Empfanger und Nedy, (

» dem Warten auf das Aufbauen des ZS-Kanals durch den Empféamevgnn der
Empfanger sofort antwortet) und

» der Verzogerungszeit der Mix-Kaskade des MSCs des Empfamger91 s).

Daraus ergibt sich eine Zeit verifz+ mD,01) + 2[z+2D,2+T,. Bei den obigen Wer-

ten (z=0,9s) also ca. 11,2s, wobei die Verbindungsaufbauzeit im Mittel nur etwa halb

so grol3 sein wird. Dieser Wert zeigt deutlich, daf3 die Bandbreite auf den Signalisie-

rungskandlen in GSM erh6ht werden muf3te.

6. Ausblick

Bereits mit den Bandbreitemoglichkeiten der bestehenden Kommunikationsnetze laf3t
sich Unbeobachtbarkeit und Anonymitat bei der Signalisierung von Verbindungswin-

schen und Location Updates realisieren. Im Nutzkanal entstehen keine Datenrateein-
buRen. Fir die Erklarung der Verfahren zur Erreichung von Teilnehmerunbeobachtbar-

7 Der Aufbau von zugeordneten Signalisierungs- und Nutzkanalen auf der Funkschnittstelle gehdrt zu diesem
Punkt.



keit und der beispielhaften technischen Realisierung wurden das Festnetz ISDN und
das Mobilfunknetz GSM (D1, D2, E-plus) gewahlt.

Im ISDN wurden, ausgehend von der Idee der Telefon-Mixe, die Netzstruktur und die
Protokolle entsprechend modifiziert. In den Effizienzbetrachtungen wurde nachgewie-
sen, dal3 sich Teilnehmerunbeobachtbarkeit bei der Signalisierung von Verbindungs-
wiunschen mit vertretbarem Aufwand erreichen lalt. Es wurden allerdings nur die
Basisablaufe des Verbindungsaufbaus untersucht und modifiziert. Zusatzdienste, wie
Anrufweiterleitung, Anklopfen und Halten, wurden nicht analysiert. Es ist allerdings
zu erwarten, dald sich ein grofRer Teil der Zusatzdienste auch trotz Unbeobachtbarkeit
und Anonymitat der Nutzer realisieren laf3t.

In GSM mul3ten die Verfahren zum Schutz der Signalisierungsbeziehungen an die
Teilnehmermobilitat angepaldt werden. Auch fir GSM wurden Modifikationen der
Netzstruktur und der Verbindungsaufbau- bzw. LUP-Protokolle entwickelt und dis-
kutiert, wobei durch die schmalbandigen Signalisierungskanéle nicht die Leistungs-
fahigkeit erreicht werden konnte wie im ISDN. Aul3erdem kénnen sich akkubetriebene
Mobilstationen nicht am notwendigen Dummy Traffic auf der Funkschnittstelle beteili-
gen. Dadurch verringert sich die erreichbare Unbeobachtbarkeit erheblich, da eine MS
der BTS vertrauen muf3, dal} diese den notwendigen Dummy Traffic im Festnetz
erzeugt. In der Leistungsbewertung wurde ermittelt, daf? die Realisierung zu spuirbaren
EinbulRen in der Dienstqualitat fuhrt. Die Wartezeiten kbnnen allerdings durch die be-
schriebene modifizierte Kanalvergabe und -verwendung deutlich reduziert werden, so
dald sich auch diese Losungen praktizieren lassen. Nicht untersucht wurde in GSM das
Handover und die Zusatzdienste.

Die Methode zum Schutz der Signalisierungsbeziehungen wurde zu Beginn dieser Ar-
beit kurz allgemeingultig beschrieben. Eine Adaption auf andere Kommunikationsnet-
ze, wie Asynchronous Transfer Mode (ATM) im Festnetzbereich oder Universal
Mobile Telecommunication System (UMTS) im Mobilkommunikationsbereich ist
deshalb maglich.

Die hier dargestellten Konzepte zeigen Mdglichkeiten, die Privatsphare der Nutzer und
deren informationelle Selbstbestimmung zu gewahrleisten. Dies sollte bei der rasanten
Entwicklung neuer Kommunikationstechnologien und -dienste nicht vernachlassigt
werden.
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