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Was wdre die Ewigkeit obne
die Erfindung der Ubr?

Stanislaw Jerzy Lec

Vorwort

Telekommunikation wird nicht nur immer wichtiger fiir Arbeitswelt und Privatleben, sie basiert
auch in zunehmendem MaBe auf Informationstechnik (IT). Der Austausch von Bestell-, Produk-
tions- und Konstruktionsdaten zwischen Unternehmen ist ein Beispiel dafiir, ebenso die Internet-
Recherche von Privatpersonen. Selbst der schon , klassisch“ anmutende Telefonanruf ,,von Mensch
zu Mensch® wird durch Rechner technisch gestiitzt und vermittelt. Die Gesellschaft ist, wie auf
begeh- und befahrbare Straen, auf eine funktionsfahige Telekommunikationsinfrastruktur ange-
wiesen, und niemand kann sich ihr wirklich entziehen.

Damit ergeben sich Anforderungen an die Sicherheit dieser Telekommunikation und der ihr
zugrundeliegenden Informationstechnik, die sich unter dem Begriff ,Mehrseitige Sicherheit*
zusammenfassen lassen. Mehrseitige Sicherheit bedeutet, daf nicht nur die Sicherheit einer der an
der Kommunikation beteiligten Parteien beriicksichtigt wird. Dies gilt fiir Diensteanbieter, Netzbe-
treiber, aber auch fiir Teilnehmer oder Nutzer. Wichtig sind insbesondere der Schutz und die Stir-
kung der Teilnehmer und Nutzer, damit emsthafte — etwa kommerzielle — Anwendungen iiber-
haupt realisierbar sind. Wer einerseits keine Kontrolle iiber seine via Homebanking verwalteten
Finanzen oder seine elektronische Unterschrift hat und andererseits fiirchten muf, daf sein Ein-
kaufs- oder Telefonverhalten von anderen kontrolliert und ausgewertet werden kann, wird kein
Vertrauen in die Technik fassen, sondern sich bei ihrer Nutzung und der damit verkniipften Uber-
nahme von Verantwortung und Preisgabe personlicher Informationen eher zuriickhalten. Dies gilt
erst recht, da elektronisch erfaite Information als immaterielles Gut mindestens eine besondere
Eigenschaft hat: Sie liRt sich zwar vergleichsweise leicht sammeln, nutzen und vervielfiltigen,
jedoch kann kaum eine Garantie fiir ihre Vernichtung oder Loschung gegeben werden, insbeson-
dere nicht angesichts weltweiter Computemetze.

Wichtig fiir Vertrauen ist nicht nur, daf§ mehrseitige Sicherheit technisch untesstiitzt wird, sondern
auch, daf sie als Eigenschaft der jeweiligen Kommunikations- oder Informationstechnik erkernn-
bar ist. Diese Anforderung kollidiert mit der Komplexitdt heutiger Hardware- und Softwarekompo-
nenten und erst recht der Komplexitit zusammengesetzter Systeme, deren Sicherheitseigenschaf-
ten nicht durch einfache , Draufschau®, sondern nur durch sorgfiltige Priifung zu ermitteln sind.

Ein seit den 70er Jahren beschrittener Weg, begriindetes Vertrauen in Informationstechnik zu
schaffen, ist die Evaluation und Zertifizierung der entsprechenden Produkte auf der Basis verffent-
lichter Kriterien, sogenannter IT-Sicherheitsevaluationskriterien. Zertifikate mit Aussagen iiber
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Vorwort

Sicherheitseigenschaften sollen Anwendern helfen, die angebotenen Produkte beziiglich ihrer
Sicherheit zu beurteilen und auch untereinander zu vergleichen. Vergeben werden die Zertifikate
von méglichst unabhingigen und fachkundigen Stellen. Als Voraussetzung muf das jeweilige Pro-
dukt eine Evaluation durch eine neutrale Instanz, im allgemeinen ein Priiflabor, erfolgreich beste-
hen. Entsprechende Zertifizierungssysteme existieren schon seit einiger Zeit in mehreren Staaten.

Grundlage der Evaluationen sind Kriterienkataloge wie die im Rahmen der Europiischen Gemein-
schaft harmonisierten ,Information Technology Security Evaluation Criteria“ (ITSEC). Es ist abseh-
bar, daf diese Kriterien erheblichen Einfluf auf die Entwicklung von IT-Systemen haben werden,
da z.B. verschiedene Anwender der offentlichen Hand Zertifikate zur Voraussetzung fiir die Zulas-
sung von Produkten machen wollen. Anwenderorganisationen, wie etwa die Kassenirztliche Bun-
desvereinigung, haben dies bereits getan. Zusitzlich enthalten Gesetz und Verordnung zur digita-
len Signatur eine entsprechende Vorschrift fiir wesentliche technische Komponenten, etwa zum
Signieren und zum Schliisselmanagement.

Die bisher giiltigen Kriterienkataloge haben jedoch nach Ansicht vieler Kritiker erhebliche Schwi-
chen und Liicken, gerade wenn es darum geht, im Hinblick auf mehrseitige Sicherheit zu evaluie-
ren. Diese Schwichen wirken sich besonders bei der Anwendung auf rechnergestiitzte Kommuni-
kationstechnik aus. Sie sind neben Problemen der weltweiten Harmonisierung ein Grund dafiir,
daR auch in der internationalen Normung (z.B. bei ISO/IEC) an Evaluationskriterien gearbeitet
wird.

Ziele und Gliederung dieses Buches

In den fiinf Teilen dieses Buches werden Evaluationskriterien, Zertifizierungssysteme und die rele-
vanten Rahmenbedingungen im Hinblick auf die Anforderungen mehrseitiger Sicherheit unter-
sucht und Verbesserungen vorgeschlagen. Drei Ziele werden dabei vorrangig verfolgt:

M Kriterien und Mafstabe sollen mehrseitige Sicherheit als Qualitdtsmerkmal erkennbar,
priifbar und zertifizierbar machen.

) Zertifizierung, Evaluation und die Information dariiber sollen Anwendern und Nutzern
eine realistische Moglichkeit geben, das fiir sie Relevante zu erfahren, den jeweiligen Zerti-
fikaten in angemessenem Umfang zu vertrauen und um deren Grenzen zu wissen.

3) Die Organisation der Zertifizierung und der Weiterentwicklung der Kriterien sollen auch
auf neue oder heute noch unbekannte Anforderungen reagieren kénnen.

Die zur Bearbeitung nétige Zusammenfithrung technischer und organisatorischer Argumente ver-
langt einen stindigen Spagat zwischen unterschiedlichen Gebieten. Einige Zusammenhinge zwi-
schen Politik und technischer Entwicklung — oder Nichtentwicklung — lieRen sich erst wihrend
jahrelanger Mitarbeit in der Normung ermitteln bzw. erfahren. Zudem ist Sicherheit mindestens
innerhalb der Informationstechnik ein Querschnittsgebiet, was den Untersuchungsraum noch wei-
ter aufspannt und die Lektiire nicht immer vereinfacht. Dies und die Tatsache, da zum Thema ,IT-
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Vorwort

Sicherheitszertifizierung und kriterien* Uberblicksliteratur fehlt, machten eine recht umfangreiche
Darstellung des Standes von Praxis und Entwicklung erforderlich. Deswegen fiihrt Teil A zunichst
allgemein in IT-Sicherheitszertifizierung und -kriterien sowie das Konzept ,Mehrseitige IT-Sicher-
heit” ein.

In Kapitel 1 werden Zertifizierungsorganisationen und kurz die entsprechenden Kriterien vorge-
stellt, zum einen allgemein, zum anderen aus Sicht der beteiligten Parteien (Hersteller und Verkiu-
fer, Anwender und Beschaffer, Evaluations- und Zertifizierungsstellen). Beschrieben wird auch das
— nicht per se konfliktfreie — Verhiltnis und Zusammenspiel dieser Instanzen. Der Schwerpunkt
der Darstellung liegt auf der deutschen Zertifizierungslandschaft, jedoch werden auch die Zertifi-
zierungssysteme anderer Staaten (etwa Grofbritanniens und der USA) betrachtet, insbesondere
wenn die Situation dort sich strukturell von der deutschen unterscheidet. Am Ende des Kapitels
steht eine Ubersicht der nationalen und internationalen Initiativen zur Erstellung und Harmonisie-
rung von IT-Sicherheitskriterien, die gegenwirtig eng mit den jeweiligen Zertifizierungssystemen
verkniipft sind. Traditionell spiegeln die Evaluationskriterien auch das Verstindnis, das ihre Auto-
ren von IT-Sicherheit haben, wider. Kapitel 2 beschreibt deshalb die Entwicklung im Verstindnis
von IT-Sicherheit und stellt ,Mehrseitige IT-Sicherheit* fritheren Ansiitzen gegeniiber.

In Teil B werden die wichtigsten bislang etablierten Kriterienkataloge vorgestellt und bewertet,
um eine Einschitzung des Standes der Praxis, insbesondere beziiglich mehrseitiger IT-Sicherheit,
zu geben. Im einzelnen werden in Kapitel 3 die US-amerikanischen , Trusted Computer System Eva-
luation Criteria“ vorgestellt, in Kapitel 4 die europiischen ITSEC und ihre prigenden deutschen
Vorliufer ,IT-Sicherheitskriterien”. Erfahrungen mit diesen Kriterien miinden in eine zusammen-
fassende Bewertung der gegenwirtig etablierten Zertifizierungs- und Kriterienlandschaft (Kapitel
5) und speziell der ITSEC als der gegenwiirtig in Europa giiltigen Kriterien.

Die Schwichen der ITSEC sowie handelspolitische Motive veranlaten die Entwicklung weiterer
Kriterien bzw. Kriterienentwiirfe. Teil C ist diesen , Post-ITSEC-Kriterien“ und damit dem Stand der
Entwicklung gewidmet. Beschrieben werden die jiingste Version der ,,Canadian Trusted Computer
Product Evaluation Criteria“ (Kapitel 6), die in der Normung bei ISO/IEC entstandenen Entwiirfe
(Kapitel 7) sowie die sogenannten ,,Common Criteria“, die von Regierungsbehérden sechser Atlan-
tikanrainerstaaten erstellt wurden (Kapitel 8). In Kapitel 9 werden diese Post-ITSECKriterien der
Kritik an ihren Vorgingem gegeniibergestellt, um den Stand der Entwicklung zu dokumentieren,

Auch die Post-ITSECKriterien weisen, gemessen an den Anforderungen mehrseitiger Sicherheit,
noch erhebliche Schwichen auf. Deswegen werden in den Teilen D und E Verbesserungsvor-
schldge zu Kriterien und zur Zertifizierungsorganisation diskutiert.

Teil D enthilt Konzepte fiir Kriterien mehrseitig sicherer IT-Systeme, speziell in Kapitel 10 eine
neue Gliederung fiir Sicherheitsfunktionalitit, die datensparsame Verfahren zum Nutzer- und
Datenschutz beriicksichtigt. Diese Gliederung wird als Beleg ihrer Tauglichkeit und ihres Verbesse-




Vorwort

rungspotentials auf das Beispiel einer urspriinglich an den ITSEC orientierten Funktionalititsklasse
fiir Telekommunikationsanlagen angewandt (Kapitel 11).

Auch neue und bessere Kriterien konnen jedoch allein aus sich heraus nicht alle Probleme der Zer-
tifizierungs- und Kriterienlandschaft beseitigen. Dies gilt etwa fiir die vielfach als unzureichend
angesehene Aussagekraft und Verwertbarkeit der Ergebnisse, fiir die als zu hoch beklagten Kosten
sowie besonders fiir die als zu gering erachtete Effizienz des Evaluations- und Zertifizierungspro-
zesses. Um diese Probleme einer Losung zumindest niher zu bringen, sind auch Verbesserungen
der Organisation der Zertifizierung und ihrer Teilaufgaben sowie der Weiterentwicklung der fachli-
chen Grundlagen nétig. Vorschlige dafiir enthilt Teil E.

Zuniichst werden in Kapitel 12 die Teilaufgaben der Organisation und die Anforderungen an die
beteiligten Instanzen zusammengetragen und systematisiert. In den Kapiteln 13 bis 17 werden
dann fiir jede Teilaufgabe die bestehenden Organisationsformen an den Anforderungen gemessen
und mit Vorschldgen fiir neue Organisationsformen verglichen. Zertifizierung ist dabei Gegenstand
des Kapitels 13, Evaluation des Kapitels 14. Kapitel 15 ist der Akkreditierung von Evaluationsstellen
gewidmet, Kapitel 16 der Information und Beratung der Nicht-Insider. In Kapitel 17 werden Orga-
nisationsformen zur Weiterentwicklung von Evaluationskriterien und Methoden diskutiert.

Die auf den ersten Blick eher kriterienfernen Aufgaben wie Zertifizierung und Akkreditierung wer-
den u.a. deswegen ausfiihrlich beriicksichtigt, weil die Aufgaben und die beteiligten Akteure oft so
eng miteinander verflochten sind, daf die Verteilung von Kompetenz bei einer Aufgabe (etwa der
Akkreditierung von Priiflabors) sich auf die Arbeiten an einer anderen Aufgabe (etwa der Weiter-
entwicklung der Kriterien) auswirken kann. Diese Verflechtungen und mégliche Konsequenzen
daraus werden auf diese Weise mit dokumentiert und beriicksichtigt.
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