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Kurzfassung

Bestehen in Mehrrechnersystemen gleichzeitig hohe Zuverlédssigkeits-—
und Reaktionsgeschwindigkeits—-Anforderungen, so sind h&ufig Fehler-
toleranz—-Verfahren zu wdhlen, die auf statischer Redundanz (bzw.
Hybridredundanz) beruhen, etwa in Form von 2-von-3-ProzeBsystemen.
Dem Vorteil der einfachen Diagnose wund schnellen Maskierung von
Einzelfehlern beliebiger Art steht als Nachteil ein hoher Redun-
danzaufwand gegeniiber, bedingt durch die Verdreifachung der Prozesse
sowie der zugeordneten Rechner. Erfolgt die Fehlermaskierung bei
der InterprozeBkommunikation, so sind Nachrichten zwischen allen
drei redundanten Exemplaren von Sender- und EmpféngerprozeB zu
transferieren, wodurch die Belastung des Kommunikationssystems
sogar auf das Neunfache steigt. Dies fiihrt i.a. zur Entwicklung von
redundanz-angepaBten Verbindungsstrukturen oder leistungsfédhigerer
Kommunikationssysteme.

Im Gegensatz dazu wird in dieser Arbeit ein Fehlertoleranz-Verfahren
vorgeschlagen, das statische Redundanz in der Verarbeitung mit
dynamischer Redundanz bei der Kommunikation kombiniert und so die
Anzahl der zu transferierenden InterprozeBnachrichten auf etwa 1/3
senkt (oder konfigurationsbedingt auf eine noch niedrigere Anzahl).
An die Stelle der voneinander unabhidngigen Instanzen zur 2-von-3-
Mehrheitsentscheidung bei jedem Empfangerexemplar (d.h. bei jedem
der drei redundanten Exemplare des Empféngerprozesses) tritt eine
einzige Instanz, die bei den Sendern angeordnet ist und dort den
Ubergang zur dynamischen Redundanz ermdéglicht. Um selbst fehlertole-
rant zu sein, wird die Fehlermaskierungs—Instanz als verteiltes
System (bezogen auf das Gesamtsystem: als verteiltes Subsystem)

implementiert - bestehend aus drei sogenannten Maskierungs—-Knoten,
die Jje einem Senderexemplar zugeordnet sind und miteinander koope-
rieren, um eine 2-von—-3-Mehrheitsentscheidung zu treffen. Der

zusédtzlich entstehende Interaktionsaufwand der drei Maskierungs-
Knoten bleibt gering, wenn effiziente Signaturbildungs-Verfahren
zur Verringerung der Nachrichtenldnge und Transferprioritédten zur
Bevorzugung von Kurznachrichten existieren.

Das senderseitig angeordnete verteilte System zur Fehlermaskierung
kann den Kommunikationsaufwand weiter senken, indem es fiir jeden
Empfanger einer InterprozeBnachricht unter den fehlerfreien Sender-
exemplaren das auswdhlt, das voraussichtlich den geringsten Kommuni-
kationsaufwand verursacht, z.B. aufgrund einer Nachbarschaft
zwischen Sender und Empféanger. Durch diese Senderauswahl entsteht
eine Wechselwirkung mit dem Re-/Konfigurator, der nicht mehr alle,
sondern nur noch je eines der redundanten Exemplare von héaufig
miteinander kommunizierenden Prozessen méglichst eng benachbarten
Rechnern zuordnen muBl.



Vi

Das Konzept der Fehlermaskierung durch verteilte Systeme wird durch

einen Maskierungs-Protokoll-Graphen formalisiert, dessen Semantik
aus einem geeignet attributierten Petri-Netz abgeleitet ist. Ein
Fehlertoleranz-Kriterium gestattet, die Korrektheit eines in Form

dieses Graphen gegebenen Protokolls zu iiberpriifen und damit das
Feld aller Implementierungs-Méglichkeiten von verteilten Systemen
zur Fehlermaskierung abzugrenzen.

Eine programmiersprachliche Implementierung der Maskierungs—-Knoten
konkretisiert eines der zulédssigen Protokolle. Da diesem nur
schwache Annahmen iiber Hardware, Betriebs~ und Kommunikationssystem
zugrundeliegen, diirfte sich das Verfahren fiir Systeme aus Standard-
komponenten eignen, was Jjedoch seine gute Kombinierbarkeit mit
speziellen Einrichtungen (z.B. zum 1:x-Transfer, engl. multicasting)
nicht ausschlieBt. Eine Protokoll-Verifikation und eine durch
Simulation gewonnene quantitative Bewertung ergidnzen diesen Teil
der Arbeit.

AbschlieBend richtet sich die Betrachtung auf einige Grenzfédlle der
Fehlermaskierung durch verteilte Systeme. Ein spezielles Protokoll
fiihrt zu einer weiteren Senkung des redundanten Kommunikationsauf-
wands - Jjedoch um den Preis einer erhohten Ausfiihrungsdauer.
AuBerdem wird der Ubergang 2zu n-von-m-ProzeBsystemen (m23) zur
Tolerierung von symptom—-gleichen und symptom-verschiedenen Mehrfach-
fehlern vollzogen.
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Abstract

Fault-Masking by Distributed Systems

High reliability and short response times can be achieved by
fault-tolerant systems, using static redundancy, for example
2-out-of-3-systems (TMR). Fault masking with inter-process communi-
cation requires messages between all redundant sender and receiver
processes and thus causes a ninefold communication expense. This
thesis proposes a sender-located voter and the combination of
static redundant processing with dynamic redundant communication.
Resulting advantages are the decrease of the number of inter-process
messages to about one third (threefold communication expense) or
less, as well as the selection of the most suitable 1links, before
inter-process messages are transferred. As the failure status
couldn’t be determined at a single sender node, in particular not
at the faulty one, the voter is realized as a distributed (sub-)
system, consisting of three nodes. 1Its protocol represents a
software implementation of fault-tolerance, which is nearly indepen-
dent of the underlying hardware and communication structure. The
set of correct voter-protocols is specified by a so-called voter-
protocol graph, whose semantics is explained by Petri nets and
corresponding attribute-transformation rules. One of the protocols
is assessed quantitatively by simulation.
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