
Informatik-Fachberichte 234 

Herausgeber: W. Brauer 
im Auftrag der Gesellschaft fOr Informatik (GI) 



Andreas Pfitzmann 

Diensteintegrierende 
Kommunikationsnetze mit 
teil nehmerO berprOfbarem 
Datenschutz 

Springer-Verlag 
Berlin Heidelberg New York 
London Paris Tokyo Hong Kong 



Autor 

Andreas Pfitzmann 
Universitat Karlsruhe 
Institut fOr Rechnerentwurf und Fehlertoleranz 
Postfach 6980, 0-7500 Karlsruhe 1 

CR Subject Classifications (1987): C.2, 0.4.6, E.3, H.4.3, K.4.1 

ISBN-13: 978-3-540-52327-7 
001: 10.1007/978-3-642-75544-6 

e-ISBN-13: 978-3-642-75544-6 

CIP-Titelaufnahme der Deutschen Bibliothek. 
Pfitzmann, Andreas: 
Diensteintegrierende Kommunikationsnetze mit teilnehmerOberprOfbarem Daten­
schutz I Andreas Pfitzmann. - Berlin; Heidelberg; New York; London; Paris; Tokyo; 
Hong Kong: Springer, 1990 

(Informatik-Fachberichte; 234) 

NE:GT 

Dieses Werk ist urheberrechllich geschOtzt. Die dadurch begrOndeten Rechte, insbesondere 
die der Obersetzung, des Nachdrucks, des Vortrags, der Entnahme von Abbildungen und Tabel­
len, der Funksendung, der Mikroverfilmung oder der VervielfQltigung auf anderen Wegen und der 
Speicherung in Datenverarbeitungsanlagen, bleiben, auch bei nur auszugsweiser Verwertung, 
vorbehalteh. Eine VervielfQltigung dieses Werkes oder von Teilen dieses Werkes ist auch im 
Einzelfall nur in den Grenzen der gesetzlichen Bestimmungen des Urheberrechtsgesetzes der 
Bundesrepublik Deutschland vom g. Septemberlg65 in der Fassung vom 24.Juni 1985 zulQssig. 
Sie ist grundsQtzlich vergOtungspflichtig. Zuwiderhandlungen unterliegen den Strafbestim­
mungen des Urheberrechtsgesetzes. 

© Springer-Verlag Berlin Heidelberg 1 990 

2145/3140-543210 - Gedruckt auf sQurefreiem Papier 



Vorwort 
Mensehen und Maschinen komrnunizieren imrner mehr iiber offentliehe Vermittlungsnetze. 
Sensitive Daten (z. B. personenbezogene Daten, Gesehiiftsgeheimnisse) konnen dabei sowohl 
aus den eigentliehen Nutzdaten als aueh aus den Vermittlungsdaten, z. B. Ziel- und Herkunfts­
adresse, Datenumfang und Zeit, gewonnen werden. 

Deshalb wird in dieser Arbeit untersueht, wie sensitive Daten vor illegalen und legalen 
Netzbenutzem, dem Betreiber des Netzes und den Herstellem der Vermittlungszentralen sowie 
ihren Mitarbeitem gesehiitzt werden konnen. Manehe Vermittlungsdaten, z. B. die genauen 
Netzadressen der Teilnehmer, miissen aueh vor Komrnunikationspartnern, etwa Datenbanken, 
gesehiitzt werden, damit sie nieht als Personenkennzeiehen verwendbar werden. 

Bei der heute iibliehen und von der Deutsehen Bundespost aueh fUr die Zukunft, niimlich 
fUr das diensteintegrierende Digitalnetz (ISDN), geplanten Netzstruktur erlauben aueh 
juristisehe Datensehutzvorsehriften und Versehliisselung allein keinen ausreichenden und mit 
vemiinftigem Aufwand iiberpriitbaren Datensehutz. Die Nutzdaten konnen zwar durch Ende­
zu-Ende-Verschliisselung in Digitalnetzen effizient, iiberpriifbar und umfassend geschiitzt 
werden. Bei der im TeilnehmeranschluBbereich iiblichen vollvermittelten Stemstruktur der 
Komrnunikationsnetze erlauben diese MaBnahmen jedoch keinen iiberpriifbaren Schutz der 
Vermittlungsdaten vor dem Betreiber des Netzes. Werden - wie vorgesehen - komplexe und 
zusiitzlich frei speicherprogramrnierbare Vermittlungszentralen verwendet, die fUr "Trojanisehe 
Pferde" anfaIlig sind, konnen vor ihren Herstellem, deren Mitarbeitem und damit grundsiitzlich 
auch fremden Geheimdiensten die Vermittlungsdaten ebenfalls nicht iiberpriifbar gesehiitzt 
werden. Derart strukturierte offentliche Vermittlungsnetze - insbesondere also das geplante 
ISDN - gewiihren ihrem Benutzer nicht das im Volksziihlungsurteil des Bundesverfassungs­
geriehts yom Dezember 1983 formulierte ,,Recht auf informationelle Selbstbestimrnung ... , 
grundsiitzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestim­
men". Zusamrnen mit dem faktischen Benutzungszwang, der durch imrner stiirkere Nutzung 
und das Femmeldemonopol verursacht wird, wirft dies die Frage auf, ob die Beibehaltung 
dieser Netzstruktur verfassungsrechtlich zuliissig ist. 

Nach dieser Problemanalyse werden zuniichst die zur Abhilfe geeigneten bekannten 
Grundverfahren - sie machen Datenschutz weitgehend sogar teilnehmeriiberpriifbar -
zusamrnen mit einigen Uberlegungen zu ihrer effizienten Realisierung dargestellt. In reiner 
Form sind sie beim in den niichsten zwei Jahrzehnten zu erwartenden Stand der Technik nur als 
Spezialnetze fUr geringe Teilnehmerzahlen oder Leistungsanforderungen zu vertretbaren, aber 
bezogen auf die Kommunikationsleistung hohen Kosten realisierbar. Urn die beziiglich 
Teilnehmerzahl, Zuverliissigkeit und Verkehrslast hohen Anforderungen eines diensteinte­
grierenden Komrnunikationsnetzes zu erfiillen und damit teilnehmeriiberpriifbaren Datenschutz 
auch in offenen Komrnunikationsnetzen - durch die Diensteintegration sogar preiswert - zur 
Verfugung stellen zu konnen, werden die Grundverfahren durch Implementierung verschieden 
geschiitzter Verkehrsklassen, hierarchische Unterteilung des Komrnunikationsnetzes sowie mit 
Datenschutz vertriigliche Fehlertoleranztechniken praktikabel gemacht. AnschlieBend wird 
gezeigt, wie diese praktikablen Grundverfahren zur (ausgehend von den heutigen Komrnunika­
tionsnetzen) evolutioniiren Gestaltung eines Datenschutz garantierenden offenen, zuniichst 
schmalbandigen, spiiter breitbandigen diensteintegrierenden Digitalnetzes verwendet werden 
konnen. Uberlegungen zur Netzbetreibersehaft und Verantwortung fUr die Dienstqualitiit sowie 
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zur datenschutzgerechten Abrechnung der Netznutzung schlieBen die Betrachtung dienste­
integrierender Kommunikationsnetze im engeren Sinne abo 

Urn einen Ausblick auf die Nutzung solcher Kommunikationsnetze zu geben, skizziere ich, 
wie die wichtigsten Transaktionsprotokolle, niimlich solche fiir Zahlungen, Warentransfer 
(d. h. digitale Ware gegen Geld) und Dokumente (z. B. Nachweis einer Qualifikation), und 
statistische Erhebungen so gestaltet werden konnen, daB teilnehrneriiberprUfbarer Datenschutz 
und Rechtssicherheit gewiihrleistet werden. Urn die Anwendbarkeit der Verfahren fUr 
teilnehmeriiberpriifbaren Datenschutz in diensteintegrierenden Kommunikationsnetzen auf an­
dere Problemstellungen zu demonstrieren, gebe ich einen Ausblick auf eine datenschutzgerechte 
Gestaltung von offentlichem mobilem Funk (z. B. Autotelefon, Verkehrsleitsysteme) und 
Fernwirken (TEMEX) sowie auf eine Losung des Einschriinkungsproblems in verteilten 
Systemen, d. h. die Frage, wie ein Programm, das ein "Trojanisches Pferd" enthiilt, daran 
gehindert werden kann, Information tiber verdeckte Kaniile weiterzugeben. 

Danksagung 
Diese von der Fakultiit fUr Informatik der Universitat Karlsruhe (Technische Hochschule) 
genehmigte Dissertation entstand am Institut fUr Rechnerentwurf und Fehlertoleranz (friiher: 
Institut fUr Informatik IV). Sie wurde der Fakultat am 20. Mai 1988 yom Autor zur Erlangung 
des akademischen Grades eines Doktors der Naturwissenschaften vorgelegt. Die mtindliche 
Prtifung fand am 1. Februar 1989 statt. 

Prof. Dr.-Ing. Winfried Gorke tibemahrn das Referat, Prof. Dr. Otto Spaniol (RWTH 
Aachen) nach intensiven und sehr anregenden Gespriichen, der Lekttire der bis dahin 
geschriebenen Arbeiten und einem in Aachen gehaltenen Kolloquiumsvortrag das Korreferat. 
Ais dritter Gutachter wurde Prof. Dr.-Ing. Paul J. Kahn (Univ. Stuttgart) bestimmt. Fiir die 
viele investierte Zeit danke ich ihnen sehr. 

Den AnstoB zu dieser Arbeit verdanke ich Dipl.-Ing. Peter Mahnkopf, der am 31. Januar 
1983 im Informatik-Kolloquium der Karlsruher Fakultiit voller Begeisterung tiber "Neue 
bildschirmorientierte Telekommunikationsformen - eine Darstellung der neuen Medien" vortrug 
und auf meine Frage, ob er jemals tiber die durch das von ihm angepriesene BIGFON-Konzept 
(Vermittlung von allen Diensten, auch von Femsehen) verursachten Datenschutz-Probleme und 
deren technische Losung nachgedacht habe, klar antwortete: "Nein, und ich kenne auch 
niemand, der bisher dartiber nachgedacht hat." Dies und die durch die damals bevorstehende 
Volksziihlung verursachte, sehr lebhafte Diskussion tiber Datenschutz brachten mich dazu, mich 
nicht nur urn Fehlertoleranz, sondem nebenbei auch etwas urn Datenschutz zu kiimmem. Darin 
bestarkt wurde ich dadurch, daB Dr. Ruth Leuze im Sommersernester 1983 in Karlsruhe eine 
vielbesuchte und eindrucksvolle Vorlesung tiber (juristischen) "Datenschutz" hielt. Dankens­
we~erweise verschwieg sie nicht, wie wenig sie und ihre Mitarbeiter von technischern Daten­
schutz versttinden und wie dringend erforderlich originare LOsungen in diesern Bereich seien. 

Ich danke Prof. Dr.-Ing. Win fried Gorke fUr die mir gewiihrte Freiheit, in seiner bisher 
ausschlieBlich mit Zuverliissigkeit elektronischer Geriite, Fehlerdiagnose und Fehlertoleranz 
beschiiftigten Arbeitsgruppe mich zuniichst "nebenbei", und wie sich durch das lebhafte Echo 
nach und nach ergab, spiiter "hauptsiichlich" mit Technischem Datenschutz zu beschiiftigen. Es 
war sehr angenehm, mit ihm und meinen Kollegen, insbesondere Dr. Klaus Echtle, tiber ein ftir 
uns alle neues Gebiet zu diskutieren und gerneinsarn rnanches zu lemen. 



VII 

FOr meine Themenentscheidung fundierende Gesprache und menschliche Begleitung danke 
ich Dr. Klaus Dittrich, Dr. Hermann Hartig und Prof. Dr.-Ing. Detle! Schmid. 

Zahlreiche Studenten haben durch fruchtbare Zusammenarbeit diese Arbeit gefordert: 
Gabriele Burle durch Arbeiten tiber vergleichende Leistungsbewertungzwischen Ringnetzen 
mit verschiedenen Zugriffsverfahren und Stemnetzen, Michael Waidner durch eine grund­
legende Arbeit tiber die Anonymitatserhaltung von Ringzugriffsverfahren sowie durch eine erste 
wichtige Systematisierung der DatenschutzmaBnahmen in Kommunikationsnetzen, Gunter 
HOckel durch eine mustergiiltige und weitgehend abschlieBende Arbeit tiber die Anonymitats­
erhaltung von Ringzugriffsverfahren, Andreas Mann durch Entwicklung und Bewertung von 
Datenschutz erhaltenden FehlertoleranzmaBnahmen in Ringnetzen, Holger Burk durch 
Programmieren der Formeln in Abschnitt 5.3.4, Axel Burandt durch Erfinden eines originellen 
Codes, Eckhard Marchel durch eine sehr sorgf"altige Leistungsbewertung von tiberlagemdem 
Empfangen bei Mehrfachzugriffsverfahren mittels Kollisionsaufiosung, Arnold Niedermaier 
durch die Bewertung von Zuverlassigkeit und Senderanonymitat einer fehlertoleranten 
Kommunikationsstruktur fOr das DC-Netz, Manfred Bottger durch sorgf"altige Untersuchungen 
zur Sicherheit von asymmetrischen Kryptosystemen und MIX-Implementierungen gegen aktive 
Angriffe und Ralf Aj3mann durch die bei weitem effizienteste Implementierung von verallge­
meinertem DES sowie das zuverlassige Realisieren, Integrieren und Pflegen von Programmen 
zur komfortableren Textbearbeitung und Literaturstellenverwaltung. Manfred Bottger und Dirk 
Fox lasen Teile dieser Arbeit; ihre Kritik ftihrte zu zahlreichen Verbesserungen der Darstellung. 

Ganz besonders anregend waren Artikel von sowie Begegnungen und Telefonate mit Dr. 
David Chaum, der mich seit 1985 tiber seine Arbeiten auf dem laufenden hiilt und an unseren 
kritischen Anteil nimmt 

Prof. Herbert Kubicek habe ich fUr tiber den Datenschutz hinausgehende Diskussionen tiber 
ISDN zu danken, Michael Kuhn fOr beharrliches Fragen, was im Datenschutzkontext denn mit 
den Breitbandkabelverteilnetzen anzufangen sei. 

Ganz besonders danke ich meinen schiirfsten, beharrlichsten, aber auch konstruktivsten 
Kritikern: Zuallererst meiner Frau Birgit Pjitzmann, dann dem Kollegen, mit dem ich die letzten 
Jahre am engsten zusammengearbeitet habe, Dipl.-Inform. Michael Waidner. 

Hinweise fur den Leser 
Literaturangaben mit Jahreszahl 89 wurden kurz vor Drucklegung und nur mit kurzem Hinweis 
auf ihren Inhalt nachtrltglich eingeftigt. Entsprechendes gilt ffir alle Referenzen in Kapitel 8, das 
nur einen skizzenhaften Ausblick auf die Nutzung von Kommunikationsnetzen mit teilnehmer­
tiberpriifbarem Datenschutz gibt. Alle anderen Referenzen stehen nach Sachverhalten, die fOr 
das Verstandnis dieser Arbeit ausreichend ausftihrlich dargestellt sind. Dies gilt insbesondere 
fOr Arbeiten, deren Autor oder Koautor ich bin. 

Diese Arbeit verdeutlicht einige der im fachlich sehr weit gespannten Bereich ,,Kommunika­
tionsnetze" vorhandenen technischen Gefahren und weist Moglichkeiten zu ihrer Abwendung 
mit den Mitteln der "Telematik" ~kommunikation und Infonnatik) nacho Sie bedient sich der 
in der Informatik tiblichen Betrachtungsebenen und beschriinkt sich auf sie. Das Erarbeiten und 
Darstellen von Losungen setzt voraus, daB die zu losenden Probleme klar und pragnant 
formuliert werden. Damit dies nicht miBverstanden wird: Wenn ich hervorhebe, daB jemand 
etwas tun kann, will ich darnit nicht unterstellen, daB er es getan hat oder tun wird. 



VIII 

Das folgende Diagramm stellt die inhaltliche Abhangigkeit der Kapitel dar. Ein schwarzer 
bzw. grauer Pfeil von Kapitel x zu Kapitel y bedeutet, daB das Verstandnis von y das 
Verstlindnis von x voraussetzt bzw. durch es erleichtert wird. 

Grundverfahren fOr teilnehmerOberprOfbaren Datenschutz 

~ Effiziente Realisierung der Grundverfahren 
innerhalb des Kommunikationsnetzes zum 

Schutz der Verkehrs· und Interessensdaten 

Effizienler Einsalz 
der Grundverfahren Fehlertoleranz 

Etappenweiser Ausbau de r 
heutigen Kommunikalionsnelze 

Netzmanagemenl 

Nulzung von Kommunikalions­
netzen mit teilnehmer­

OberprOfbarem Datenschutz 

Ausblick 

Anwendung beschriebener 
Verfahren auf 

verwandte Probleme 
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