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Yorwort

Menschen und Maschinen kommunizieren immer mehr iiber 6ffentliche Vermittlungsnetze.
Sensitive Daten (z. B. personenbezogene Daten, Geschiiftsgeheimnisse) kénnen dabei sowohl
aus den eigentlichen Nutzdaten als auch aus den Vermittlungsdaten, z. B. Ziel- und Herkunfts-
adresse, Datenumfang und Zeit, gewonnen werden.

Deshalb wird in dieser Arbeit untersucht, wie sensitive Daten vor illegalen und legalen
Netzbenutzern, dem Betreiber des Netzes und den Herstellern der Vermittlungszentralen sowie
ihren Mitarbeitern geschiitzt werden konnen. Manche Vermittlungsdaten, z. B. die genauen
Netzadressen der Teilnehmer, miissen auch vor Kommunikationspartnern, etwa Datenbanken,
geschiitzt werden, damit sie nicht als Personenkennzeichen verwendbar werden.

Bei der heute iiblichen und von der Deutschen Bundespost auch fiir die Zukunft, nimlich
fiir das diensteintegrierende Digitalnetz (ISDN), geplanten Netzstruktur erlauben auch
juristische Datenschutzvorschriften und Verschliisselung allein keinen ausreichenden und mit
verniinftigem Aufwand iiberpriifbaren Datenschutz. Die Nutzdaten konnen zwar durch Ende-
zu-Ende-Verschliisselung in Digitalnetzen effizient, iiberpriifbar und umfassend geschiitzt
werden. Bei der im TeilnehmeranschluBbereich iiblichen vollvermittelten Sternstruktur der
Kommunikationsnetze erlauben diese MaBnahmen jedoch keinen iiberpriifbaren Schutz der
Vermittlungsdaten vor dem Betreiber des Netzes. Werden — wie vorgesehen — komplexe und
zusitzlich frei speicherprogrammierbare Vermittlungszentralen verwendet, die fiir ,,Trojanische
Pferde* anfillig sind, konnen vor ihren Herstellern, deren Mitarbeitern und damit grundsitzlich
auch fremden Geheimdiensten die Vermittlungsdaten ebenfalls nicht iiberpriifbar geschiitzt
werden. Derart strukturierte 6ffentliche Vermittlungsnetze — insbesondere also das geplante
ISDN - gewihren ihrem Benutzer nicht das im Volksz#dhlungsurteil des Bundesverfassungs-
gerichts vom Dezember 1983 formulierte ,,Recht auf informationelle Selbstbestimmung ...,
grundsitzlich selbst iiber die Preisgabe und Verwendung seiner persénlichen Daten zu bestim-
men*. Zusammen mit dem faktischen Benutzungszwang, der durch immer stiirkere Nutzung
und das Fernmeldemonopol verursacht wird, wirft dies die Frage auf, ob die Beibehaltung
dieser Netzstruktur verfassungsrechtlich zulissig ist.

Nach dieser Problemanalyse werden zunichst die zur Abhilfe geeigneten bekannten
Grundverfahren — sie machen Datenschutz weitgehend sogar teilnehmeriiberpriifbar —
zusammen mit einigen Uberlegungen zu ihrer effizienten Realisierung dargestellt. In reiner
Form sind sie beim in den nichsten zwei Jahrzehnten zu erwartenden Stand der Technik nur als
Spezialnetze fiir geringe Teilnehmerzahlen oder Leistungsanforderungen zu vertretbaren, aber
bezogen auf die Kommunikationsleistung hohen Kosten realisierbar. Um die beziiglich
Teilnehmerzahl, Zuverlédssigkeit und Verkehrslast hohen Anforderungen eines diensteinte-
grierenden Kommunikationsnetzes zu erfiillen und damit teilnehmeriiberpriifbaren Datenschutz
auch in offenen Kommunikationsnetzen — durch die Diensteintegration sogar preiswert — zur
Verfiigung stellen zu kénnen, werden die Grundverfahren durch Implementierung verschieden
geschiitzter Verkehrsklassen, hierarchische Unterteilung des Kommunikationsnetzes sowie mit
Datenschutz vertrigliche Fehlertoleranztechniken praktikabel gemacht. AnschlieBend wird
gezeigt, wie diese praktikablen Grundverfahren zur (ausgehend von den heutigen Kommunika-
tionsnetzen) evolutiondren Gestaltung eines Datenschutz garantierenden offenen, zunichst
schmalbandigen, spiter breitbandigen diensteintegrierenden Digitalnetzes verwendet werden
konnen. Uberlegungen zur Netzbetreiberschaft und Verantwortung fiir die Dienstqualitit sowie
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zur datenschutzgerechten Abrechnung der Netznutzung schlieBen die Betrachtung dienste-
integrierender Kommunikationsnetze im engeren Sinne ab.

Um einen Ausblick auf die Nutzung solcher Kommunikationsnetze zu geben, skizziere ich,
wie die wichtigsten Transaktionsprotokolle, nimlich solche fiir Zahlungen, Warentransfer
(d. h. digitale Ware gegen Geld) und Dokumente (z. B. Nachweis einer Qualifikation), und
statistische Erhebungen so gestaltet werden kénnen, daB teilnehmeriiberpriifbarer Datenschutz
und Rechtssicherheit gewihrleistet werden. Um die Anwendbarkeit der Verfahren fiir
teilnehmeriiberpriifbaren Datenschutz in diensteintegrierenden Kommunikationsnetzen auf an-
dere Problemstellungen zu demonstrieren, gebe ich einen Ausblick auf eine datenschutzgerechte
Gestaltung von dffentlichem mobilem Funk (z. B. Autotelefon, Verkehrsleitsysteme) und
Fernwirken (TEMEX) sowie auf eine Losung des Einschrdnkungsproblems in verteilten
Systemen, d. h. die Frage, wie ein Programm, das ein ,,Trojanisches Pferd* enthilt, daran
gehindert werden kann, Information iiber verdeckte Kanile weiterzugeben.
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Das folgende Diagramm stellt die inhaltliche Abhingigkeit der Kapitel dar. Ein schwarzer
bzw. grauer Pfeil von Kapitel x zu Kapitel y bedeutet, daB das Verstindnis von y das
Verstiindnis von x voraussetzt bzw. durch es erleichtert wird.
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