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Geleitwort’

Kennen Sie den? Warum hat die Regierung Miihe damit, Bitcoins zu akzeptieren?
Weil sie der Gedanken an ein Proof-of-Work schaudern ldsst! — Fiir mich als anti-/
transdisziplindren Forscher, welcher sich unter anderem mit dem Management von
Smart Cities beschiftigt, zeigt dieser augenzwinkernd auf das Spiel des Beamten-
mikados anspielende Scherz den Zusammenhang zwischen der Blockchain-Tech-
nologie und meinen Forschungen. Diese Technologie beschreibt eine Liste von
Datensitzen (Blocks), welche verschliisselt und miteinander verkettet (,gechaint®)
werden. Die Blockchain speichert also in einem Netz verteilte, kodierte Informatio-
nen. Niemand besitzt das dezentrale (Datenbank-)System, es kann aber von jeder-
mann benutzt werden. Und das ist wichtig, denn es bedeutet, dass es fiir Sie, mich
sowie Dritte schwierig ist, das ganze Netz zu hacken, zu beschidigen oder es zu
zerstoren. Wir alle setzen unsere PCs ein, um Biindel von Datensitzen, die von
Dritten eingereicht wurden, in einer chronologischen Kette zu halten. Dabei diirfen
wir allerdings die Blockchain nicht mit einer ,gewohnlichen®, verteilten Datenbank
verwechseln; denn sie kennzeichnet eher die Datenbank, welche durch sie verteilt
wird.

Blockchains erobern die Welt im Sturm, und noch nie zuvor wurde bei einer Ent-
wicklung respektive ihrer Umsetzung ein so hohes Tempo angeschlagen. Nur sehr
wenige Technologien haben dieselbe Wirkung entfaltet wie die Distributed-Ledger-
Technologie (DLT); wovon die angefiihrte Blockchain wohl die bekannteste Um-
setzung darstellt. Das riesige Interesse an Kryptosystemen zeigt auf jeden Fall, dass
die DLT eine Reihe von Mirkten revolutionieren konnte. Doch wenn die Entwick-
lung und der Einsatz einer Technologie so dynamisch ist, kann es gefihrlich wer-
den, nur am Rande tatenlos zuzusehen. Wir beobachten gegenwartig, wie sich die
Blockchain in einem Bruchteil der Zeit, welche etwa PCs bendtigten, um von der
Masse akzeptiert zu werden, von einer Idee zu einer etablierten Technologie ent-
wickelte. Experten schitzen freilich, dass wir noch rund zehn Jahre warten miissen
bis die DLT so ausgereift ist, dass mit ihr eine breite Masse erreicht wird. Dann aber
konnte die Technologie etwa fiir Ihre Regierung oder Stadt zu einer radikalen Ver-
dnderung fiihren. Aber wie?

Uberarbeiteter Beitrag basierend auf Portmann (2018) Wohin fiihren uns Distributed-Led-
ger-Technologien? HMD — Praxis der Wirtschaftsinformatik Heft 324, 55(6):1135-1138.
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Beginnen wir erst einmal damit, wo die Technologie bereits eingesetzt wird. Ver-
mutlich haben Sie schon von Bitcoins gehort, jenem Zahlungssystem, welches von
einem gewissen (na, Sie wissen schon — wie viel hat die Erfindung von Bitcoins
eigentlich gekostet? Einen Satoshi! — genau!) Satoshi Nakamoto bekanntgemacht
wurde. Sein System benétigt keinen Intermedidr mehr wie etwa eine Bank und un-
terscheidet sich damit stark von Kreditkarten, Paypal und anderen Formen der (di-
gitalen) Geldiiberweisung. Stattdessen ermdglichen wir alle im System, Geld sicher
im Netzwerk zu iibertragen, indem wir Transaktionen mit unseren PCs validieren.
Hier schliesst sich auch der Kreis zum eingangs erwihnten Arbeitsnachweis (aka
,Proof-of-Work*): Dieser baut auf Hashcash, durch welchen Blocks erzeugt wer-
den; damit diese von uns Systemteilnehmern validiert werden kdnnen, miissen
durch Mineure Arbeitsnachweise erbracht werden, die alle verketteten Daten eines
Blocks umfassen.

Dazu wird, auch um zu verhindern, dass boswillige Bitcoin-Mineure (wissen
Sie, wie viele von denen es braucht, um eine Gliihbirne zu wechseln? — Eine Mil-
lion; einen, um es zu tun, und den Rest, um zu bestitigen, dass er es getan hat) das
System untergraben, ein Proof-of-Work verlangt. Sie demonstrieren ihr Engage-
ment, indem sie sich darin messen, knifflige Aufgaben zu knacken, die zwar schwer
l1osbar, deren Losungen jedoch leicht zu iiberpriifen sind. Nur der Gewinner eines
solchen ,Wettbewerbs® darf einen Block zur Chain hinzufiigen. Da die Erzeugung
eines Arbeitsnachweises oft zufillig ist, wird dazu hiufig eine heuristische Methode
eingesetzt. Anders gesagt, die Mineure experimentieren (allenfalls enegiever-
schwenderisch?) mit Versuch-und-Irrtum. Das Netzwerk strebt dazu eine durch-
schnittliche Generierungsrate von etwa einem Block alle zehn Minuten an; wenn
Blocke schneller eintreffen, werden die Aufgaben erschwert, und der Prozess ver-
langsamt sich. Dieser Mechanismus schiitzt vor einer Bitcoin-Inflation, denn ohne
ihn wiirde gnadenlos das Moor’sche Gesetz zu wirken beginnen; und durch grossere
Rechenleistung konnte dies zu einer Explosion von Bitcoins fiihren.

Das urspriingliche Verkaufsargument von Bitcoin (ndmlich unsere Befreiung
von jeglicher Art von zentraler Kontrolle) ist fiir viele Menschen unattraktiv. Die
Mehrheit von uns will ,nur® ein Zahlungssystem, das sicher und einfach zu bedie-
nen ist. Und genau da liegt die Krux! Mangelnder Verbraucherschutz, schwindel-
erregende Preisschwankungen, umstéindliche Software, langsamer Datendurchsatz
sowie ein unersittlicher Appetit auf Strom sind die derzeitigen Mingel der Krypto-
wihrung, an denen die Kundenzufriedenheit (noch) scheitert. Zudem macht das
Fehlen einer zentralen Behorde das System zwar widerstandsfihig, es bedeutet aber
eben auch, dass es, wenn etwas schief geht (und wir kennen ja Murphys Gesetz:
wenn etwas schief gehen kann, wird es auch schief gehen!), niemanden gibt, der das
Problem beheben kann. Hier kdnnten (den nonkonformistischen Wurzeln von Bit-
coins zum Trotz) Regulierungsbehorden (der Schweizerische Bundesrat hat sich
etwa mittlerweile dieser regulatorischen Diskrepanz angenommen) helfen, um die
aufkommende Epidemie des Betrugs und die unsauberen Geschiftspraktiken in die-
sem Bereich zu bekdmpfen.

Digitales Geld ist aber nur die Spitze des Eisbergs moglicher Anwendungen von
DLT. Aus wirtschaftlicher Sicht kann diese ndmlich auch als Art Optimierung gese-
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hen werden, welche Prozesse zwischen Unternehmen, Staatsstellen sowie Konsu-
menten/Biirgern verbessern und dadurch die , Vertrauenskosten® senken will. Es wird
vermutet, dass diese Senkung den Unternehmen und der &ffentlichen Hand bald ho-
here Renditen bescheren wird als traditionelle Vertrauenssysteme unserer Zeit. Fiir
viele ist Vertrauen namlich ein Garant etwa fiir Produktivitit, gutes Personal, Leu-
mund, Kontakte, Kundentreue, Kreativitit und Gewinn. Wer sich vertrauensvoll sei-
nem Unternehmen oder Staat verbunden fiihlt, ist motiviert und zu Topleistungen
bereit, untermauert den guten Ruf seines Arbeitgebers und/oder hilt seinem Land
auch in turbulenten Zeiten die Stange. Dieses Vertrauen, welches dank DLT und
Blockchain ins Internet iibertragen werden kann, ist also vielfach bares Geld wert.

Auf jeden Fall forschen Finanzinstitute in Frankfurt, London und Ziirich bereits
intensiv daran, wie sie die DLT nutzen konnen, um damit eben alles (vom Clearing
herkémmlicher Abrechnungen bis hin zu neuen, smarten Versicherungen) optimie-
ren zu konnen. Dabei liebdugeln sie damit, die Blockchain oder andere DLT-
Umsetzungen (IOTA kennzeichnen etwa eine neue Form von DLT ohne Blocks und
Chains dafiir mit Tangle — einem Distributed-Ledger fiirs Peer-to-Peer-Netzwerk —,
welche moglicherweise fiir smarte Internetsensoren mehr Sinn als Blockchains ma-
chen) auch auf unsere digitalen Identititen sowie auf die Identitdten unserer digita-
len Gerite, respektive der unserer Sensoren im Internet der Dinge, anzuwenden und
so, etwa mit kiinstlicher Intelligenz gepaart, vollstindig automatisierte Firmen zu
erstellen. Dank DLT et al. wird das Internet der Dinge ndmlich fiir intelligente Sys-
teme (und ,Smart Contracts) immer interessanter. Kryptosysteme konnten hier zu
Drehscheiben werden, welche Daten, Informationen und Wissen mit Automatisie-
rung verkniipfen und dadurch diese Konvergenz befeuern. Wie das?

In unserer Umwelt werden demnéchst Milliarden von Dinge iiber das Internet
vernetzt. Diese werden ganz ohne menschliche Intervention miteinander Kontakt
aufnehmen, kommunizieren und sich austauschen — so a la: ,,Schatz, der Kiihl-
schrank spricht nicht mehr mit dem Herd, wir miissen auswirts essen gehen®. Ei-
nige Dinge werden Daten sammeln und iibermitteln, andere handeln aufgrund die-
ser Daten und reagieren auf Veridnderungen, und wieder andere vertreiben ihre
Speicher- und Rechneriiberkapazitit am 6ffentlichen Markt. Aktionen, die vom In-
ternet der Dinge autonom durchgefiihrt werden konnen, konnten beispielsweise ein-
fach wie eine automatische Schliessung eines Wasserventils nach einem Rohrbruch
sein. Andere jedoch, wie Smart-Contracts, konnten das Potenzial einer neuartigen
Regulierung (die Schweiz lésst griissen) beinhalten, welches mit seiner vollstindig
iiberpriifbaren und automatisierten Durchsetzung besticht.

Eine noch zu konzeptualisierende Schnittstelle zu uns Menschen sollte die auto-
matisierten Firmen befdhigen, mit Wortern und Wahrnehmungen umgehen zu kon-
nen. Darin sieht der spanische Mathematiker Enric Trillas einen Weg, eine Intelli-
genz zu schaffen, die ,fiir uns automatisch soziale, medizinische, wirtschaftliche
oder technologische Handlungen ausfiihren kann®. Die Weiterentwicklung des
,Rechnens mit Zahlen® (welches messungsbasiert ist, wie etwa der exakt ermittelte
Abstand parkierter Autos) zu einem ,Rechnen mit Worten‘ (welches eher wahrneh-
mungsbasiert ist, wie der fliessende Abstand zwischen Autos im stockenden Ver-
kehr) fiihrt zu einer natiirlicheren kiinstlichen Intelligenz.
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Das unterliegende ,Rechnen mit Wahrnehmungen® (einer Soft-Computing-Tech-
nik) ist von der Fihigkeit des Gehirns inspiriert, Aufgaben ohne Messungen und
Berechnungen ausfiihren zu konnen — etwa in stockendem Verkehr zu manévrieren,
einem Vortrag zu folgen oder diesen zusammenzufassen. Es baut auf Funktionen,
wie etwa der Verarbeitung von Wahrnehmungen wie Entfernung, Grosse, Ge-
schwindigkeit, Wahrheit sowie anderen Eigenschaften von physischen und menta-
len Objekten, auf. Mit solchen Firmen werden Sie in Zukunft ganz natiirlich inter-
agieren, ohne zu merken, dass Sie es eigentlich mit Algorithmen zu tun haben. Das
Zusammenspiel des DLT-basierten Internets der Dinge mit kiinstlicher Intelligenz
konnte es uns also ermoglichen, direkt und sicher mit uns umgebenden Sensoren zu
,sprechen‘.

Wie auch immer, geméiss Mark Weiser sind die wesentlichsten Technologien die-
jenigen, die verschwinden: Sie verweben sich so sehr mit unserem Alltag, bis sie
nicht mehr von diesem zu unterscheiden sind. Im Zusammenspiel mit emergenten
Technologien, welche wir in diesem Geleitwort nur kurz streiften, bieten DLT,
Blockchain, Bitcoin sowie IOTA das Potenzial, Mark Weisers Idee zur Realitiit wer-
den zu lassen. Denn phenotrope Technologien, die sich unserer menschlichen Welt
anpasst, anstatt uns Menschen zwingt, in ihre Welt zu treten, werden ihren Einsatz
bald so erfrischend gestalten wie einen Waldspaziergang — ,,und®, so ruft Ihnen Ihr
smarter Kiihlschrank beim Hinausgehen noch hinterher, ,,Vergiss bitte die Pilze fiir
die Suppe nicht!*

Edy Portmann
HUMAN-IST Institute
Universitit Fribourg
Fribourg, Schweiz



Vorwort

Sowohl in der Praxis als auch der wissenschaftlichen Forschung ist das Thema
,.Blockchain* aktuell von grolem Interesse. War es urspriinglich nahezu ausschlief3-
lich im finanzwirtschaftlichen Bereich angesiedelt, wo durch den Erfolg von Kryp-
towdhrungen wie Bitcoin und anderen gezeigt werden konnte, dass der grundle-
gende Ansatz funktioniert, so beschiftigen sich heute eine Vielzahl von Dominen
mit diesem Thema. Im Gegensatz zu anderen Technologien und Anwendungssyste-
men erfordern Blockchains nicht nur tief greifendes technisches Wissen, sondern
bedingen ebenso ausgeprigte betriebswirtschaftliches und 6konomische Kennt-
nisse, um umfassend verstanden zu werden. Diese Kombination aus technischen
Mechanismen und mit ihnen direkt in Zusammenhang stehenden wirtschaftlichen
Verfahren macht Blockchains zu einem interessanten Forschungsgegenstand fiir die
gestaltungsorientierte Wirtschaftsinformatik.

Betrachtet man den aktuellen Status des Phinomens Blockchain, so scheint sich
die Technologie noch am Anfang ihrer Entwicklung zu befinden. Plattformen wie
Bitcoin, Ethereum, Hyperledger Fabric, Libra, TradeLens oder andere weisen zwar
bereits einen beeindruckenden Reifegrad in ihrer technischen Entwicklung auf.
Dennoch befinden sich erst wenige von ihnen bzw. darauf aufbauende Applikatio-
nen im produktiven Einsatz bei Unternehmen. Aus Sicht der Forschung ist dies je-
doch ideal, ja man konnte sogar von einer goldenen Zeit der Blockchain-Forschung
sprechen. Jetzt, wo noch experimentiert wird, keine allgemein giiltigen Standards
vorhanden sind und eine Vielzahl an technologischen und wirtschaftlichen Frei-
heitsgraden bestehen, kann die Forschung optimal dazu beitragen, neue Ideen zu
entwickeln, noch nicht betrachtete Anwendungsfille und -doménen zu untersuchen
und erste Prototypen fiir den konkreten Einsatz zu entwickeln. Die Beitrige der vor-
liegenden Edition HMD bieten dazu einen umfassenden Uberblick und zeigen die
grofle Bandbreite an moglichen Anwendungsfeldern fiir Blockchains.

Im ersten Teil wird ausgehend von einer kurzen Erlduterung der grundlegenden
Funktionsweise von Blockchains in Kap. 1 ein Auswahlprozess fiir den Einsatz von
Blockchains in Kap. 2 vorgestellt und Rechtsfragen bei der digitalen Transforma-
tion und speziell beim Einsatz von Blockchains in Kap. 3 aufgeworfen.

Im zweiten Teil wird der Fokus auf sogenannte Smart Contracts gelegt, die heute
einen wesentlichen Bestandteil von Blockchain-Plattformen darstellen und eine
mogliche Basis-Technologie fiir das dezentrale Web darstellen. Dazu werden in
Kap. 4 Custom Tokens und Smart Contracts zur Steuerung von Projekten vorgestellt

IX
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und in Kap. 5 die konzerninterne Verrechnung von IT-Dienstleistungen mit Hilfe
von Smart Contracts erldutert.

Im dritten Teil wird die Doméne Finanzen und Steuern betrachtet. Dazu werden
zuerst Bedrohungen von traditionellen Finanzdienstleistern durch FinTechs in
Kap. 6 analysiert, gefolgt von einem Beitrag zu Handlungsempfehlungen fiir den
Bankensektor in Kap. 7. Abschliefend wird ein Ansatz zu Nutzung von Blockchains
im Steuerbereich in Kap. 8 vorgestellt.

Die Integration von Blockchain-Ansitzen in bestehende Unternehmensarchitek-
turen wird im vierten Teil dieser Edition HMD in zwei Beitrigen untersucht. Dies
betrifft einerseits die Integration in ERP-Systeme anhand eines Fallbeispiels der
Daimler AG in Kap. 9 und die Nutzung der Plattform Hyperledger Fabric fiir Sup-
ply Chains in der Luftfahrtindustrie in Kap. 10.

Die Domine der Logistik wird in Teil fiinf aufgegriffen und durch einen Beitrag
zu den Liefer- und Wertschopfungsketten im Rahmen der neuen Seidenstrafle in
Kap. 11 sowie einen Beitrag zu Blockchains in der maritimen Logistik in Kap. 12
beleuchtet.

Auch im Energiebereich werden Blockchain-Ansitze erforscht. Darauf gehen in
Teil sechs die Kap. 13 zur Transformation oder Disruption im Energiemarkt und
Kap. 14 zum Peer-to-Peer Energiechandel ein.

Im letzten Teil der Edition werden weitere innovative Ansitze fiir Blockchains
fiir Wirtschaft und Gesellschaft diskutiert. Dazu wird in Kap. 15 eine technische
Methode zur Sicherung des intellektuellen Kapitals mit Blockchains anhand einer
Fallstudie aus dem Bereich Compliance vorgestellt. Kap. 16 zeigt, wie Blockchains
fiir den Bereich e-Voting eingesetzt werden kénnen um neue Formen der Partizipa-
tion von Biirgern zu ermoglichen. Nicht zuletzt wird in Kap. 17 diskutiert, wie
Blockchains dazu beitragen, den wissenschaftlichen Publikationsprozess neu zu ge-
stalten.

Wir wiinschen allen Leserinnen und Lesern viel Freude bei der Lektiire!

Fribourg, Schweiz, im September 2019 Hans-Georg Fill
Andreas Meier
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