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Zusammenfassung

In den letzten Jahren hat die Popularitdt von mobilen Learning Apps fiir Kin-
der und Jugendliche stark zugenommen — insbesondere im Kontext der aktu-
ell herrschenden Corona-Pandemie, in der der Prisenz-Schulbetrieb mehrfach
stark eingeschrinkt werden musste. Im Rahmen dieses Beitrags untersuchen wir,
inwieweit Android Learning Apps vor dem Hintergrund der DSGVO die Privat-
heit ihrer Nutzenden (i. d. R. Minderjéhrige) gewihrleisten bzw. Anforderungen
an Datensicherheit erfiillen. Die Datengrundlage fiir die Untersuchung besteht
aus 199 Learning Apps aus dem Google Play Store. Die Analyse unterteilt sich
in zwei Schritte: die grobgranulare und die feingranulare Analyse. Die grob-
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granulare Analyse befasst sich mit Beobachtungen und statistischen Erkenntnis-
sen, welche direkt aus den bereits gesammelten Metadaten der Apps ersichtlich
sind. Weiterhin werden die Ergebnisse hinsichtlich Datenschutz und Datensi-
cherheit kritisch hinterfragt, indem Metadaten beziiglich Datenschutzerkldrung
und Berechtigungen eingestuft werden. Die feingranulare Analyse baut auf der
grobgranularen Analyse auf. Hierbei wird das Android Package (APK) mittels
Tools zur statischen und dynamischen Analyse genauer betrachtet. Des Weiteren
werden das Vorhandensein und die Qualitit von Mallnahmen zur Absicherung
des Datenverkehrs der ausgewihlten Apps untersucht und bewertet. Wir stellen
fest, dass viele Learning Apps Datenschutzrichtlinien oder sichere Datentibertra-
gung bieten, die Apps auf unsichere Weise implementiert sind und oft eine zum
Teil niedrige Codequalitit vorweisen, was auf zusitzliche Cybersicherheits- und
Datenschutzrisiken schlielen lésst.

Schliisselworter

Learning Apps ¢ Privatheit « Datenschutz

1 Einfiihrung

In der aktuellen Corona-Pandemie scheinen Learning Apps, welche von Kindern
und Jugendlichen jederzeit und von iiberall benutzt werden konnen, eine besonders
attraktive Alternative zu sein, um ihre schulischen Fertigkeiten weiterzuentwickeln
Tengler et al. (2020) [12]. Die Vorteile solcher Learning Apps zeichnen sich vor
allem durch die Bereitstellung eines vielfiltigen digitalen Lernangebots aus. Trotz
steigender Attraktivitit bleibt jedoch die Frage offen, wie es mit Daten- und Pri-
vatheitschutz in Mobile Learning Apps steht. Dabei ist insbesondere die Frage zu
beantworten, ob und wie privatheitsinvasiv und anfillig fiir Cyberangriffe Mobile
Learning Apps sind.

Das Hauptziel dieser Arbeit ist es, eine umfassende Untersuchung der Daten-
schutz- und Sicherheitsproblematik im Zusammenhang mit Learning Apps aus
dem Google Play Store durchzufiihren. Die vorliegende Arbeit behandelt diese
Frage auch vor dem Hintergrund der DSGVO, die beispielsweise mit Erwédgungs-
grund 38 einen besonderen Schutz fiir Kinder und Minderjéhrige vorschreibt (siehe
Abschn. 2). Dies wirft weitere Fragen auf, denen wir im Rahmen unserer Studie
nachgegangen sind, u.a.: Wie hoch ist der Anteil von Learning Apps ohne eine
Datenschutzerkldrung? In welchem Land sitzt der Anbieter? Welche Zusatzbiblio-
theken fiir Tracking und Werbung (die sog. Third-Party Libraries) sind im App-
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Code eingebettet? Welche Berechtigungen werden i.d. R. angefordert? Welche/wie
viele Sicherheitsliicken und Fehlkonfigurationen im Quellcode gibt es? Um eben
erwihnte Fragen beantworten zu konnen, wurde im Rahmen der Studie eine Vorge-
hensweise konzipiert, die aus zwei aufeinanderfolgenden und abgestimmten Schrit-
ten besteht: 1) Aufbauen eine Datengrundlage und 2) Durchfiihrung der Analyse.

Als Datengrundlage, sieche Abschn.3, werden 199 Android Learning Apps aus
dem Google Play Store Germany in unsere Analyse einbezogen, 167 kostenlose
Apps und 32 kostenpflichtige Apps. Pro App werden die sog. Android Package
(APK-Datei) und entsprechenden Metadaten gesammelt, 33 Metadaten insgesamt.
Zu den Metadaten gehoren u.a. die Datenschutzerkldrungs-URL, die Adresse des
Entwicklers und die Gesamtanzahl der Bewertungen der App auf Google Play. Um
festzustellen, inwieweit diese Learning Apps eine Bedrohung fiir die Privatheit und
den Datenschutz ihrer Nutzenden darstellen, konzipieren wir eine Analyse beste-
hend aus zwei Stufen: eine grobgranulare Analyse (Abschn.4) und eine feingranu-
lare Analyse (Abschn. 5). Die grobgranulare Auswertung zielt auf eine Beurteilung
der Privatheitsbedrohung einer Learning App ausschlieBlich auf Grundlage einer
statistischen Interpretation ihrer Metadaten ab. Darunter fallen Statistiken zu einzel-
nen Metadaten, wie die Entwickleradresse bei der Ursprungslandsanalyse oder die
durchschnittliche Bewertung, Anzahl an Installationen oder Kommentaren, welche
bei der Popularitiitsanalyse erstellt worden sind. Weiterhin werden die Ergebnisse
hinsichtlich Datenschutz und Datensicherheit kritisch hinterfragt. Somit folgt eine
Datenschutzerkldrungsanalyse bei der die Verteilung zwischen Apps mit bzw. ohne
Datenschutzerkldarung zusammen mit anderen Metadaten in Verbindung gebracht
wird. Zuletzt folgt eine Berechtigungsanalyse, wobei Berechtigungen hinsichtlich
normaler und gefédhrlicher Berechtigungen statistisch dargestellt und analysiert wer-
den. Die feingranularen Analysen konzentrieren sich dagegen darauf, die APK-
Datei der gegebenen Learning App auf mogliche Schwachstellen und Fehlkonfi-
gurationen zu iiberpriifen. Dabei werden zur Charakterisierung ihres Laufzeitver-
haltens und ihrer Datensammlungspraktiken sowohl statische als auch dynamische
Analysemethoden und Tools verwendet.

2 Learning Apps im DSGVO-Kontext

Fiir die vielfiltigen Risiken der digitalisierten Welt sind insbesondere Kinder und
Jugendliche in ihrer Entwicklungsphase anfillig. Zudem sind sich Kinder den Fol-
gen der Verarbeitung von personenbezogenen Daten oftmals weniger bewusst oder
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sie konnen diese schlechter kontrollieren.! Diese besondere Schutzbediirftigkeit
wird auch von der Datenschutz-Grundverordnung (DSGVO) anerkannt.

Gemil Erwagungsgrund 38 sollte ein besonderer Schutz ,,insbesondere die Ver-
wendung personenbezogener Daten von Kindern fiir Werbezwecke oder fiir die
Erstellung von Personlichkeits- oder Nutzerprofilen und die Erhebung von perso-
nenbezogenen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt
angeboten werden, betreffen. Da das Merkmal ,,direkt angeboten™ nicht weiter ein-
geschrinkt wird, ist davon auszugehen, dass hiervon nicht nur Angebote erfasst sind,
die sich ausschlieBlich an Kinder richten, sondern auch Angebote, die sich sowohl
an Kinder als auch an Erwachsene richten.”

Unter der DSGVO besteht eine grundsitzliche Verpflichtung zur Information
betroffener Personen zum Zeitpunkt der Datenerhebung durch den Verantwortli-
chen. Gemif Art. 13 Abs. 1 DSGVO umfasst dies unter anderem den Kontakt der
verantwortlichen Stelle, die Zwecke der Verarbeitung sowie Informationen iiber
die Rechte Betroffener. Die Vorschriften zur Ausgestaltung dieser Datenschutzin-
formationen ergeben sich aus Art. 12 Abs. 1 DSGVO. Demnach hat der Verant-
wortliche alle Informationen ,,in préziser, transparenter, verstdndlicher und leicht
zugénglicher Form in einer klaren und einfachen Sprache zu iibermitteln; dies gilt
insbesondere fiir Informationen, die sich speziell an Kinder richten.” Die Artikel-29-
Datenschutzgruppe prizisiert die Anforderung der ,,klaren und deutlichen Sprache*,
indem Informationen so einfach wie moglich und unter Vermeidung komplexer Satz-
und Sprachstrukturen zu formulieren sind. Dariiber hinaus sollte eine tiberméfig
juristische, technische oder fachspezifische Terminologie vermieden werden. Zur
Voraussetzung der Verstindlichkeit gehort, dass der Verantwortliche den jeweiligen
Kenntnisstand des Zielpublikums beriicksichtigt und die Informationen so gestaltet,
dass sie von einem durchschnittlichen Mitglied dieses Publikums verstanden wer-
den. Wenn ein App-Anbieter also Kinder als Zielgruppe hat oder sich bewusst ist
oder sein sollte, dass das Angebot insbesondere von Kindern genutzt wird, sollte er
sicherstellen, dass Vokabular, Tonfall und Stil der verwendeten Sprache fiir Kinder
geeignet sind.? Ein Beispiel fiir eine auf Kinder ausgerichtete Sprache nennt die
Artikel-29-Datenschutzgruppe der ,,UN Convention on the Rights of the Child in

3

Child Friendly Language*.# Die Datenschutzinformation kann durch andere MaB-

! Ausfiihrlich hierzu RoBnagel (2020) [8].
2 Vgl. Heckmann/Paschke, Art. 8, in: Enmann/Selmayr [5], Rn. 21/22; Buchner/Kiihling, Art.
8, in: Kiihling/Buchner [6], Rn. 16.

3 Article 29 Working Party (2016) [1], S. 8-10.
4 https://sites.unicef.org/rightsite/files/uncrcchilldfriendlylanguage.pdf. Stand: 06.07.2020.


https://sites.unicef.org/rightsite/files/uncrcchilldfriendlylanguage.pdf

Datenschutz- und Sicherheitsanalyse von Mobilen Learning Apps 211

nahmen wie Comics, Animationen und Piktogramme ergiinzt werden.’ Die sprach-
lichen Voraussetzungen implizieren auch, dass die Datenschutzinformation in der
Sprache des Landes zur Verfiigung gestellt werden, in dem die betroffenen Personen
sind, an die sich die App richtet.®

3 Datengrundlage

Fiir die Erfassung der relevanten Learning Apps beschrianken wir uns in dieser Arbeit
auf den Google Play Store Germany als Datenquelle. Die Wahl von Google Play
Germany lisst sich durch dessen hohen Marktanteil unter den globalen App Stores
begriinden.

Vorgehensweise bei der Datensammlung Anhand von passenden Sucheinstel-
lungen und Suchbegriffen werden Apps aus dem Google Play Store selektiert und
tabellarisch aufgefiihrt. Hierdurch ergibt sich zunichst eine Zwischenliste, welche
anschliefend aufgrund von Inkonsistenzen in einem Cleaning-Prozess aussortiert
werden muss. Dies fiihrt zu mehreren Iterationen im Suchprozess der Apps, wobei
die Suchbegriffe konstant bleiben und lediglich die Sucheinstellungen variiert wer-
den.

Sucheinstellungen Da wir mit Google Play Store Germany im deutschsprachigen
Bereich nach unseren Apps suchen mochten, wihlen wir als Sucheinstellung auf
der Google Play Store-Webseite im Browser die Header-Sprache Deutsch. Weiter-
hin wollen wir in der Sektion Apps auf Google Play nach unseren Learning Apps
suchen, sodass sich folgende URL als unsere Grundlage zum Datensammeln ergibt:
https://play.google.com/store/search?q&c=apps&hl=de. Da wir auflerdem nutzer-
bezogene Ergebnisse, welche durch Anmeldungen mithilfe eines Google-Kontos
oder IP-bezogene Priferenzen auftreten konnen, vermeiden mochten, nutzen wir
den Play Store ohne Anmeldung als Google Nutzer. Anders als beim Google Play
Store in Smartphones werden im Browser keine Apps als Anzeige von Google
geworben, sodass diese nicht in die Datenerfassung einbezogen werden. Alle Apps
in unserem Datensatz wurden durch die Einstellung ,,Alle Preise” in der Sektion
Apps” ausgewihlt, sodass sowohl kostenfreie als auch kostenpflichtige Anwen-
dungen beriicksichtigt worden sind.

5 Article 29 Working Party (2016) [1], S. 12.
6 Dix, Art. 12, in: Simitis/Hornung/Spiecker gen. Déhmann (2018) [10], Rn. 15.
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Verwendete Suchbegriffe & Suchergebnisse Fiir unsere Suche werden 12 Such-
begriffe verwendet, welche semantische Verbindungen mit Learning Apps haben.
Dazu zihlen vor allem Begriffe mit Bezug zu Schulfichern und allgemeines Ler-
nen. Da hierbei verschiedene Bereiche in Betracht gezogen worden sind, gelten
die Ergebnisse der einzelnen Suchbegriffe als reprisentativ fiir die Gesamtheit
von Learning Apps. Die verwendeten Suchbegriffe sind: Learning, Education,
School, M Learning, Mobile Learning, Language Learning, Sprachen lernen, Mathe,
Deutsch, Hausaufgaben, Ubungsaufgaben und Lernen. Abgesehen vom Suchbe-
griff ,,Ubungsaufgaben* wurden bei allen Suchbegriffen exakt 250 Apps gefunden,
weil Google Play Store Germany je Suchbegriff nicht mehr Ergebnisse im Browser
anzeigt. Fasst man alle Apps aus diesen 12 Zwischenergebnissen zusammen, so
ergibt sich eine Gesamtheit von 2997 Apps.

Cleaning Aus den gesammelten 2997 Apps ergeben sich die folgenden drei Her-
ausforderungen, welche bewiltigt werden miissen, um einen konsistenten Datensatz
fiir die Analyse zu sichern: 1) Duplikate (Eine App kann in mehreren Suchbegriff-
Ergebnislisten vorkommen); 2) Grofle Ergebnismenge — (Weil die Analyse einer
solche Menge an Apps den Rahmen unserer Studie sprengen wiirde, sind lediglich
die Top 30-Apps pro Suchbegriff in den Datensatz eingeflossen); 3) Falsch zugeord-
nete Learning Apps (Apps, die keine Learning features vorweisen und lediglich das
Etikett des Suchbegriffs tragen, sind irrelevant fiir die Analyse). Nach den Cleaning-
Schritten erhalten wir eine Liste von 167 Apps.

Zusitzliche Betrachtung kostenpflichtiger Apps Auffillig bei dieser Daten-
menge aus 167 Apps ist jedoch, dass bei keinem der zugrundeliegenden Such-
begriffe kostenpflichtige Apps in den Top 30 Ergebnissen aufgelistet sind. Bei den
zuvor betrachteten Suchergebnissen traten kostenpflichtige Apps erst jenseits der
Top 30 Grenze auf, da sie von Nutzern anscheinend seltener benutzt werden. Fiir
unsere Analyse sollen aber auch kostenpflichtige Anwendungen explizit betrachtet
werden. Hierfiir wird lediglich die Einstellung ,,Alle Preise* zu , kostenpflichtig* in
der Suche bei Google Play Store Germany umgewandelt. Die restlichen Einstellun-
gen verbleiben unverindert. Der Vorgang der Datenerhebung wird hier genauso mit
denselben Suchbegriffen vorgenommen. Jedoch definieren wir die Top 10 je Such-
begriff als angemessenen Umfang fiir die Datenerfassung kostenpflichtiger Apps.
Somit erhalten wir mit einem identischen Vorgehen wie bei der ersten Suche eine
Gesamtheit von 120 Apps. Nach einer Bereinigung der so erhobenen Datenmenge
(analog zum Cleaning-Prozess fiir die Datenmenge der kostenlosen Apps) erhalten
wir 32 kostenpflichtige Learning Apps. Unser Datensatz ist nach erfolgreicher Aus-
sortierung der irrelevanten Datenelemente nun vollstidndig und enthélt 199 Learning
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Apps fiir Kinder und Jugendliche — 167 kostenlose Apps und 32 kostenpflichtige
Apps.

Erfasste Metadaten Fiir eine ausgewogene Analyse reichen die zunichst gesam-
melten Angaben zu den Apps wie etwa App-Namen und App-URLs nicht aus, sodass
weitere Informationen, sog. Metadaten, gesammelt werden miissen. 33 potenziell
niitzliche Metadaten (33 werden in dieser Studie verwendet), welche aus dem Goo-
gle Play Store Germany frei verfiigbar sind, werden berticksichtigt.

Datenerfassungsinstrumente Fiir die Datengrundlage werden pro App die APK-
Datei und die entsprechenden Metadaten gesammelt. Fiir die Datenerfassung im
Rahmen unserer Studie sind entsprechend zwei Instrumente entwickelt und einge-
setzt worden: ein Metadaten-Crawler und ein APK-Crawler. Mittels beider Instru-
mente erhalten wir folglich eine Liste von 167 kostenlosen und 32 kostenpflichtigen
Apps zusammen mit ihren gecrawlten Metadaten als Datengrundlage unserer Ana-
lyse.

4 Grobgranulare Analyse

Nachfolgend stellen wir unsere Ergebnisse der Ursprungslands-, Popularitéts- und
Datenschutzerklidrungsanalyse vor.

4.1 Ursprungslandsanalyse

Wir definieren das Ursprungsland als das Land, welches den Standort des Ent-
wicklers laut Google Play Store bezeichnet. Somit wird das Ursprungsland einer
App aus dem gesammelten Metadatenattribut ,,Entwickler-Adresse™ gewonnen. Es
wird ein zusitzliches Attribut fiir die Apps aufgegriffen, um diese Ursprungsldnder
einer Ursprungsregion zuzuteilen. Wir wihlen hierbei Regionen bzw. Linder als
Ursprungsregionen aus, welche wir fiir diese Analyse hinsichtlich Datenschutz und
Cybersicherheit als relevant erachten. Somit ergeben sich folgende 6 Ursprungsre-
gionen: Europdische Union (EU), Vereinigte Staaten von Amerika, Kanada, Russ-
land, China und Sonstige. Bei der EU sind auch Léander wie die UK (United King-
dom/Vereinigtes Konigreich) enthalten, welche zwar nicht mehr in der EU-Mitglied
sind, jedoch immer noch ein Datenschutzabkommen mit der EU einhalten (Stand:
2020).
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Die Werte aus Abb. 1 zeigen deutlich, dass die meisten Apps sowohl bei den
kostenlosen als auch kostenpflichtigen als Ursprungsland Deutschland oder die Ver-
einigten Staaten aufweisen. Bei den kostenlosen Apps fillt allerdings noch auf, dass
8 Apps aus Indien und 10 Apps aus Spanien stammen. Leider geben 33 der kos-
tenlosen Apps keine Information zur Adresse des Entwicklers in Google Play Store
an, sodass ihre Ursprungsléinder fiir diese Analyse nicht verfiigbar sind. Nachdem
die einzelnen Linder den entsprechenden Ursprungsregionen zugeordnet worden
sind, erhalten wir eine Verteilung der Ursprungsregionen wie folgt: Etwa 46 % der
kostenlosen und 59 % der kostenpflichtigen stammen aus der Ursprungsregion EU.
Interessant fiir die weitere Analyse ist hierbei, inwiefern die Apps die strengen
Datenschutzrichtlinien der EU einhalten. Abgesehen von den sonstigen Ursprungs-
landern sind die Vereinigten Staaten von Amerika am zweithdufigsten vertreten.
Auffillig bei den kostenlosen Apps ist vor allem, dass 25 bzw. 33 der Apps zu
den sonstigen Ursprungsregionen bzw. keinem Ursprungsland zugeordnet worden
sind, wobei die kostenpflichtigen lediglich ein bis zwei Apps dieser Eigenschaft
enthalten.
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4.2 Popularitdatsanalyse

Unter Popularitit ist der Bekanntheitsgrad einer Learning App gemeint. Dies ist
nicht zu verwechseln mit der Beliebtheit einer App, da eine App auch durch nega-
tive Erfahrungen bekannt und folglich nicht als beliebt bezeichnet werden kann.
In unserer Popularititsanalyse werden Metadaten betrachtet, welche vor allem die
Bekanntheit einer App implizieren. Hierzu zéhlen wir die Metadaten: Installationen
(minimale Anzahl an Installationen auf Endgeriten durch Nutzer), Bewertungen
(die exakte Anzahl der Nutzerbewertungen, wobei eine Bewertung durch das Ver-
teilen von Sternen in Google Play Store abgegeben wird), Kommentare (die Anzahl
der vom Nutzer verfassten Kommentare unter einer App in Google Play Store),
durchschnittliche Bewertung und Android-Versionen.

In Tab. 1 werden einige wichtige Durchschnittswerte zu entsprechenden Metada-
ten dargestellt. Hierbei zeigen die Werte deutlich, dass die kostenpflichtigen Apps
im Durchschnitt weitaus weniger Kommentare, Installationen und Bewertungen
aufweisen als die kostenlosen Apps. Dies ist nicht iiberraschend, da die meisten
App-Store-Nutzer kostenfreie Apps vorziehen und daher diese Diskrepanz in den
Metadaten entsteht. Uberraschend ist jedoch, dass die Nutzerzufriedenheit bei kos-
tenpflichtigen Apps bei einer durchschnittlichen Bewertung von 3,6 nicht besonders
gut ist, obwohl die Entwickler Geld fiir den Erwerb dieser Apps fordern. Die Werte
aus der Tabelle implizieren, dass die kostenlosen Apps populirer sind als die kosten-
pflichtigen, da sie weitaus mehr Kommentare, Installationen und Bewertungen im
Durchschnitt ausweisen. Je hoher diese Werte sind, desto hoher ist auch der Bekannt-
heitsgrad einer App. Aus Abb.?2 geht hervor, dass vor allem Learning Apps, welche
die Vereinigten Staaten als Ursprungsregion bzw. -land haben, eine relativ hohe
Anzahl an Installationen aufweisen im Vergleich zu den iibrigen Ursprungsregio-
nen. Zwar scheint auch die Ursprungsregion Kanada eine betrichtliche Anzahl an
Installationen aufzuweisen, jedoch zeigte die Ursprungslandsanalyse, dass Kanada

Tab. 1 Durchschnittliche Werte fiir Metadaten aus unserem Datensatz

- Kostenlose Apps Kostenpflichtige Apps
@ Anzahl an Installationen 3.155.822 14.850

@ Anzahl an Bewertungen 90.070 835

@ Anzahl an Kommentaren 35.970 343

@ Anzahl an Berechtigungen 7,37 4,5

@ Bewertung 4,01 3.6
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Abb. 2 Relation zwischen Ursprungsregion und zugehériger durchschnittlicher Anzahl an
Installationen bei den kostenlosen Apps

als Region lediglich eine App als Datenelement beinhaltet und somit kein ausge-
wogener Vergleich zu den Regionen Europa und Vereinigten Staaten durchgefiihrt
werden kann. Die Europiische Union weist in dieser Grafik keine besonderen Merk-
male auf, jedoch betrigt die Anzahl der durchschnittlichen Installationen fiir Apps
aus dieser Region weniger als die Hilfte des Mittelwerts aller kostenlosen Apps, wie
ein Vergleich mit Tab. 1 zeigt. Uberraschend zu diesem Ergebnis ist der Vergleich mit
den kostenpflichtigen Apps in Abb. 3. Hier liegt der Peak an Installationen bei der
Region China, wobei auch hier erwdhnt werden muss, dass diese Region nur 2 Apps
als Elemente aufweist. In dieser Grafik belegen die Apps mit der Ursprungsregion
Vereinigten Staaten den vorletzten Platz vor den sonstigen Regionen. Im Vergleich
zu den kostenlosen Apps liegt die durchschnittliche Anzahl an Installationen bei
den europdischen, kostenpflichtigen Apps viel néher bei dem Mittelwert aus Tab. 1.

4.3 Bewertungen

Abb. 4 zeigt, dass der Grofiteil der Apps eine durchschnittliche Bewertung von 4
Sternen enthilt. Unter 167 kostenlosen Apps existieren jedoch auch 7 Apps, welche
keine Bewertung zum Zeitpunkt der Datenerfassung hatten (z. B. die OLLIS:Mathe
3 App). Besonders auffillig hierbei ist, dass keine der Apps eine Bewertung oder
Nutzerkommentare aufweist, obwohl die Anwendungen teilweise seit 2017 in Goo-
gle Play Store verdffentlicht worden sind. Unter den kostenpflichtigen existieren
5 Apps, welche ebenfalls keine Bewertungen von Nutzern im Google Play Store
erhalten haben.

In Abb. 5 sind die durchschnittlichen Bewertungen pro Ursprungsregion fiir kos-
tenlose und kostenpflichtige Apps abgebildet. Wir stellen fest, dass Europa als
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Abb. 3 Relation zwischen Ursprungsregion und zugehoriger durchschnittlicher Anzahl der
Installationen bei den kostenpflichtigen Apps
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Abb. 4 Anzahl der Sternbewertung und zugehorige Anzahl an Apps; die Sternbewertung ist
auf die nédchste ganze Zahl abgerundet worden

Ursprungsregion fiir beide Datensitze eine wesentlich schlechtere Durchschnitts-
bewertung aufweist als die iibrigen Regionen.
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Abb. 5 Relation zwischen Ursprungsregion und zugehoriger durchschnittlicher Bewertung

4.4 Datenschutzerkldrungsanalyse

Entwickler sind gesetzlich dazu verpflichtet eine Datenschutzerkldrung zu erstellen
und fiir ihre Nutzer im Google Play Store offentlich verfiigbar zu machen, falls
sie personenbezogene Daten vom Nutzer verarbeiten (sieche Abschn. 2). Wenn also
Learning Apps keine Datenschutzerkldrung bereitstellen, so diirfen sie beispiels-
weise personliche Informationen von ihren Nutzern weder anfordern noch spei-
chern. Dies muss je nach Anwendungsfall auf Implementierungsebene iiberpriift
werden. Wenn bestimmte sensitive Berechtigungen angefragt werden, welche auf
personliche Informationen vom Smartphone des Nutzers zugreifen konnen, so muss
eine Datenschutzerklirung vorliegen.” Im Google Play Store ist die Datenschutz-
erkldarung, sofern diese vom Entwickler veroftentlicht worden ist, bereits vor der
Installation iiber einen Link verfiigbar, welcher im Crawling-Prozess erfasst wor-
den ist. Es gibt jedoch auch Apps wie etwa Mathe-Formeln — Offline26, welche
einen Link zu einer Datenschutzerklirung in Google Play Store angeben®, wobei
dieser Link jedoch zu keiner giiltigen Webseite oder Dokument fiihrt. Solche Apps
werden ebenfalls zu Apps ohne Datenschutzerkldrung hinzugezihlt, da dem Nutzer
zur Zeit der Uberpriifung keine Erklirung angeboten werden konnte. Von den 167
kostenlosen Apps besitzen 13 keine Datenschutzerkldrung, welche auf Google Play

7 Article 29 Working Party (2016) [1].
8 http://thanhhangfood.com/elearning_privacy_policy.txt
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Tab. 2 Vergleich zwischen Learning Apps mit und ohne Datenschutzerkldrung

- Mit Datenschutzerkldrung|  Ohne Datenschutzerkldrung
@ Anzahl an Installationen 3.407.930 169.315

@ Anzahl an Bewertungen 97.500 2055

@ Anzahl an Kommentaren 38 940 777

@ Anzahl an Berechtigungen 7,44 6,54
Durchschnittliche Bewertung 4,00 4,06

Store offentlich verfiigbar ist. So hat beispielsweise die App Mathe Arena — Mathe-
matik fiir Abitur & Matura27 keine Datenschutzerkldrung. Auftillig bei einigen
dieser Anwendungen ist jedoch, dass sie im Durchschnitt 6,5 Berechtigungen und
einige Elemente sogar bis zu 20 Berechtigungen fordern. Die Verteilung von Apps
mit und ohne Datenschutzerkldrungen ist bei den kostenpflichtigen Apps weiter
kompakter als bei den kostenlosen. So geben nur 3 von 32 kostenpflichtigen Apps
keine Datenschutzerkldarung an. Nennenswert hierbei ist vor allem, dass nur eine
davon Berechtigungen anfordert (Tab.2).

Der Vergleich zwischen Apps mit und ohne Datenschutzerkldrung in Tab. 5 zeigt,
dass Anwendungen ohne eine Datenschutzerkldrung deutlich weniger Installatio-
nen, Bewertungen und Nutzerkommentare aufweisen als die tibrigen Anwendungen.
Die Anzahl der angeforderten Berechtigungen ist im Durchschnitt bei Apps ohne
Datenschutzerklidrung nur leicht hoher. Die Bewertungen der Apps sind bei beiden
Vergleichsgruppen sehr nah beisammen.

Ursprungsregionen der Apps ohne Datenschutzerklarung 38 % (5 von 13) die-
ser Apps geben keine Entwickleradresse an, sodass wir keine Ursprungsregion fiir
diese Elemente feststellen konnen. Besonders auffillig bei den Daten sind die 4
Apps ohne Datenschutzerkldrung, welche der EU als Ursprungsregion angehdren.
Von diesen Apps fordern 2 Apps 20 Berechtigungen bzw. 7 gefdhrliche Berechtigun-
gen’ an, obwohl sie keine giiltige Webseite fiir die Datenschutzerklirung anbieten.
Gefihrliche Berechtigungen indizieren meist den Gebrauch von sensitiven Informa-
tionen des Nutzers. Im Vergleich hierzu gehoren 2 der 3 kostenpflichtigen Apps ohne
Datenschutzerklidrung der Ursprungsregion EU und das iibrige Datenelement gehort
der Region Russland an. Eine der européischen Apps fordert hierbei 2 gefihrliche
Berechtigungen an.

9 Android Developers: Protection levels: https://developer.android.com/guide/topics/
permissions/. Stand: 06.07.2020.
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Abb. 6 Sprachen der Datenschutzerkldrungen

Sprachen der Datenschutzerklarungen Datenschutzerklirungen auf Deutsch
und Englisch sind mit groem Vorsprung am stérksten vertreten, siche Abb. 5. In den
Datenschutzerkldrungen treten neben Deutsch (29 kostenlose und 10 kostenpflich-
tige), Englisch (117 kostenlose und 19 kostenpflichtige) die Sprachen Franzosisch (3
kostenlose und O kostenpflichtige), Indonesisch (1 kostenlose und 0 kostenpflich-
tige), Japanisch (2 kostenlose und 0 kostenpflichtige), Niederldndisch (1 kosten-
lose und 0 kostenpflichtige) und Polnisch (1 kostenlose und 0 kostenpflichtige) auf
(Abb. 6).

Die Ergebnisse in Abb.7 zeigen, dass Learning Apps mit Datenschutzerkla-
rungen in den Sprachen Deutsch und Franzosisch die hochste Anzahl an Berech-
tigungen im Schnitt aufweisen, wobei Franzosisch zusitzlich eine sehr schlechte
durchschnittliche Bewertung mit 1,35 Sternen besitzt. Die Apps mit deutschen
Datenschutzerkldrungen besitzen lediglich eine Durchschnittsbewertung von 3,23
Sternen.



Datenschutz- und Sicherheitsanalyse von Mobilen Learning Apps 221

el Y

|
P —
. 3.8
nl #
L ——
& 3
g
ihe |
& ja 432
& J T——
e
a - a3
o id 2 5
o
o
% i
o 1.35
3 fr = il
<
Y an .26
7
. 3.33
de 8.79
o 2 &4 6 8 10 12 14 16 18 20

BERECHTIGUNGEN BZW. BEWERTUNG

@ Bewertung 8 @ Berechtigungen

Abb. 7 Sprache der Datenschutzerkldrung und zugehdorige Statistik beziiglich durchschnitt-
licher Bewertung und angeforderte Berechtigungen bei den kostenlosen Apps

5 Feingranulare Analyse
5.1 Berechtigungsanalyse

Das Android-Betriebssystem bietet ein Berechtigungsmodell zur Steuerung des
Zugangs zu personlichen Daten (z.B. Standort) und sensiblen Systemressourcen
(z.B. Mikrofon)!'?. Fiir die Berechtigungsanalyse stiitzen wir uns auf den ,,Protec-
tion levels*“ von Google, welche jede einzelne Berechtigung in normale, gefihr-
liche und Signatur Berechtigungen unterteilt.!! Hierbei wird zusitzlich zwi-
schen den sogenannten Laufzeit-Berechtigungen und Berechtigungen, welche zur
Installationszeit angefordert werden, unterschieden. Bei letzteren fordert die App
vor der Installation die Zustimmung des Nutzers fiir alle in Google Play Store
aufgelisteten Berechtigungen an. Als normale Berechtigungen definiert Google
Berechtigungen, welche benotigt werden, um auf Daten auBlerhalb der Sandbox
einer App zuzugreifen. Hierbei besteht, verglichen mit gefdhrliche Berechtigun-
gen, jedoch nur ein geringfiigiges Risiko fiir die Privatsphire des Nutzers oder
Operationen anderer Apps. Diese Berechtigungen werden der App zur Installa-
tionszeit gewihrt, sofern diese im Android-Manifest der App deklariert worden

10 https://developer.android.com/guide/topics/permissions/overview. Stand: 06.07.2020.

I Android Developers: Protection levels: https://developer.android.com/guide/topics/
permissions/. Stand: 06.07.2020.
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sind, und konnen vom Nutzer nicht widerrufen werden. Ein Beispiel fiir eine nor-
male Berechtigung wire android.permissions. BLUETOOTH, welche einer App die
Moglichkeit gewéhrt, sich mittels Bluetooth mit anderen Bluetooth-Geriten zu ver-
binden. Signatur-Berechtigungen werden einer App ebenfalls zur Installationszeit
gestattet, jedoch nur, falls die angeforderte Berechtigung mit demselben Zertifikat
signiert ist wie die App, welche die Berechtigung definiert. So kann beispielsweise
eine App mittels der Signatur-Berechtigung android.permission. BATTERY STATS
Informationen zum Status der internen Batterie sammeln. Gefahrliche Berechti-
gungen hingegen ermdoglichen es einer App, auf private Daten und Informationen
des Nutzers zuzugreifen oder die Operation von anderen Apps zu beeintrichtigen.
AuBerdem konnen Apps Kontrolle {iber das Gerit erhalten und sich somit nega-
tiv auf den Nutzer auswirken. Der Nutzer muss jedoch explizit den aufgelisteten,
gefihrlichen Berechtigungen zustimmen, damit die App Zugriff auf die betreffenden
Funktionen erhilt. Ohne dessen Zustimmung kann die App die Funktionen, wel-
che die gefihrliche Berechtigung bendtigt, nicht ausiiben. So wird beispielsweise
die gefihrliche Berechtigung android.permission. CAMERA benétigt, falls eine App
Zugriff auf die Kamera des Gerites fordert.

Angeforderte Berechtigungen per Apps Die Anzahl der angeforderten Berech-
tigungen fiir alle Apps variiert sehr stark — zwischen 0 und 28 Berechtigungen pro
App. Abb. 8 stellt eine Ubersicht iiber die Verteilung der Berechtigungen iiber alle
untersuchten Learning Apps unseres Datensatzes dar. Der Graph weist 3 Peaks bei
3, 8 und 15-20 Berechtigungen bei den kostenlosen Apps auf. Bei den kostenfreien
hingegen sind die Balken relativ ausgeglichen, jedoch liegen die groeren Balken
hier bei vergleichsmifig niedrigeren Berechtigungszahlen als bei den kostenlosen.
Diese Erkenntnis spiegelt sich auch in den Durchschnittswerten aus der Ubersicht
in Tab. 1 wieder.

Angeforderte Berechtigung per Protection Level Insgesamt fordern die 199
Apps 1412 normale, 267 gefihrliche und 79 Signatur-Berechtigungen in den
Android-Manifesten an. Die daraus resultierenden Durchschnittswerte sind in
Abb. 9 dargestellt.

Berechtigungen & Sprache der Datenschutzerkliarung Bereits mit Abb. 7 wur-
den die hohen Berechtigungswerte bei den Apps mit franzosischer Datenschutz-
erkldrung festgestellt. Dieser Befund spiegelt sich auch in Abb. 10 wider: Da die
gefdhrlichen Berechtigungswerte mit den Berechtigungen allgemein in Relation zu
stehen scheinen, ist die Feststellung nicht tiberraschend, dass die Apps mit franzosi-
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Abb. 9 Verteilung der Berechtigungen in ihre Kategorien und ihr durchschnittlicher Wert
unter allen Apps

scher Datenschutzerkldrung auch sehr viele gefihrliche Berechtigungen anfordern.
Bei den iibrigen Sprachen sind keine besonderen Merkmale erkennbar.

Verteilung gefihrlicher Berechtigungen Aus einer genauen Untersuchung geht
hervor, dass 12 einzigartige, gefdhrliche Berechtigungen im Datensatz der kosten-
losen Apps bzw. 5 im Datensatz der kostenpflichtigen auftreten. Wir fiihren hierbei
eine Hiufigkeitsanalyse durch, um festzustellen, fiir welche Funktionen Learning
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Abb. 10 Durchschnittliche Anzahl an gefihrlichen Berechtigungen fiir Apps mit bestimmter
Sprache in der Datenschutzerkldrung

Apps gefdhrliche Berechtigungen im Allgemeinen anfordern. Die Ergebnisse dieser
Analyse, in Abb. 11 zusammengefasst, zeigen deutlich, dass die meisten Apps in
beiden Datensitzen tiberwiegend Zugriff auf Speicherdaten durch Berechtigungen
wie WRITE_EXTERNAL_STORAGE oder READ_EXTERNAL_STORAGE erhal-
ten. Berechtigungen wie etwa

RECORD_AUDIO oder CAMERA, welche fiir Gerédtefunktionen wie das Mikro-
fon oder die Kamera benotigt werden, nehmen untere Plitze in der Héufigkeitsana-
lyse ein. ACCESS_FINE_LOCATION und ACCESS_COURSE_LOCATION wer-

READ_CONTACTS =
CALL_PHONE =
READ_CALENDAR
WRITE_CALENDAR
ACCESS_COURSE_LOCATION
ACCESS_FINE_LOCATION
CAMERA
GET_ACCOUNTS
READ_PHONE_STATE ——
RECORD_AUDIO = e
READ_EXTERNAL_STORAGE

GEFAHRLICHE BERECHTIGUNGEN

WRITE_EXTERNAL_STORAGE = —

o 10 20 30 40 50 6o
% OF APPS
K pflichtige =K I u Alle Apps

Abb. 11 Hiufigkeit der angeforderten gefihrlichen Berechtigungen
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Abb. 12 Verteilung der durchschnittlichen Berechtigungen je Kategorie nach dem Google
Berechtigungsmodell unter den Ursprungsregionen aller Apps

den fiir die Standortermittlung des Gerites benétigt, sind jedoch nur von weniger
als 5 % aller Learning Apps angefordert worden. Auffillig hierbei ist vor allem, dass
Berechtigungen fiir die Nutzung der Standort-Funktion, Kamera- oder Kalenderin-
halte von keiner der kostenpflichtigen Apps genutzt wird.

Berechtigungen & Ursprungsregionen Ein weiterer Teil unserer Analyse zielte
auf den Vergleich zwischen einzelnen Ursprungsregionen aller Apps in Bezug
auf die durchschnittlichen Berechtigungen in jeder Kategorie des Google Berech-
tigungsmodells fiir die 165 der 199 Apps, welche einer Ursprungsregion durch
eine Angabe des Entwickler-Standorts zugeordnet werden konnten. Die Ergebnisse
sind in Abb. 12 zusammengefasst. Hierbei wird deutlich, dass vor allem Apps aus
den Regionen EU, Vereinigte Staaten und China mehr gefihrliche und Signatur-
Berechtigungen anfordern als die iibrigen Ursprungsregionen. Sehr auffillig ist
jedoch der Peak fiir alle drei Berechtigungskategorien in der Ursprungsregion China.
Dieses Muster ist auch in den Top 10-Apps nach gefihrlichen Berechtigungen
erkennbar: zwei dieser Top 10-Apps weisen die Ursprungsregion China auf und
2 weitere liefern keinerlei Informationen zum Entwickler-Standort. Auerdem sind
darunter 2 Apps enthalten, welche eine Datenschutzerkldrung in der Sprache Fran-
zdsisch darlegen, obwohl im gesamten Datensatz der 199 Apps nur 3 Apps eine
franzosische Datenschutzerkldarung besitzen. In Abb. 13 sind nicht die Sprachen,
sondern die Ursprungsregionen mit den gefahrlichen Berechtigungen in Relation
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Abb. 13 Relation zwischen Ursprungsregion und zugehoriger Anzahl an gefihrlichen
Berechtigungen

gebracht worden. Hierbei stellen wir einen Peak bei der Ursprungsregion sowohl
fiir die kostenlosen als auch kostenpflichtigen Apps fest. Learning Apps, deren Ent-
wickler ihren Standort in China haben, scheinen mehr gefihrliche Berechtigungen
anzufordern als die iibrigen Apps.

5.2  Third-party Library Analyse

Um Entwicklungs- und Wartungskosten fiir Apps gering zu halten, greifen Ent-
wickler hiufig auf Bibliotheken von Drittanbietern, die sog. Third-party Libraries,
zuriick. Mittels der Third-party Libraries ist es nicht nur moglich neue Funktio-
nen in der App zu integrieren, sondern auch mit Werbung die Kosten aus Ent-
wicklung und Wartung wieder einzunehmen. Eingeteilt werden konnen die Third-
party Libraries in drei verschiedene Kategorien: Werbenetzwerke, soziale Netz-
werken und Entwicklungswerkzeuge. Dies entspricht der Kategorisierung durch
die Statistik-Webseite appbrain'> Unsere Analyse baut ebenfalls auf Exodus Pri-

12 AppBrain: Android library statistics. https://www.appbrain.com/stats/libraries. Stand:
06.07.2020.
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vacy'3 auf. Dabei findet ein Abgleich zwischen der Library-Liste von Exodus mit
ihren Code-Signaturen und einer Liste von eingebetteten Java-Klassennamen aus
der untersuchten App statt, sodass ein positiver Vergleich die Existenz der Libraries
in der Anwendung beweist. Folglich erhalten wir eine Liste aller Libraries, welche
im Datensatz der 199 Apps verwendet worden sind, und wie oft die Information
dariiber, darin vorkommen. Die durchschnittliche Anzahl an Third-party Libraries
in Learning Apps betrigt bei den kostenlosen etwa 4 und 1,6 bei den kostenpflichti-
gen. Die in den Apps verwendeten Libraries sollen nun genauer untersucht werden.
Hierfiir werden die von Exodus Privacy ausgegebenen Libraries aufgelistet und
hinsichtlich ihrer Verteilung tiber alle Apps alysiert.

Top 25-Libraries unter allen kostenlosen und kostenpflichtigen Apps Da der
Durchschnittswert fiir die Libraries bei etwa 4 liegt, ist es nicht verwunderlich, dass
60 % aller Apps 3 oder weniger Libraries verwenden. Circa 23 % der Learning Apps
verwenden mehr als 5 Libraries. Das Auftreten der Top 25-Libraries in allen Apps
wird in Abb. 13 prozentual untereinander verglichen. Wir gehen hierbei separat auf
die kostenlosen und kostenpflichtigen ein. Besonders auffillig zeigen sich die Libra-
ries von Google, welche mit 6 namenhaften Libraries wie Google Firebase Analytics
oder Google Analytics in den Top 10 Libraries aufgelistet sind. Dies ist jedoch nicht
verwunderlich, da Libraries von Google wie beispielsweise Firebase Analytics in
etwa 61,4 % aller Android Apps enthalten sind. Die iiberwiegende Mehrheit der
weites verbreitetsten Libraries werden von Internet Giganten angeboten. Erst die
Libraries ab Platz Nummer 12 in Abb. 14 weisen einen anderen Namen als Google
oder Facebook auf. Diese als nédchsthiufigste verwendeten Libraries Unity3dAds,
Moat und AppLovin werden genauso, wie Google Ads und Facebook Ads hauptséch-
lich fiir Werbeanzeigen benutzt. Aus unserer Analyse ist zu entnehmen, dass etwa
14 % aller Apps in unserem Datensatz Libraries fiir soziale Netzwerke benutzen.
38% bzw. 48 % der Apps beinhalten Libraries fiir Werbeanzeigen bzw. Libraries
fiir Entwicklungstools. Der hohe Anteil von Libraries der Kategorie Werbeanzeigen
(etwa 38 %) deutet darauf hin, dass ein Grofiteil von Learning Apps dazu verwen-
det werden, um gezielt Werbung auf dem Gerit des Nutzers anzuzeigen. Die am
hidufigsten vertretene Kategorie sind jedoch die Entwicklungstools, welche in circa
48 % aller Apps in unserem Datensatz auftreten.

13 Exodus Privacy: Trackers. https://reports.exodus-privacy.eu.org/en/info/trackers/. Stand:
06.07.2020.
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Abb. 14 Aufkommen der Top 25-Libraries unter allen kostenlosen und kostenpflichtigen
Apps

Eingebettete Top 25-Libraries unter den Top 10-Apps nach Anzahl der
Installationen Betrachten wir nun die Ergebnisse fiir die Top 10-Apps nach Instal-
lationen hinsichtlich ihrer eingebetteten Libraries, zusammengefasst in Tab. 3, so
stellen wir fest, dass Libraries fiir Werbeanzeigen und Libraries fiir Entwicklungs-
tools etwa gleichermal3en vertreten sind.

Der Schwerpunkt der am hiufigsten benutzten Third-party Libraries liegt haupt-
séchlich bei den Top 4-Libraries von Google (Google Firebase Analytics, Google
Ads, Google Doubleclick und Google CrashLytics).

Top 10-Apps nach meisten Third-party Libraries Zum Vergleich werden die
Top 10-Apps nach Anzahl der eingebetteten Libraries in Tab. 3 dargestellt. Hierbei
sind vor allem die Top 9-Libraries, welche den Unternehmen Google und Facebook
zuzuschreiben sind, am hdufigsten verwendet worden.

Top 10-Apps nach Anzahl der eingebetteten Libraries und korrespondie-
rende Informationen beziiglich Datenschutzerkléirung und Ursprungsregion

Vergleichen wir die Apps mit und ohne Datenschutzerkldrung hinsichtlich der durch-
schnittlichen Anzahl an eingebetteten Libraries, siehe Tab. 5, so stellen wir fest, dass
Apps ohne Datenschutzerkldrung weniger Libraries im Code enthalten als diejeni-
gen mit einer Datenschutzerkldrung. Diese in Abb. 15 illustrierten Ergebnisse lassen
darauf schliefen, dass Entwickler von Apps ohne Datenschutzerkldarung dazu nei-
gen, weniger Libraries zu verwenden. Wie bereits erldutert, konnen Libraries dazu
eingesetzt werden, um nutzerbezogene Daten von der App zu erheben und abzuspei-
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Tab. 3 Eingebettete Top 25-Libraries unter den Top 10-Apps nach Installationen. A1 — Duo-
lingo; A2 — Photo-math; A3 — Google Classroom; A4 — Neuro Nation; A5 — Mathe Einmal-ein;
A6 — Quizlet; A7 — Coursera: online courses; A8 — ABC Spiele; A9 — Class-Dojo; A10 —
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Abb. 15 Relation zwischen App mit und ohne Datenschutzerklarung beziiglich durchschnitt-
licher Anzahl an Trackern

chern, was gegen die Datenschutzrichtlinien verstolen wiirde, falls die Entwickler
dies nicht in einer Datenschutzerkldrung dargelegt haben.

Auch bei den Top 10-Apps nach Libraries untersuchen wir, ob sie eine Daten-
schutzerkldarung haben und welcher Ursprungsregion sie zugewiesen werden kon-
nen. Die Ergebnisse hierzu sind in Tab. 4 abgebildet. Auch hier besitzen alle Apps
eine Datenschutzerkldrung, und diese sind bis auf eine franzosische Datenschutzer-
kldarung in Deutsch bzw. Englisch verfasst. Bei den Ursprungsregionen sind jedoch
einige Besonderheiten anzumerken: 3 Apps gehoren der Ursprungsregionskatego-
rie Sonstige an, wobei zwei davon dem Ursprungsland Indien und die iibrige Apps
Moldawien zuzuschreiben ist. Eine App gibt sogar keinerlei Informationen zum
Entwickler-Standort an, sodass eine Ursprungsregion nicht abgeleitet werden kann.
Die iibrigen Apps stammen aus den Ursprungsregionen EU oder Vereinigte Staaten.
Die Ursprungsregion der App scheint kaum Einfluss auf die Anzahl an eingesetzten
Libraries zu haben.

53 Dynamische Code Analyse

In diesem Abschnitt sollen ausgewihlte Learning Apps aus unserem Datensatz mit-
tels einer werkzeugunterstiitzten dynamischen Codeanalyse unter die Lupe genom-
men werden. Die Vorgehensweise erginzt die oben beschriebene statische Code-
analyse und zielt primir auf die Qualitét des Quellcode, das Netzwerkverhalten und
potenzielle Datenlecks in dem von einer App initiierten Datenaustausch iiber das
Internet (Tab. 5).
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Tab. 4 Eingebettete Top 25-Libraries unter den Top 10-Apps nach Anzahl der Libraries. A21
— Kinderzimmer Ritsel und Spiel; A22 — Neuro Nation; A23 — Kinder lernen zu schreiben;
A24 — Einmaleins lernen & iiben; A25 — Mathematik Logik spiele; A26 — Kostenlos Deutsch
lernen mit FunEasy Learn; A27 — Skillshare Online Kurse; A28 — Homework Helper & Solver;
A29 — M-Learningo; A210 — Kinderspiele f. Kinder
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v

v

v
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v
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v

v
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Tab. 5 Top 10-Apps nach Anzahl der eingebetteten Libraries und korrespondierende Infor-
mationen beziiglich Datenschutzerklarung und Ursprungsregion

App-Name Datenschutz- Sprache Ursprungsregion
erkldrung

Kinderzimmer Ritsel und Spiel | v Englisch Sonstige (Indien)
NeuroNation v Deutsch EU

Kinder lernen zu schreiben v Englisch Sonstige (Indien)
Einmalleins lernen & iiben v Englisch EU

Mathematik — Logikspiele v Englisch EU

Kostenlos Deutsch lernen mit| v Englisch Sonstige (z.B.

FunEasyLearn Moldawien)
Skillshare Online-Kurse
Homework Helper & Solver

Englisch Vereinigte Staaten

Englisch Nicht verfiigbar

M-Learning Franzosisch EU

NENENEN

Kinderspiele fiir Kinder ab 3 Deutsch Vereinigte Staaten

Hierbei soll eine typische Interaktion des Nutzenden mit der App mittels eines
Emulators simuliert und der daraus resultierende Datenverkehr untersucht werden.
Der von der App initiierte Datenaustausch iiber das Internet wird dabei abgefangen
und hinsichtlich Datenschutz- und Datensicherheitsaspekten analysiert. Die gesam-
melten Datenpakete sollen Aufschluss dariiber geben, wie personenbezogene und
personenbeziehbare Daten durch die App verwendet bzw. an wen weitergeleitet wer-
den. Das Hauptaugenmerk liegt dabei bei dem Einsatz von Third-party Libraries,
Datenlecks in initiiertem Datenverkehr und (un)sichere Kommunikation. Aufgrund
der GroBe unseres Datensatzes ist eine solche feingranulare Analyse fiir alle 199
Apps nur mit enormen Zeitaufwand moglich. Wir beschrianken daher den Umfang
der zu analysierenden Apps auf 10 Kandidaten. Die Untersuchungsgegenstinde fiir
die werkzeugunterstiitzte dynamische Codeanalyse und korrespondierende Infor-
mationen beziiglich Datenschutzerkldrung, Ursprungsregion und Installationen sind
in Tab. 6 zusammengefasst.

5.3.1 Datenleaks

Bei dieser feingranularen Analyse soll die Vertraulichkeit der iibermittelten Daten,
welche potenziell auch personliche Daten des Nutzers sein konnen, iiberpriift wer-
den. Ob ein Datenpaket explizit eine personliche Information enthilt, kann nur
eindeutig bestitigt werden, falls die Informationen als Klartext verschickt worden
sind oder ein verschliisseltes Datenpaket zuerst entschliisselt und anschlieend auf
personliche Daten untersucht wird. Um die verschliisselte Ubertragung von Daten
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Tab. 6 Untersuchungsgegenstand fiir die dynamische Analyse

App-Name Datenschutz- Sprache Ursprungsregion Installationen
erkldrung (Mio.)

Duolingo v Englisch Vereinigte Staa- 100
ten

Google  Class- v Deutsch Vereinigte Staa- 50

room ten

NeuroNation v Deutsch EU 10

Mathe- v Englisch Nicht verfiigbar 10

Einmaleins

Coursera: Online v Englisch Nicht verfiigbar 10

courses

Quizlet v Deutsch Vereinigte Staa- 10
ten

Jitsi Meet v Englisch Nicht verfiigbar 5

Mathematik- v Englisch EU 5

Logikspiele,

Ubungen fiir das

Gehirn

SoloLearn v Englisch Vereinigte Staa- 5
ten

GeoGebra v Englisch Nicht verfiigbar 5

zu verifizieren, untersuchen wir alle Datenpakete auf die benutzten Protokolle der
Dateniibertragung. Anhand des verwendeten Protokolls kann beurteilt werden, ob
die Daten im Paket verschliisselt oder als Klartext verschickt worden sind. Falls wir
anhand der benutzten Protokolle verifizieren konnen, dass Daten sicher verschliisselt
tibertragen werden, werden insofern Datenlecks nicht beriicksichtigt. Daher stiitzen
wir die Argumentation iiber Datenlecks im App-Datenverkehr auf eine Kombina-
tion zwischen dem von Razaghpanah et al. (2015) [7] vorgestellten App Lumen
Privacy Monitor und den im Rahmen des Forum Privatheit entwickelten Tools, u. a.
PISA Conrad/Simo (2018) [3]. Beide Tools ermoglichen es, Datenpakete lokal auf
dem Nutzergerit zu untersuchen und Datenlecks aufdecken. Wir nutzen die Ergeb-
nisse der Analyse durch Lumen Privacy Monitor und PISA, um potenzielle Daten-
lecks der untersuchten Apps in 3 Risikostufen zu unterteilen: niedriges, mittleres
und hohes.

Niedriges Sicherheitsrisiko Unter den gefundenen Sicherheitsliicken, welche ein
niedriges Risiko fiir die personlichen Informationen des Nutzers darstellen, fallen
unter anderem Informationen zum Gerit des Nutzers oder etwa Verbindungseinstel-
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lungen. Fiir die vorliegende Studie iibernehmen wir die in Lumen Privacy Moni-
tor vordefinierte Spezifikation von niedrigen Sicherheitsrisiken. Diese umfassen
zum einen die Marke (Brand), das Modell und den Hersteller (Device Model), das
Betriebssystem und die Android Version (Build Fingerprint) des verwendeten Geré-
tes. Auflerdem stellt eine App ein geringfiigiges Sicherheitsrisiko fiir die Daten des
Nutzers dar, wenn sie Verbindungseinstellungen (Connectivity) einlesen kann. Alle
untersuchten Apps weisen bei fast allen niedrigen Risiken einen positiven Befund
durch Lumen Privacy Monitor auf.

Mittleres Sicherheitsrisiko Unter mittleren Sicherheitsrisiken werden Datenlecks
wie InstalledApps, Keyword:secret, UnprotectedLocationQueries und Untranspa-
rentCalenderAccess zusammengefasst. Installed Apps definiert ein Risiko/
Bedrohung mittleren Grades, da die untersuchte Learning App Zugriff auf die iibri-
gen auf dem Gerit installierten und aktuell ausgefiihrten Apps erhélt und diese Infor-
mationen weiterleitet. Die so gewonnenen Informationen kénnen von Entwicklern
und Werbetreibenden genutzt werden, um u. a. Personlichkeitsmerkmale zu infe-
rieren Seneviratne et al. (2014) [9] und Personalisierung als Teil ihrer Marketing-
Strategie umzusetzen. Zu den Apps mit dem Datenleck Installed Apps zdhlen Duo-
lingo und Mathematik — Logikspiele, Ubungen fiir das Gehirn. Die zweite Liicke
Keyword:secret weilit auf das Vorhandensein des zuvor eingestellten Suchworts
secret im Datenverkehr auf. Diese Tatsache wird als mittelschweres Datenleck aus-
gedriickt. Wir verwenden wihrend der Simulation die Zeichenkette ,,secret* fiir
Login-Daten bzw. Benutzernamen. Wenn also z.B. die Lumen App diese Zei-
chenkette im Datenfluss der untersuchten Learning-App ausfindig machen kann,
so besteht die Gefahr, dass ein Angreifer ebenso eine solche sensitive Informa-
tion aus dem Datenfluss ermitteln und ausnutzen kann. Daher stellt dies ein groBes
Risiko dar. Unter den zehn untersuchten Learning Apps konnte diese Problema-
tik ausschlieBlich bei der App JitsiMeet festgestellt werden. Unter Untransparent-
CalenderAccess fassen wir Datenleaks zusammen, die dadurch entsteht, wenn die
untersuchte App durch Query-Schnittstellen und ohne explizite Interaktion mit dem
Nutzenden (z. B. Betiitigung eines OK-Button) auf Kalendereintrige zugreifen kann.
Bei einer der untersuchten Learning-Apps konnte dieses Datenleak festgestellt wer-
den. UnprotectedLocationQueries weist auf das Risiko einer aus Sicht des Nutzen-
den unbeabsichtigen bzw. intransparenten Offenlegung von Standort- oder Web-
Abfragedaten hin. Hier fokussieren wir insbesondere auf Leaks, die entweder durch
unsichere Kommunikation mit (Dritt-)Dienstanbietern wie z. B. Google Maps oder
einer Interpretation von WiFi- und Access-Point-Informationen wie z. B. die WiFi-
MAC Adresse Cunche (2014) [4] entstanden sind. Unsere Befunde zeigen, dass
10 % der untersuchten Apps Google-Maps-Anfragen iiber unsichere Kanile stellen.
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Angreifer konnen dementsprechend Standort-Informationen aus den iibermittelten
Anfragen extrahieren. 30 % der Apps geben Details iiber WiFi- und Access-Point
preis. Aggregiert betrachtet sind es 30 % der Apps die das UnprotectedLocation-
Queries Risiko darstellen — d. h. die Moglichkeit bieten, unautorisiert auf Standorte
zuzugreifen und Bewegungsprofile zu erstellen.

Hohes Sicherheitsrisiko Hohe Sicherheitsrisiken umfassen den Zugriff auf und
die Weiterleitung von sensitiven Identifiers, welche Werbenetzwerken und Libraries
die Moglichkeit gibt, den Nutzer iber mehrere Anwendungen und Plattformen hin-
weg zu beobachten bzw. zu verfolgen. Dies stellt eine massive Beeintrichtigung der
Privatsphére dar, da der Nutzer dadurch zum Opfer von Tracking, Profilbildung und
gezielter unerwiinschter Werbeanzeigen werden kann. Die Hilfte der im Rahmen
der dynamischen Analyse betrachteten Learning- Apps greifen und teilen mindesten
einen eindeutigen Identifier IMEI/MEID in 20 % der Fille und MAC-Adresse in
30 % der Fille). Dariiber hinaus erfassen alle diese Apps zusitzlich die sog. ,, Goo-
gle advertising ID“, eine Kennung fiir Werbetreibende, die es ihnen ermoglicht, die
Werbeaktivititen von Benutzern auf Android-Geriten anonym zu verfolgen. Ein
Zugriff auf eindeutige Bezeichner, auch in Kombination mit der Advertising ID,
stellt eine klare Verletzung der Google Play-Programmrichtlinien fiir Entwickler
dar.'*

5.3.2 Third-party Library-Analyse

Gemil der EU-Gesetzgebung diirfen ohne elterliche Zustimmung keine Tracking-
Aktivititen bei Apps fiir Kinder stattfinden Stapf et al. (2021) [11]. In den USA
werden dhnliche Anforderungen im Rahmen der COPPA (Children’s Online Privacy
Protection Act) US Congress (1998) [2] formuliert. Bei einigen der untersuchten
Learning Apps, konnten keine Hinweise auf Google Play gefunden werden, die dar-
auf abzielen, Eltern — oder den Nutzenden — iiber eine mogliche Tracking-Aktivitit
durch die App zu informieren. Im Durchschnitt beinhalten untersuchte Apps ca.
5,6 Third-party Libraries. Zu den am meisten angebundenen Drittparteien gehdren
Google Firebase Analytics (bei 90 % der Apps), Google Tag Manager (bei 90 % der
Apps) und Facebook (bei 80 % der Apps). Unsere Ergebnisse bestitigen die zuvor
im Rahmen der statischen Analyse gemachte Feststellung: in Learning Apps sind
Third Party Libraries in hohen Maflen vorhanden, sieche Abschn.5.2.

14 https://support.google.com/googleplay/android-developer/answer/6048248 ?hl=de.
Stand: 06.07.2020.
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5.3.3 Sichere Kommunikation

Zielknoten Zunichst wollen wir die erfassten Zielknoten der einzelnen Verbindun-
gen innerhalb des analysierten Datenflusses betrachten. Die meisten Zieladressen
im Datenverkehr der untersuchten Apps liegen in den Vereinigten Staaten, wobei
Deutschland am zweithdufigsten vertreten ist. Eine der untersuchten Learning Apps
leitet Daten an einen sich in der Volksrepublik China befindlichen Server weiter.
Ein Grofiteil der Apps in dieser Analyse leitet Daten zu IP-Adressen weiter, welche
6 oder weniger verschiedenen Organisationen zuzuordnen sind. Jedoch stechen die
Apps Mathe-Einmaleins, Quizlet und Coursera: online courses besonders hervor,
da sie IP-Verbindungen zu mehr als 9 verschiedenen Organisationen aufbauen. Nach
unserer Analyse interagiert die App Coursera sogar mit mehr als 16 verschiedenen
Organisationen.

Verwendete Sicherheitsprotokolle Wie die Ergebnisse der Untersuchung des
Datenverkehrs durch Wireshark ! zeigen, enthalten alle Apps Datenpakete in ihrem
Datenfluss, welche das Verschliisselungsprotokoll Transport Layer Security (TLS)
verwenden. Lediglich eine App zeigt Anfilligkeiten und zwar in Bezug auf einen
fehlerhaften benutzerdefinierten SSL/TLS-Vertrauensmanager. Hier wurde die Ver-
trauensverwaltung fiir Socket-Kommunikation auf unsichere Weise modifiziert.
Durch die Anwendung des TLS-Protokolls wird sowohl die Verschliisselung der
tibermittelten Daten als auch deren Integritit gewéhrleistet. Betrachtet man die Ver-
teilung von TLS-Datenpaketen innerhalb des analysierten Datenverkehrs der Apps,
so stellen wir fest, dass im Durchschnitt etwa 33 % des Datenflusses in den popu-
larsten Apps mit TLS verschliisselt ist. Die Abb. 16 stellt die Verteilung der TLS
Datenpakete aller untersuchten Apps prozentual dar. Die Apps Google Classroom
und JitsiMeet fallen hierbei besonders auf, da mehr als 50 % des Datenverkehrs
mittels TLS verschliisselt iibertragen worden ist. Unter den iibrigen Apps wie etwa
NeuroNation, Mathe—Einmaleins oder Coursera: online courses weisen die Apps
aber nur weniger als 20 % verschliisselten TLS-Datenverkehr auf. Gehen wir ndher
auf die verwendeten TLS-Protokolle ein, so stellen wir fest, dass die Apps haupt-
sdchlich TLS in der Version 1.2 (v1.2) bzw. Version 1.3 (v1.3) benutzen, wobei
v1.3 eine neuere und damit fortschrittlichere Version darstellt. In TLS v1.3 wur-
den einige Sicherheitsliicken, welche in der dlteren Version 1.2 auftreten, behoben.
Betrachten wir die Verbreitung der besser gesicherten TLS v1.3, so stellen wir fest,
dass 6 der 10 untersuchten Apps weniger als 1 % des Datenflusses mit dieser TLS
Version absichern. Die TLS Version 1.2 hingegen weist im Durchschnitt etwa 28 %

15 Wireshark. https://www.wireshark.org/. Stand: 06.07.2020.
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Abb. 16 Aufkommen von TLS-Datenpaketen im gesamten Datenfluss wihrend der Daten-
verkehrsanalyse der untersuchten Apps

des gesamten Datenflusses auf und ist somit weitaus ofter vertreten als die neuere
Version. Obwohl die untersuchten Apps zu den populérsten in unserem Datensatz
gehoren, so verwenden die Verbindungen dennoch nur selten die TLS v1.3, welche
bereits seit 2018 veroffentlicht ist und dem Stand der Technik entspricht.

6 Fazit

Learning Apps gelten inzwischen als wichtige Instrumente zur Bereitstellung schu-
lischer und auflerschulischer Bildungsangebote und zur Vermittlung grundlegenden
Wissens an Kinder und Jugendliche. Durch Learning Apps konnen Lernangebote
personalisiert und interaktive Lernmethoden bereitgestellt werden. Diese knnen
wiederum jederzeit und von tiberall konsumiert werden. Eine derartige Digitalisie-
rung des Lern- und Wissensvermittlungsprozesses geht jedoch mit der Notwendig-
keit einher, die damit verbundenen Risiken fiir die informationelle Selbstbestim-
mung und die Sicherheit der Daten der Minderjihrigen zu erkennen und einzuord-
nen.

Die vorliegende Arbeit untersuchte, inwieweit Learning Apps privatheitinvasiv
und anfillig fiir Cyber-Angriffe sind. Unsere umfassende Analyse von 199 Android
Learning Apps belegt, dass ein signifikanter Anteil der untersuchten Apps zahl-
reiche Anfilligkeiten hinsichtlich Datenschutz und Cybersicherheit aufweisen. Mit
den Ergebnissen unserer Studie zielen wir darauf ab, Pidagogen, Minderjahrige,
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Datenschutzbehorden, Verbraucherschutzorganisationen und App-Entwickler liber
Datenschutz- und Cybersicherheitsproblematiken im Zusammenhang mit Learning
Apps zu sensibilisieren.
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