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Zusammenfassung

Das Recht auf Nichtwissen ist ein Teil der informationellen Selbstbestimmung.
Als Persönlichkeitsschutzwurde es bislang überwiegend ausmedizinischer Sicht
betrachtet, dort ist es anerkannt undwird angewendet. Durch denOutputMaschi-
neller Lernsysteme, die u. a. mit persönlichen Daten trainiert werden, kann das
aufgeklärte Recht auf Nichtwissen ebenfalls bedroht werden. Selbstanalysen,
Selbstoptimierungsvorschläge und ggf. Hinweise zur Anpassung, die auf diesem
Wege erstellt werden, bergenGefahren für die freie Entfaltung der Persönlichkeit
und sozialisatorischer Beziehungen – die vermittelte Information ist irreversibel.
Dieser Beitrag ordnet die technischen Möglichkeiten zu Selbstanalysen, Selbst-
optimierungsvorschlägen und Prognosen durch Maschinelles Lernen ein und
verknüpft diese mit einer philosophischen Betrachtung entlang folgender Frage-
stellung:Wie steht es um die Freiheit der Entscheidung, ob das Individuum durch
Maschinelles Lernen berechnete, auf sich bezogeneAnalysenwissen sollenmuss
oder ob es sich dazu entschließen darf, diese nicht wissen zu wollen.
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„[...] Sie sind so jung, so vor allem Anfang, und ich möchte Sie, so
gut ich es kann, bitten, lieber Herr, Geduld zu haben gegen alles
Ungelöste in Ihrem Herzen und zu versuchen, die Fragen selbst
liebzuhaben wie verschlossene Stuben und wie Bücher, die in einer
sehr fremden Sprache geschrieben sind. Forschen Sie jetzt nicht nach
den Antworten, die Ihnen nicht gegeben werden können, weil Sie sie
nicht leben könnten. Und es handelt sich darum, alles zu leben. Leben
Sie jetzt die Fragen. Vielleicht leben Sie dann allmählich, ohne es zu
merken, eines fernen Tages in die Antwort hinein. [...]“
Rainer Maria Rilke: Brief an Franz Xaver Kappus z. Zt. Worpswede
bei Bremen, am 16. Juli 1903

1 Einleitung und Beispiele

Dieser Beitrag hat nicht die Intention und soll nicht so verstanden werden, dass
wissenschaftliches Wissen oder die Errungenschaften der Aufklärung relativiert
werden sollen oder dass ein Ignorantentum propagiert werden soll – im Gegenteil:
Er argumentiert pro Aufklärung, pro Mündigkeit, pro Freiheit und pro Pluralität.

Bei dem aufgeklärten Recht auf Nichtwissen ist die Willenserklärung, den Out-
put Maschineller Lernsysteme (ML-Systeme) über sich nicht kennen zu wollen,
keineWeltflucht, sondern ein informierter Akt undAusdruck derMündigkeit. Dabei
spielt es keine Rolle, wie akkurat und präzise die Ergebnisse der Maschine sind
bzw. wären. Selbst die (ggf. paternalistische) Ausrichtung auf das Wohlergehen des
Individuums zählt hier nicht – allein entscheidend ist das legitime Interesse des
Individuums auf eine selbst gewählte Freiheit von Wissen über sich selbst.

Um dieses Argument zu entfalten, wird es erforderlich sein, zunächst das Vorher-
sagepotenzial desMaschinellen Lernens darzustellen (Abschn.2). Daraufhin erfolgt
eine zusammenfassendeDarstellung der rechtlichenLage und ihrer philosophischen
Bewertung (Abschn.3). Darin wird aufgezeigt, dass das Recht auf Nichtwissen von
Prognosen über sich selbst weder Verschlossenheit noch Weltflucht noch Dumm-
heit ist, sondern in der Tradition der Aufklärung steht. Da es um Informationen des
Menschen über sich selbst geht, werden die gesammelten Erkenntnisse zusammen-
geführt und der Nutzen für das Individuum dargestellt (Abschn. 4). Auf dieser Basis
diskutiert der Beitrag erste Ideen für Schutzmechanismen (Abschn.5) und endet mit
einer zusammenfassenden Schlussbetrachtung (Abschn.6).
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Zwei Beispiele von Apps und ein ins Extrem fortgeschriebenes fiktives Beispiel
sollen in den Problemraum einführen. Ein durch Maschinelles Lernen generier-
tes „Wissen“ über sich selbst, das auf einem digitalen Zwilling beruht, der bei-
spielsweise mittels Fortschreibungen von bisherigem Verhalten – unter Einbezug
von Statistiken und Analysen von Verhalten, Kontaktpersonen und Umgebungen
– gespeist wird, ist ein realistisches Szenario. Bereits heute gibt es Selbstanalyse-
und Selbstoptimierungsapps für das Arbeitsleben wie MyAnalytics von Microsoft
Teams. Microsoft nennt folgende Vorteile von MyAnalytics: „Verbessern Sie Ihre
Beziehungen [...] Mehr konzentrierte Arbeitszeit [...] Verbessern Sie die Balance
zwischen Arbeit und Privatleben [...].“ [14] Die Gesundheitsapp „MindDoc“ wird
u. a. beworben mit: „[...] Wenn du mit deiner emotionalen Gesundheit zu kämpfen
hast, begleitet dich MindDoc auf deinem Weg zu mehr Kontrolle und effektiveren
Strategien für dein emotionales Wohlbefinden. [...]“ sowie „[...] Du erhältst regel-
mäßig Rückmeldung zu deiner emotionalen Gesundheit, die deine Symptome und
emotionalen Ressourcen detailliert beschreiben. Aufgeteilt auf die für dich relevan-
ten Lebensbereiche, gibt dir das Ergebnis einen Einblick, wo es gut läuft und was
vielleicht Verbesserungen erfordert. [...]“ An anderer Stelle heißt es auf derselben
Webseite: „[...] Du beantwortest drei Mal täglich einige Fragen. Basierend auf dei-
nen Antworten lernt MindDoc, was häufiger oder seltener gefragt werden sollte und
zeigt dir zu deinen Herausforderungen passende Inhalte. [...]“ [21]

Das fiktive Beispiel handelt von der Firma „OPTYLMAL – Optimize your life
with machine learning“:

OPTYLMAL bringt eine neue App auf den Markt, die „EYLMAB – Enhance
your life based onMachine Learning of your app behaviour“. EYLMABwird damit
angepriesen, dass alle Daten ausschließlich auf dem Gerät erhoben, verarbeitet und
dargestellt werden und es dadurch die Privatheit besonders gut schützt. Das Pro-
gramm erfasst, welche Online-Kontakte und -medien die Nutzenden abrufen und
speist diese als Trainingsdaten in ein System des Maschinellen Lernens ein, das
nach den ersten zwei Wochen bereits Analysedaten ausgibt. Die Auswertungen im
Vergleich zu Kontrollgruppen erfolgen vollständig anonym und die Datenschutzbe-
auftragten haben die Konformität mit der DSGVO bestätigt. Die Nutzenden können
in einer Selbstanalyse erfahren, was das Programm bezüglich ihrer Neigungen her-
ausgefunden hat und können sichmit einer Zusatzfunktion Empfehlungen ausgeben
lassen. Eine Auswertung lautet beispielsweise: In den Gesprächen, die Du online
führst, werden von Dir und Deinen Gesprächspartnern 310% mehr pessimistische
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Äußerungen getätigt, im Vergleich zu den Äußerungen, die der Durchschnitt der
Bevölkerung macht. Eine andere ist: Die Hörbücher, die Du anhörst, erreichen 63%
des Sprachniveaus der Hörbücher, die die durchschnittliche Bevölkerung anhört.
Eine weitere lautet: Die Wohnorte der Personen, mit denen Du interagierst, gehören
zu 79% dem prekären Milieu an. Das Programm empfiehlt nach einer Gesamtaus-
wertung: Auf Basis Deines Verhaltens und Deiner Beziehungen hat dein digitaler
Zwilling eine gegenüber der Normalbevölkerung ca. doppelt so hohe Perspektive, in
das Prekariat zu kommen und eine gegenüber der Normalbevölkerung ca. dreifach
erhöhte Perspektive, unstete Partnerschaften zu führen.

Kurz nach der Einführung der App stellt sich heraus, dass sie bei der Bevölke-
rung in mehreren Staaten ein ungeahnter Erfolg wird. Ein Konkurrenzunternehmen
möchte die App mit dem Geschäftsmodell nachbauen. Das Geschäftsmodell sieht
vor, dass Prämien bei Versicherungsgesellschaften bei guten Prognosewerten von
Kunden verringert werden, wenn diese ihre aggregierten Daten nach eigener Prü-
fung an die Versicherung weiterleiten. Ein Staat auf einem anderen Kontinent mit
einem anderen Regierungs- und Rechtssystem hat großes Interesse daran, diese App
– in kulturell angepasster Form - bei allen seinen Bürgern auf den Smartphones zu
installieren. Dieser Staat führt ein Punktesystem ein, welches denjenigen bevorzugt
Zugang zu Bildung, Reisen und beruflichem und sozialemAufstieg gewährt, die die
Handlungsempfehlungen der App umsetzen.

Das fiktive Beispiel OPTYLMAL stellt EYLMAB mit einem sehr guten Vor-
hersagepotenzial dar – wie steht es um das tatsächliche Potenzial des Maschinellen
Lernens als Vorhersagetool?

2 Maschinelles Lernen – ein gutesVorhersagewerkzeug?

2.1 Kausalität und Korrelation

DerUnterschied zwischenKausalität undKorrelation ist grundlegend für dieBewer-
tung der Leistungsfähigkeit von Maschinellem Lernen als Vorhersagewerkzeug.

Kausalität ist dadurch bestimmt, dass der Begriff der Ursache ausdrückt, dass
die Wirkung nicht bloß zu der Ursache hinzukommt, sondern „[...] durch dieselbe
gesetzt sei und aus ihr erfolg[t].“ [7]

Korrelation „[...] ist ein Maß für den statistischen Zusammenhang zwischen
zwei Datensätzen. Unabhängige Variablen sind daher stets unkorreliert. Korrela-
tion impliziert daher auch stochastische Abhängigkeit. Durch Korrelation wird die
lineare Abhängigkeit zwischen zwei Variablen quantifiziert. [...] Korrelationen sind
wichtig, weil ein existierender korrelativer Zusammenhang auch Hinweise geben
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kann, wie sich Variablen in der Zukunft verhalten werden. Damit können Korrela-
tionen Indizien für eine Vorhersage liefern.“ [10]

Eine Maschine erkennt Korrelationen von Variablen großer Datensätze in einer
Geschwindigkeit, die ein Mensch nicht erreichen kann. Eine Korrelation zwischen
zwei Variablen bedeutet jedoch nicht, dass der Wert einer Variablen ursächlich für
denWert der anderen ist. Sie liefert Hinweise auf das eventuelleVorhandensein einer
Kausalität, dieBeziehung der beidenVariablen kann aber auch eineKoinzidenz sein,
der keinerlei ursächlicher Zusammenhang zu Grunde liegt.

Hierzu ein Beispiel [20]: Prof. Steinebach und sein Team vom Fraunhofer SIT
trainierten ein System des Maschinellen Lernens - unter anderem mit Bildern von
Personen in Badesituationen. Zusammen mit den Bildern wurde dem System als
ein Merkmal das Geschlecht der Menschen auf den Bildern eingegeben (supervised
learning). Dem System wurde dann ein neues Bild mit einer Frau in Badekleidung
präsentiert und auf Basis des Trainings erfolgte die Ausgabe, dass es sich um einen
Mann handelte. Prof. Steinebach suchte denGrund des Fehllernens und fand heraus,
dass die Bierdose, die die Frau in der Hand hielt, der Grund für die fehlerhafte
Zuordnung des Geschlechts der Frau war. Die Variable „Geschlecht“ korrelierte
offenbar in ihremWert „Mann“ mit der Variable „Bierdose in der Hand“. Erst als die
Dose unkenntlich gemacht wurde, gab das System das korrekte Geschlecht „Frau“
aus. Im Referenzdatenset waren Bierdosen offenbar ausschließlich in der Hand von
Männern aufgetaucht. Es gab also eine Korrelation zwischen Bierdose in der Hand
amWasser undMann, aber das ist natürlich keine Kausalität.WirMenschenwissen,
dass aus „Bierdose in derHand amWasser“ eben nicht „GeschlechtMann“ folgt.Die
Korrelation sagt allerdings vermutlich etwas über gesellschaftliche Konventionen
aus: Es scheint für einenMannweniger ein Problem darzustellen, mit einer Bierdose
am Pool, Schwimmbad oder Strand zu sein (oder fotografiert zu werden?) als für
eine Frau.

2.2 Vorhersagenmit Maschinellem Lernen

Maschinelles Lernen ist ein neues Werkzeug für Vorhersagen, das sich von sta-
tistischen Auswertungen und Fortschreibungen unterscheidet. Grob gesagt besteht
der Unterschied zwischen Statistik und Maschinellem Lernen in der Prognostik
darin, dass Statistik dazu geeignet ist, Inferenzen bei vorgegebenen Modellen zu
finden, während das Maschinelle Lernen auf „empirische Weise“ selbst Vorher-
sagemodelle konstruiert. In anderen Worten: Wenn statistisch ausgewertet wird,
dann werden Zusammenhänge (Korrelationen) gefunden, die zwischen den Daten
bestehen. Wenn Maschinelles Lernen angewendet wird, dann vermag das trainierte
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System für unbekannte Eingabedaten – solange diese eine gewisse Ähnlichkeit mit
den Trainingsdaten haben – Zielwerte auszugeben.

Im Folgenden wird das überwachte Maschinelle Lernen betrachtet. Hier gibt es
Trainingsdaten, bei denen der Mensch die Eingangs-Parameter und das Ergebnis
kennt und diese der Maschine im Lernprozess vorgibt. Der Maschine wird während
der Lernphase diese „Grundwahrheit“ (ground truth) präsentiert und sie passt das
Modell (das ist der Algorithmus, der durch mathematische Operationen entsteht
bzw. „das Wissen, das gelernt wird“) des Systems mit jedem präsentierten Paar
Eingangsdatum und Ergebnis an. Nachdem das Modell erstellt wurde, können in
dieses (bisher) unbekannte Daten eingegeben werden und das System berechnet das
Ergebnis, also die „Vorhersage“.

Grob teilt man die verschiedenen Verfahren des überwachten Lernens in die
Kategorien Klassifikation und Regression ein. Bei der Klassifikation soll einModell
den Eingabedaten einen Zielwert aus einer endlichen diskreten Menge zuordnen.
Ein Beispiel wäre die Ziffernerkennung der Postleitzahlen auf Briefen. Bei der
Regression werden stetige Wertverläufe vorhergesagt, z.B. die Temperatur bei der
Wettervorhersage.

Für statistische Methoden muss ein Modell ausgewählt werden, das Domänen-
wissen über die Daten einbezieht. Beim Maschinellen Lernen kann die Domänen-
agnostischeKonstruktion einesModells von der „Essenz“ desmodellierten Systems
abweichen. Dies ist insbesondere dann der Fall, wenn wenige Trainingsdaten vor-
handen sind oder wenn diese einen Bias enthalten. Die Maschine findet dann nicht
valide Prädikatoren - vergleiche obiges Beispiel: Bierdose in der Hand am Wasser
bedeutet Mann. Es gibt Schnittmengen zwischen den beiden Ansätzen, die sich nut-
zen lassen. Mittels statistischer Analyse können beispielsweise Hinweise gefunden
werden, was ein guter Prädiktor sein könnte.

In der Statistik dienen Variablen (Merkmale) dem Finden von (erklärbaren)
Wahrscheinlichkeitswerten, während sie beim Maschinellen Lernen vielfach in
Richtung Passfähigkeit für Vorhersagen ausgewählt werden. Zudem beinhalten Sys-
teme des Maschinellen Lernens Dutzende, manchmal sogar Hunderte Variablen
(Merkmale) - viel mehr als herkömmliche statistische Modelle. In der Anwendung
von Maschinellem Lernen als Vorhersagewerkzeug ist das Ziel in der Regel nicht,
die Bedeutung einzelner Merkmale möglichst präzise zu halten, sondern vielmehr
die Vorhersagekraft eines Modells hochzutreiben.
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2.3 Chancen und Grenzen von Prognosen durch
Maschinelles Lernen

DieErkennungsleistungen undPrognosen durchMaschinellesLernen, insbesondere
durch Deep Learning, können den Menschen in vielen Aufgaben unterstützen. Sie
können sogar in vielen kognitiven Bereichen über die menschliche Leistungsfähig-
keit hinausgehen. Ein Beispiel für eine herausragende Unterstützungsleistung in der
medizinischen Diagnostik ist die Früherkennung von Herz- und Lungenkrankhei-
ten. [8] Substanzielle Entlastungen des Menschen finden sich beispielsweise durch
Anwendungen des Maschinellen Lernens in der Bild- und Spracherkennung, bei
Web-Suchen, in der Betrugserkennung, bei E-Mail- bzw. Spam-Filterung und bei
Kreditwürdigkeitsprüfungen. [18]Beispiele für Leistungen durchMaschinelles Ler-
nen, die diejenigen des Menschen übertreffen, sind belegt bezüglich des Go-Spiels,
selbstfahrenden Autos und Bildklassifikation. [18]

Beim Einsatz von Maschinellem Lernen gibt es auch Grenzen und Probleme,
gerade auch im Themenfeld der Vorhersagbarkeit. Vier davon stehen in besonders
engem Zusammenhang mit der hier behandelten Fragestellung:

• Underfitting und Overfitting von Trainingsdatensätzen:
Die Intuition zuUnderfitting undOverfitting trifft bereits recht gut dasmit diesen
Wörtern verknüpfte Problem „Im statistischen Kontext beschreibt Underfitting,
dass die Einflussvariablen die Zielvariable nicht hinreichend gut beschreiben.
Das statistische Modell für die Beschreibung der Daten ist zu einfach (z.B.
lineares Modell, nur eine Einflussvariable). Das Modell sagt die Zielvariable
dann nicht gut genug vorher. Die Maßzahlen für die Modellgüte sind zu niedrig.
Die Modellgüte erreicht keine hinreichend hohen Werte. Sinnvolle Vorhersagen
sind somit nicht durchführbar. Hierfür gibt es meist zwei wesentliche Gründe:
1. Das Modell, d.h. der funktionale Zusammenhang bzw. im Data Mining der

gewählte Algorithmus passt nicht
2. Wesentliche Einflussfaktoren wurden nicht berücksichtigt.“ [9]
Demnach ist das Modell beim Underfitting nicht passend bzw. „zu grob“. Beim
Overfitting ist das Modell wiederum zu stark an die Trainingsdaten angepasst:
„In der Statistik spricht man von Overfitting (oder Überanpassung), wenn das
Modell auf die Trainingsdaten spezialisiert ist. Im Trainingsdatensatz erzielt man
dann eine sehr hohe Modellgüte. Bei Anwendung auf Testdaten ergeben sich deut-
lich niedrigere Werte für die Modellgüte. Das Modell ist an die Trainingsdaten
übermäßig angepasst, eine Übertragung des Modells auf die Grundgesamtheit
(Generalisierung) ist dadurch nicht möglich.
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Folgende Faktoren begünstigen ein Overfitting:
1. Geringe Anzahl von Beobachtungen in der Trainingsmenge im Vergleich zu

den Einflussvariablen. Insbesondere im Data Mining ist Overfitting Neural
Network meist auf diesen Punkt zurückzuführen. Bei vielschichtigen neurona-
len Netzen werden tausende von Parametern geschätzt!

2. Verzerrung (Bias) bei der Auswahl der Stichprobe aus der Grundgesamtheit.
3. Spezielles Overfitting Machine Learning entsteht dadurch, dass die Modelle zu

sehr trainiert werden. Durch wiederholtes Aufsplitten des gleichen Datensat-
zes in Trainings- und Testdaten werden die Modelle immer besser hinsichtlich
der Modellgüte. Wird zu viel trainiert, beschreiben die Modelle allerdings nur
mehr die Trainingsdaten, eine Übertragung auf die Grundgesamtheit miss-
lingt.“ [9]

• Vorurteile, die in Modellen von Maschinellem Lernen entstehen: Eine ver-
einfachte Version der wichtigsten Fehlerquellenwird in [15] gegeben. Sie enthält
die vier Punkte: subjektive Definition von Zielvariablen, falscher Umgang mit
Trainingsdaten, ungenaue Feature-Selection und Maskierung bzw. verborgene
Diskriminierung.

• Über längere Zeit nicht bemerkte Fehler wegen mangelnder Erklärbarkeit
Maschineller Lernverfahren:
Warum bestimmte ML-Systeme entsprechende Ergebnisse generieren, wie z.B.
Prognosen von Deep Neural Networks ist häufig kaum nachvollziehbar. Ent-
sprechend stark widmet sich derzeit die Forschung diesem Aspekt. Dieser For-
schungszweig heißt „Erklärbarkeit Maschineller Lernverfahren“ (Explainable
Machine Learning). Solange die Wirkweise von ML-Systemen noch nicht aus-
reichend nachvollziehbar ist, können wesentliche Probleme in dem gelernten
Vorhersagemodell über lange Zeit unbemerkt bleiben und zu Prognosefehlern
führen.

• Ergebnisse sind immer Wahrscheinlichkeiten (vgl. [13])
Eine fundamentale Eigenschaft von Maschinellem Lernen ist, dass die
Ergebnisse immer eine Wahrscheinlichkeit darstellen. Diese Wahrscheinlichkeit
beschreibt die Übereinstimmung, die das trainierte System zwischen den vorlie-
genden Daten und den Trainingsdaten feststellen kann. Dabei besteht immer die
Chance, dass das System fehlerbehaftet ist. Je nachMethode undDatengrundlage
sind hier Fehlerwahrscheinlichkeiten im Bereich von einem Promille bis hin zu
20% und mehr zu beobachten. Das Maß, in dem solche Fehler akzeptabel sind,
ist stark abhängig von der Anwendung. Während im Marketing eine Fehlerrate
von 20% immer noch ein erfolgreiches Instrument beschreiben kann, ist dies in
einer Sicherheitsanwendung eventuell ein Ausschlusskriterium: Ist jeder fünfte
Empfänger eines Werbeschreibens nicht an einem Produkt interessiert, kann die
Kampagne durchaus erfolgreich sein. Wird jede fünfte Transaktion eines Kre-
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ditinstituts als Betrugsversuch angesehen und gestoppt oder jede fünfte Internet-
verbindung unterbunden, da das Maschinelle Lernen einen Angriff vorhersieht,
ist dies für die Betroffenen unzumutbar.

Nach dieser informatischen Betrachtung von ML als Vorhersagetool folgt nun eine
Darstellung der rechtlichen Lage bezüglich des Rechts auf Nichtwissen und ihrer
philosophischen Bewertung, um den Problemraum aufspannen zu können.

3 Recht auf Nichtwissen

Im folgenden wird das Recht auf Nichtwissen aus dem Blickwinkel einschlägiger
Urteile und Gesetze betrachtet, um aufzuzeigen, dass es in der freien Entfaltung
der Persönlichkeit begründbar ist. Anschließend wird diese rechtliche Betrachtung
aus einer philosophischen Sicht reflektiert. Um mögliche Auswirkungen auf den
Willen und die Freiheit zu verdeutlichen, wird nachfolgend ein fiktives Szenario
aufgezeigt. Abschließendwirdmit philosophischenMitteln versucht, das Argument
zu verteidigen, dass die Ausübung eines Rechts auf Nichtwissen eine Ausführung
der eigenen Autonomie ist und rationales Handeln ausdrücken kann.

3.1 Juristische Rahmenbedingungen

Das Recht auf Nichtwissen basiert in der Bundesrepublik Deutschland wesentlich
auf Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG. Dieser Artikel (Art. 2 Abs. 1 GG)
enthält ein Recht auf die freie Entfaltung der Persönlichkeit, aus welchem zum
einen die allgemeine Handlungsfreiheit abgeleitet wird und zum anderen (i.V.m.
Art. 1 Abs. 1 GG) das allgemeine Persönlichkeitsrecht. Dieses wurde wiederum
zum Recht auf informationelle Selbstbestimmung konkretisiert.

DasVolkszählungsurteil vom15.12.1983desBundesverfassungsgerichtes, durch
das die informationelle Selbstbestimmung als Grundrecht anerkannt wurde, besagt,
dass „[d]iese Befugnis [der Selbstbestimmung] [...] unter den heutigen und künfti-
gen Bedingungen der automatischen Datenverarbeitung in besonderem Maße des
Schutzes [bedarf]. Sie ist vor allem deshalb gefährdet, weil bei Entscheidungspro-
zessen nicht mehr wie früher auf manuell zusammengetragene Karteien und Akten
zurückgegriffen werden muß, vielmehr heute mit Hilfe der automatischen Daten-
verarbeitung Einzelangaben über persönliche oder sachliche Verhältnisse einer
bestimmten oder bestimmbaren Person (personenbezogene Daten [vgl. §2 Abs. 1
BDSG]) technisch gesehen unbegrenzt speicherbar und jederzeit ohne Rücksicht
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auf Entfernungen in Sekundenschnelle abrufbar sind. Sie können darüber hinaus
– vor allem beim Aufbau integrierter Informationssysteme – mit anderen Daten-
sammlungen zu einem teilweise oder weitgehend vollständigen Persönlichkeitsbild
zusammengefügt werden, ohne daß der Betroffene dessen Richtigkeit und Verwen-
dung zureichend kontrollieren kann.“ [5]

Im allgemeinen Persönlichkeitsrecht ist das Recht auf Nichtwissen als „nega-
tive Variante des Rechts auf informationelle Selbstbestimmung“ [16] umfasst und
bezieht sich insbesondere auf Informationen zur genetischen Veranlagung einer
Person. [2]

Der Zweck des am 1. Februar 2010 in Kraft getretenen Gendiagnostikgesetzes
ist die Achtung und der Schutz der Würde des Menschen, ebenso wie die Wahrung
des Rechts auf informationelle Selbstbestimmung. Der BGH führt hierzu aus, dass
die genetischeKonstitution diePersönlichkeit desEinzelnenprägt,wesentlicheRah-
menbedingungen seiner Existenz bestimmt und Informationen hierzu Aussagekraft
für die persönliche Zukunft einer Person haben: „Die Kenntnis von Erbanlagen,
insbesondere genetisch bedingten Krankheitsanlagen, kann maßgeblichen Einfluss
auf die Lebensplanung und Lebensführung einer Person haben und berührt deshalb
unmittelbar ihr in Art. 2 Abs. 1 GG gewährleistetes Selbstbestimmungsrecht.“ [3]

EinRecht aufNichtwissen ist inDeutschland bisher überwiegend in Privatrechts-
verhältnissen bedeutsam und fokussiert sich auf die Genomanalyse, dem Verfahren
der Analyse des Erbguts eines Menschen. Im nächsten Abschnitt wird beispielhaft
gezeigt, dass auch imphilosophischenKontext dieses Recht bereits gefordert wurde.

3.2 Philosophische Betrachtung

Ein Recht auf Nichtwissen hat zweierlei Funktion: Es dient als Schutz des vorhan-
denen Wissens sowie einer gewollten Aufrechterhaltung eines Zustands des Nicht-
wissens. Dieses Recht ist ein Anrecht auf ein willentliches Nicht-Wissen-Wollen.

Hans Jonas zielte 1985 im Rahmen einer verantwortungsethischen Betrachtung
erstmals auf eine Forderung auf ein Recht auf Nichtwissen, um die Abwehr von
identitätsstörenden Informationen zu ermöglichen.

„Niemals darf einem ganzen Dasein das Recht zu jener Ignoranz versagt werden,
die eine Bedingung der Möglichkeit authentischer Tat, d.h. der Freiheit überhaupt
ist; oder: Achte das Recht jedes Menschen, seinen eigenen Weg zu finden und eine
Überraschung für sich selbst zu sein.“ [11, S. 190]
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Jonas zeigt auf, dass dieses „Selbst-Werden“ verhindert werden kann, wenn ver-
fügbaresWissen ungewollt gewusst werdenmuss. Durch diese identitäre Bewegung
desjenigen Lebenskonzepts, kann die freie Entfaltung der jeweiligen Persönlichkeit
eingeschränkt und manipuliert werden. Nach Hans Jonas ist diese

„Unwissenheit allerseits [...] eine Vorbedingung der Freiheit.“ [11, S. 188]

Entscheidetman sich explizit für einWissen-Wollen, liegt dies in der Verantwortung
jedes Einzelnen und gehört zu seinem Weg des Selbst-Werdens. Diese Selbstver-
antwortung ist die eines mündigen, freien Menschen. Die Unwissenheit ist selbst
gewollt. Man will etwas nicht wissen, man erkennt und willigt in die eigene Unwis-
senheit ein – nicht aus Mangel an Wissen, sondern aus dem Bewusstsein heraus,
dass Selbsterkenntnis ein nachhaltigeresKonzept sein kann, als von außen auferlegte
Konventionen zu übernehmen.Mit der Forderung eines Rechts aufNichtwissen geht
es umdieAufrechterhaltung desMöglichkeitsraums einer offenen, unbekannten und
selbstbestimmten Zukunft.

Um mögliche Auswirkungen des Wissen-Müssen für das Individuum und die
Gesellschaft aufzuzeigen, wird im kommenden Abschnitt ein fiktives Szenario dar-
gestellt.

3.3 Fiktiver Raum undWirklichkeit

Im Folgenden werden im Gegensatz zu unserer Wirklichkeit - in der Algorithmen
noch nicht komplex genug sind, um wahre Aussagen zu treffen - beispielhaft zwei
mögliche Szenarien vorgestellt, um auf den Willen und die Freiheit einzugehen. In
beiden Szenarien können Algorithmen wahre, fehlerfreie Aussagen treffen.

Im ersten Szenario würde der Algorithmus voraussagen, dass ein Mensch in
fünf Jahren ein Haus baut. Was würde dies nun für den Menschen bedeuten? Kann
er überhaupt noch eine freie und willentliche Entscheidung treffen? Kann er sich
entscheiden sein Haus nicht in fünf Jahren zu bauen? In unserem fiktiven Szenario
wäre die Antwort ganz klar „Nein“. DieserMensch kann sich nicht mehr willentlich
entscheiden, dennMaschinen treffen immer fehlerfreie Aussagen. DieseWahlmög-
lichkeit wäre ihm verwehrt und der Wille würde keine Rolle spielen, denn die
Vorhersage ist gesetzt.

Stellen wir uns nun Szenario 2 vor, in welchem Algorithmen fehlerfreie Vorher-
sagen treffen können und zugleich ein Staat utilitaristische Ziele zum Nutzen aller
durchsetzen würde. In diesem Fall wäre es für das Allgemeinwohl am besten, wenn
ein Mensch sein Haus in fünf Jahren baut. Was würde dies nun für diesen Men-
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schen bedeuten? Es müsste bedeuten, dass dieser Staat diesen Menschen zwingt,
sein Haus in fünf Jahren zu bauen, weil es für das Allgemeinwohl das prognostiziert
Sinnvollste wäre. Wenn es diesen fiktiven Raum gäbe, in demMaschinen Aussagen
in die Zukunft treffen könnten und ein Staat das Allgemeinwohl über alles stellt,
dann könnte eine totalitäre Herrschaftsform sich auf die technischen Möglichkeiten
berufen und den menschlichen Willen entwerten.

Das Leben, wie wir es bisher kennen, mit seinen freien Entscheidungen, wäre
in solchen Szenarien nicht gegeben. Würden Bürgerinnen und Bürger „Wissen-
Müssen“,wäre einewesentlicheBedingung für Freiheit nicht gegeben, dennFreiheit
schließt Zwang aus. Und ohne die Wahlmöglichkeit eines Rechts auf Nichtwissen
wäre eine freie Willensentscheidung nicht mehr gegeben. Dies steht aber dem auf-
klärerischen Ideal entgegen, dass wir wissentlich unsere Entscheidungen treffen
(können).

Um diesen Konflikt zu lösen, wird im folgenden Abschnitt aufgezeigt, dass
bestimmte Formen des Nichtwissens durchaus wünschenswert und wollbar sind.
Dafür wird sich im folgenden beispielhaft einer systematischen Behandlung der
Begriffsstruktur von Thomas von Aquin beholfen, um die Voraussetzungen einer
freiwilligen Handlung näher zu betrachten.

3.4 Nichtwissen und Freiwilligkeit

Friedo Ricken hat in seinem Buch „Allgemeine Ethik“ [23] eine theologische
Abhandlung von Thomas von Aquin aufgegriffen. Obwohl es sich hier bei Thomas
von Aquin um keine normativ verfasste Abhandlung handelt, ist diese systemati-
scheBehandlungderBegriffsstruktur desVerhältnisses vonNichtwissen undWollen
bis heute eine der differenziertesten. Es geht in dieser Darstellung darum, wie sich
Nichtwissen zumWollen bzw. zur Freiwilligkeit verhält. Die Frage ist, ob Nichtwis-
sen in irgendeiner Weise abhängig vomWollen ist. Diese Fragestellung dient dazu,
die Freiwilligkeit bzw. Unfreiwilligkeit einer Handlung festzustellen. Thomas von
Aquin hat zu dem Verhältnis von Nichtwissen und Wollen drei Möglichkeiten her-
ausgearbeitet. Die Freiwilligkeit einer Handlung ist noch nicht entschieden, sobald
jemand etwas will – er muss dies auch wissentlich tun.

Am Beispiel eines Jägers werden drei Möglichkeiten von Nichtwissen undWol-
len aufgezeigt. Die Geschichte, die aufgezeigt wird, handelt von einem Jäger, der
bei der nächstmöglichen Gelegenheit seinen Feind erschießen will.

Die nachfolgenden drei Möglichkeiten zeigen eine systematische Differenzie-
rung von Nichtwissen und Wollen:
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1. Das Wollen begleitet das Nichtwissen
Ein Jäger geht in den Wald auf Jagd und schießt auf eine irrtümlich für ein Reh
gehaltene Gestalt. ImNachhinein stellt sich heraus, dass diese Gestalt sein Feind
war, den er ohnehin töten wollte. Die Frage ist nun, ob er seinen Feind freiwillig
erschossen hat.
Die Antwort hierzu lautet „Nein“. Er wollte seinen Feind nicht erschießen.
Warum? Man kann nichts wollen, was man nicht weiß. Wenn ich etwas will,
muss ich wissen was ich will. Also ist die Handlung nicht freiwillig. Dennoch
ist die Handlung nicht unfreiwillig, sie ist weder freiwillig noch unfreiwillig.
Unfreiwillig ist nur, was gegen unseren Willen geschieht. Was in der Handlung
geschieht, geschieht nicht gegen den Willen des Jägers, denn er wollte bei der
nächsten Gelegenheit seinen Feind erschießen. Die Freude über den Tod des
Feindes drückt aus, dass die Tat auch ohne seinem Wissen, seinem Wollen ent-
spricht. Die Handlung wurde jedoch ohneWissen ausgeführt. Und dennoch von
einem Wollen begleitet, welches die Handlung bejahte.

2. Die Unwissenheit ist Folge des Wollens
Hierbei wird zwischen zwei Handlungen unterschieden:
1. Die Unwissenheit ist selbst gewollt – man will etwas nicht wissen. Zum

einen, eine bewusst gewollte bzw. gesuchte Unwissenheit. Man unterlässt
es absichtlich sich zu informieren, man möchte absichtlich in Unwissen-
heit bleiben. Thomas von Aquin begründet diese absichtliche Unwissenheit
(Ignorantia affectata) damit, sich mit dieser Unwissenheit zu entschuldigen
und bezeichnet diese als „sündhafte Unwissenheit“.
Eine Handlung ist durch ein absichtliches Tun gekennzeichnet und eine
Unterlassung durch ein absichtliches Nicht-Tun. Die Frage ist nun ob Unter-
lassung eine Form von Handlung ist? Wenn ein scheinbares Nichts-Tun wil-
lensabhängig erfolgt, hat es formal den Status des Tuns. Wenn eine Person
aufgrund des eigenen Willens etwas unterlässt oder absichtlich etwas nicht
tut, dann heißt es nicht, dass das Wollen unabhängig von einer Handlung ist.
Das bestärkt erneut die Annahme, dass unser Wille immer auf eine Hand-
lung zielt. Somit hebt die Unterlassung in Bezug zumWollen die Beziehung
zwischen dem Tun und dem Wollen nicht auf, sondern verstärkt diese Ver-
bindung.

2. Zum anderen, dassman etwas nichtweiß, wasmanwissen könnte undwissen
müsste. Man überlegt nicht, was in der betreffenden Situation zu bedenken
wäre. Wie beispielsweise, dass zwischen parkenden Autos ein kleines Kind
hervorrennen könnte.
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3. Die Unwissenheit und die aus der Unwissenheit resultierende Handlung ist
in keiner Weise gewollt
Es besteht keine ursächliche Abhängigkeit zwischen Wollen und Nichtwissen.
Diese Unwissenheit hebt die Freiwilligkeit auf, da das Wollen das Nichtwissen
nicht begleitet – sie stehen in keinerlei Beziehung zueinander.

Warum ist Freiwilligkeit relevant für ein Recht auf Nichtwissen? Eine Handlung
ist dann freiwillig, wenn sie absichtlich, mit Wissen und Willen durchgeführt wird.
Das geforderte Recht auf Nichtwissen steht nicht in Zusammenhang mit verdräng-
tem Wissen. Unbewusstes Nichtwissen könnte z.B. dafür genutzt werden, sich im
Nachhinein mit der Unwissenheit zu entschuldigen, um sich der Verantwortung der
Folgen zu entziehen. In diesemBeitrag wird ein reflektiertes, aufgeklärtes Recht auf
Nichtwissen betrachtet. Es handelt sich hier um ein ausdrückliches Nicht-Wissen-
Wollen zum Zwecke der Unterbindung von unüberschaubaren und überschaubaren
Auswirkungen. Die Möglichkeit über Kenntnis der gezogenen Schlüsse und Vor-
hersagen über einen selbst, muss demnach immer ein bloßes Angebot bleiben.

3.5 Aufgeklärtes Nichtwissen

Willensfreiheit ist eine Vorbedingung für Handlungsfreiheit, welche in unserem
Grundgesetz von Artikel 2 Abs. 1, der freien Entfaltung der Persönlichkeit, abge-
leitet wird. In diesem Beitrag wird eine Unterscheidung zwischen verdrängtem
Wissen und Unwissenheit als Folge des Willens getroffen. Es handelt sich hier um
ein ausdrückliches Nicht-Wissen-Wollen. Denn ein Überschuss anWissen kann die
individuellen Entfaltungsmöglichkeiten einschränken und somit ein Individuum an
einer authentischen Lebensgestaltung hindern. Die hier verstandene Unwissenheit
ist gewollt –manwill etwas nichtwissen undman erkennt undwilligt in die eigene, in
diese Unwissenheit ein. Die Entscheidung, ein aufgeklärtes Recht auf Nichtwissen
in Anspruch zu nehmen, kann zu einer bewussten Gestaltung der Zukunft anlei-
ten und befreit von extern Übernommenem. Ein aufgeklärtes Nichtwissen ist stets
begleitet vom Bewusstsein des eigenen Nichtwissens und somit eine beabsichtigte
Entscheidung.

Im Zusammenhang mit der Entscheidungsfreiheit führt der BGH aus, dass die
„[i]ndividuelle Selbstbestimmung [voraussetzt] – auch unter den Bedingungen
moderner Informationsverarbeitungstechnologien – [...], daß [sic.] dem Einzel-
nen Entscheidungsfreiheit über vorzunehmende oder zu unterlassende Handlungen
einschließlich der Möglichkeit gegeben ist, sich auch entsprechend dieser Entschei-
dung tatsächlich zu verhalten. Wer nicht mit hinreichender Sicherheit überschauen
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kann, welche ihn betreffende [sic.] Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind [...], kann in seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden.“ [4]

Ein Recht auf Nichtwissen zielt auf den Schutz eines jeden Einzelnen, Wissen
über seine Person, anderen oder der Person selbst zugänglich zu machen, ohne dass
dies von der Person gewollt wurde. Mit dem Recht auf Nichtwissen im digitalen
Kontext wird eine situationsrelevante Wahl-, Entscheidungs- und Handlungsfrei-
heit gefordert. Eine informierte Einwilligung ist immer dann gegeben, wenn die
Entscheidung eines Menschen absichtlich, mit Verständnis und frei von kontrollie-
rendem Einfluss anderer erfolgt.

3.6 Nichtwissen – Konform zur Aufklärung?

In seinem Buch „Vom Nutzen des Nichtwissens“ schreibt Peter Wehling, dass
„Autonomie [...] (mindestens) ebenso gut darin bestehen [kann], bewusst mit Unge-
wissheit und Offenheit zu leben, wie darin, das eigene Leben auf der Grundlage und
nach Maßgabe tatsächlicher oder vermeintlicher Gewissheiten [...] zu planen.“ [24]

Der Wunsch auf eine offene, unbekannte Zukunft kann zu einer bewussten
Gestaltung der Zukunft anleiten. Das hier geforderte Recht ist nicht mit der Auf-
klärung in Uneinigkeit, denn der bekannte und Gesellschaft prägende Leitspruchs
Kants zur Aufklärung lautet: „Aufklärung ist der Ausgang des Menschen aus seiner
selbst verschuldeten Unmündigkeit.“ [12]

Selbstverschuldet bedeutet, dass die Fähigkeit (zu denken) vorhanden ist, aber
man tut es aus Bequemlichkeit, Anpassung, Feigheit etc., nicht. Unmündigkeit ist
dieUnfähigkeit sich seines eigenenVerstandes, ohneAnleitung von außen, zu bedie-
nen. Was braucht man laut Kant nun zur Aufklärung? Verstand um zwischen wahr
und falsch zu unterscheiden. Mut sich seines Verstandes zu bedienen. Freiheit als
Voraussetzung dies zu dürfen. Und Vernunft um Urteile zu fällen und die Wahrheit
zu erkennen. [22]

Der Ausgang aus dieser selbstverschuldeten Unmündigkeit, sei nun im stetigen
Bestreben zu finden „[...] seine [...] Erkenntnisse zu erweitern, von Irrtümern zu
reinigen [...].“ [12] In der menschlichen Wahrnehmung oft unbeachtet bleibt dabei
die Einsicht, dass der Verzicht auf lebenskonzept- oder identitätsstörende Informa-
tionen, Resultat dessen sein kann, „[...] sich seines Verstandes ohne Leitung eines
anderen zu bedienen.“ [12] EinÜberschuss anWissen kann das Selbst-Werden eines
Menschen einschränken und die Abwehr von identitätsstörenden Informationen ist
der Grund, der diese Wissensabwehr durchaus rational erscheinen lässt.
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Um ein Recht auf Nichtwissen anzuerkennen, muss (natürlich) ein gewisses
Wissen vorausgesetzt werden. Im Unterschied zu wirklich propositionalem Wis-
sen unterscheidet sich das aufgeklärte Recht auf Nichtwissen dahingehend, dass
dieses Recht ein Wissen über mögliche Auswirkungen dessen verlangt, welche
einen gewollt zu einer Entscheidung bzw.Handlung bewegen.DiesesNicht-Wissen-
Wollen ist mehr als lediglich die Abwesenheit vonWissen, diese Entscheidung setzt
Wissen über das zu Entscheidbare voraus. Diese Schwierigkeit bleibt bei der Aus-
übung eines Rechts auf Nichtwissen (im digitalen Kontext) bestehen.

Dass das Recht auf Nichtwissen Funktionalitäten haben kann, wird im folgenden
vertieft.

4 Funktionalität von Nichtwissen

DasKapitel „DasGeheimnis und die geheimeGesellschaft“ inGeorg Simmels 1908
veröffentlichtem Buch „Soziologie“ beschäftigt sich mit der Funktionalität von
Nichtwissen in der zwischenmenschlichen Begegnung. Demnach beruhen gelin-
gende soziale Beziehungen nicht allein darauf, wie viel die Beteiligten voneinander
wissen, sondern sie setzen „ebenso ein gewisses Nichtwissen, ein, freilich unermeß-
lich wechselndes Maß gegenseitiger Verborgenheit voraus.“ [19] Vertrauen bildet
eine der synthetischen Kräfte in einer Gesellschaft. Wenn alle alles voneinander
wüssten, müssten wir einander nicht mehr vertrauen.

In den USA gibt es ein sog. „therapeutic privilege“. Dies ist das Recht des behan-
delnden Arztes, einem Patienten Informationen vorzuenthalten, wenn befürchtet
wird, dass die Offenlegung dem Patienten unmittelbaren und ernsthaften Schaden
zufügen könnte (z.B. bei Vorliegen einer schweren Depression). Dieses „thera-
peutic privilege“ wäre nicht mehr effektiv anwendbar, wenn ein rein Maschinelles
Diagnostiksystem (genauer: Quasi-Diagnostiksystem) frei verfügbar ins Internet
gestellt wird. Dieser Schutz vor belastenden Informationen – seien sie falsch und
selbst wenn sie richtig sind – lässt sich aus dem medizinischen Bereich auf die
hiesige Problemstellung übertragen.

Wissen muss nicht unbedingt wünschenswerte Konsequenzen haben, insbeson-
dere, wennWissen unvollkommen oder fälschlich generiert wurde - im Zweifelsfall
sogar gegen eine Person verwendet wird. Fehlanalysen, welche das Lebenskon-
zept eines Menschen beeinflussen (können), sind denkbar und möglich, und gerade
deswegen ist es nötig,möglicheAuswirkungen unter denAspekt der Entscheidungs-
freiheit zu stellen. Demnichtwissenden Individuumkönnten, wenn esKenntnis über
alle vorhandenen Informationen hat, belastende Konsequenzen bekannt werden und
vielleicht möchte es gerade deswegen vor diesem „Wissen“ geschützt werden. Es
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muss eine gewollte,wissentliche und absichtlicheEntscheidungbleiben, diese Infor-
mation zu erhalten, denn die vermittelte Information ist irreversibel.

Systeme müssen von vornherein im Bewusstsein dieser Verantwortung entwor-
fen und geeignete Sicherungsmechanismen implementiert werden. Inwiefern das
Individuum Kenntnis von Vorhersagen über sich erhalten soll oder muss, ist eine
Frage der informationellen Selbstbestimmung. Zur Wahrung der informationellen
Selbstbestimmung dienen unter anderem technische Schutzmechanismen. Ein auf
das Problem bezogenes Angreifermodell und technische Schutzmechanismen wer-
den im Folgenden vorgeschlagen.

5 Angreifermodell und Schutzmechanismen

Die Beachtung des Rechts auf Nichtwissen lässt sich technisch beispielsweise
mit Privatheitsmechanismen unterstützen. Hierfür gibt es verschiedene technische
Mechanismen wie Selbstschutz (Filtertechnologien), Verhinderung des Entstehens
(Anonymisierung bei Auswertung zur Verhinderung von Personenbezug) und kryp-
tographische Mechanismen, die perspektivisch praktikabel werden könnten, wie
Fully Homomorphic Encryption. Welche technischen Schutzmechanismen zu wäh-
len sind, hängt essenziell von der identifizierten Bedrohung, den Schutzzielen und
dem konkreten Angreifermodell ab. Eine grobe Darstellung von aus unserer Sicht
plausiblen Annahmen für diese Kategorien ist in Tab.1 dargestellt.

6 Schlussbetrachtung

ImUS-amerikanischen Science-Fiction-FilmMinority Report wirdwegen der Exis-
tenz von false positives von vorhergesagten Morden (eine kleine Anzahl von Mor-
den, die vorhergesagtwurden,wären retroperspektivisch auchohneVerhaftungnicht
verübt worden) das sogenannte „Precog-Programm“ eingestellt. In der Bewertung
bezüglich der deutschen und EU-Gesetze hätte dieses Programm des predictive
policing gar nicht gestartet werden dürfen [1]: „Das Minority-Report-Szenario,
nämlich allein auf der Basis statistischer Analysen künftige Kriminelle vorherzu-
sagen, wäre hierzulande rechtlich gar nicht möglich. Der Bayerische Landesbe-
auftragte für den Datenschutz Thomas Petri, [...] sagt:

’
Das kollidiert mit dem

Grundsatz der Unschuldsvermutung.‘ Außerdem seien einem derartigen Profiling

’
auch EU-rechtlich enge Grenzen gesetzt. Artikel 11 der EU-Richtlinie über den

Datenschutz in der Strafjustiz untersagt jedenfalls grundsätzlich die automatisierte
Einzelfallentscheidung und lässt Ausnahmen nur in engen Grenzen zu.‘“ Hier ist
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Tab. 1 Wert, Bedrohung, Schutzziele, und eventuelle Angreifermodelle und technische
Mechanismen des Rechts auf Nichtwissen

Kategorie Recht auf Nichtwissen

Wert Informationelle Selbstbestimmung, konkret: „Negative Variante des
Rechts auf informationelle Selbstbestimmung“ [16]

Bedrohung Einschränkung der Mündigkeit und Selbstbestimmung von
Menschen, z.B. durch gezielt eingesetzte, plausible, ggf. psychisch
belastende Information über sie selbst. Diese können beispielsweise
durch einseitig gewählte Trainingsdaten erzeugt werden, was zur
beabsichtigten Verzerrung von Ergebnissen führt

Individuell gesehen ggf. eine gezielte Herbeiführung

• mentaler Belastung

• Gefährdung der persönlichen Offenheit für die Zukunft

• Gefährdung der Leichtigkeit/der Unbeschwertheit der eigenen
Lebensführung

Schutzziele Kann als Ausprägung des Schutzziels „Beherrschbarkeit“ angesehen
werden („Freiheit von Nebenwirkungen“) – s. Dierstein [6]:
„Beherrschbarkeit (controllability) – Sicherheit vor dem System – die
Sicht der Sachlage, bei der Rechte oder schutzwürdige Belange der
Betroffenen durch das Vorhandensein oder die Nutzung von
IT-Systemen nicht unzulässig beeinträchtigt werden“

• Variante von „Plausible Deniability“, glaubhafte Abstreitbarkeit

• Variante von „Verfügbarkeit“ (vgl. Spam)

Angreifermodell • Unternehmen im (mentalen) Gesundheitsbereich, Werbeindustrie,
Versicherungsbranche

• Organisationen und Staaten, die „mit der Wahrheit“ einschüchtern,
verunsichern, manipulieren und Macht demonstrieren möchten

Techn. Mechanismen Selbstschutz: Filtertechnologien (vgl. Spam)

Verhinderung des Entstehens: Anonymisierung bei Auswertung zur
Verhinderung von Personenbezug, Fully Homomorphic Encryption;

Nichttechnische Empfehlung („Beipackzettel“), z.B.: „Wenn Sie
diese Informationen konsumieren, dann könnten Sie sich nach und
nach in eine Filterblase begeben – die gegebenen Vorhersagen können
sich zu selbsterfüllenden Prophezeiungen ausweiten.“

ein Analogieschluss mit dem Recht auf Nichtwissen hinsichtlich durch Maschi-
nelles Lernen erlangtem Wissen über sich selbst denkbar: Bezüglich der eigenen
Entwicklung gilt der Grundsatz der „Selbstermächtigungsvermutung“. Nicht nur
wegen der Existenz von falschen Vorhersagen (und seien sie noch so selten) ist das
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Recht auf Nichtwissen geboten, sondern auch wegen des Rechts auf informationelle
Selbstbestimmung. Das Recht auf Nichtwissen des Individuums über den Output
Maschineller Lernsysteme, die mit Verhaltens-, Umgebungs- und Beziehungsda-
ten des Individuums trainiert wurden, muss in einer Gesellschaft durchsetzbar sein,
für die die informationelle Selbstbestimmung konstituierend ist. Beim aufgeklärten
Recht auf Nichtwissen ist die Willenserklärung, den Output der ML-Systeme über
sich nicht kennen zu wollen keine Weltflucht, sondern ein informierter Akt und
Ausdruck der Mündigkeit.

Selbst beim Gedankenexperiment einer absolut korrekten Vorhersage durch eine
Maschine, bleibt das Recht auf Nichtwissen unangetastet. Menschen, die sich dazu
entschließen, diese negative Variante des Rechts auf informationelle Selbstbestim-
mung für sich in Anspruch zu nehmen, dürfen weder negativ sanktioniert, noch
diskriminiert werden.

DurchMaschinelles Lernen generierte „Aussagen“ über sich selbst, können nütz-
lich für ein Individuum sein, aber auch schädlich. Es geht um die Freiheit der Ent-
scheidung, ob das Individuum dies wissen sollen muss oder sich dazu entschließen
darf, dies nicht wissen zu wollen.

Die hier vorgelegte Betrachtung fokussierte das individuelle Recht, etwas nicht
zu wissen, damit z.B. die eigene Handlungsfreiheit bestehen bleibt. Maschinelles
Lernen für Vorhersagen, oder genereller predictive analytics, bedeutet allerdings
auch: Andere wissen etwas über das Individuum und können damit potenziell des-
sen Verhalten verändern. Dies gilt für beide Fälle, nämlich, ohne dass das Indivi-
duum jemals davon erfährt und auch, dass es davon erfährt. Diese Problemstellung
floss teilweise in die hiesige Betrachtung mit ein, beispielsweise bezüglich der fik-
tiven App EYLMAB, die für ein Punktesystem für erwünschtes soziales Verhalten
verwendet wird. Diese modifizierte Fragestellung – mit dem Fokus weg vomNicht-
wissen und hin zu neuartigenMachtinstrumenten durchML–werden andereweitere
Forschungsfragen aufgeworfen. In einem Interview [17] skizzierte Hauke Ritz ein
entsprechendes dystopisches Szenario:

„ [...] Und aufgrund dieser Daten kann dann auch politische Macht ausgeübt
werden. Wir könnten in eine Gesellschaft kommen – ich hoffe wir sind im Moment
noch nicht in einer solchen Gesellschaft – aber man könnte in eine Gesellschaft kom-
men, wo bestimmte Leute eben nicht in bestimmte Positionen kommen und andere
durchaus. Also, dass man sagt, ja im politischen Bereich möchten wir vor allem kon-
forme Menschen haben, Menschen mit einem schwachen Rückgrat, die sich anpas-
sen. Und anhand dieser ganzen Daten, die wir gesammelt haben, erkennen wir diese
Menschen und sie lassen wir in den politischen Prozess eintreten, sie dürfen dort
Karriere machen. Aber jemand, der ein bisschen eigensinnig ist, der irgendwie zu
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selbstständig denkt, der sozusagen gegen den Strom schwimmt, der wird sozusagen
automatisch vom Computer aussortiert. Wir schaffen es, dass seine Bewerbungen
am Ende irgendwie scheitern oder ihm werden Steine in den Weg gelegt. Ich hoffe
nicht, dass wir bereits in einer solchen Gesellschaft sind, aber technologisch wäre
es sicher bald möglich, solche Machtmittel einzusetzen.“

Wir danken den Hinweisen der Gutachterinnen und Gutachter. Stellvertretend sei
Herr Dr. Carsten Ochs hervorgehoben – er hat uns hilfreiche Impulse gegeben, die
unsere Argumentation stark vorangebracht haben.

Für Unstimmigkeiten und Fehler in dieser Betrachtung sind selbstverständlich
wir allein verantwortlich – wir freuen uns über Hinweise hierauf!
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