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IT-Sicherheit - rechtliche Vorgaben und Implikationen

fiir die Systemgestaltung

Die deutsche Rechtsordnung enthdlt, wie auch
europdische sowie ausldndische Rechtsordnun-
gen, eine Fiille von Normen, aus denen sich
Pflichten zur Sicherung von Informationssyste-
men ergeben. Die gravierenden Rechtsfolgen von
Sicherheitslticken in Informationssystemen ma-
chen deutlich, dass das Aufstellen effektiver
Sicherheitsvorkehrungen nicht nur eine rechtli-
che Frage ist, sondern zudem ein existenzielles
betriebswirtschaftliches  Erfordernis  darstellt.
Folglich mtissen bereits bei der Gestaltung derim
Unternehmen eingesetzten Informationssyste-
me rechtliche Vorschriften beachtet werden.
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Notwendigkeit von Sicherheits-
mafRnahmen auf Anbieter- und
Nutzerseite

Der Begriff IT-Sicherheit beschreibt einen Zu-
stand, in dem Gefahren oder Schaden im Be-
reich der Informations- und Kommunikations-

technik verhindert werden. Derartige Gefahren
konnen sowohl externer als auch interner Natur
sein — wie etwa bei unsachgemafRer Hand-
habung durch eigene Mitarbeiter. Um einen
sicheren Zustand zu erreichen, miissen die Risi-
ken klar benannt, rechtlich bewertet und tech-
nische SchutzmaRnahmen umgesetzt werden.
Dabei sind Fragen der Produkthaftung beim
Softwarekauf ebenso dem Bereich der IT-Sicher-
heit zuzuordnen [Spindler 2004, S. 3145 ff.] wie
etwa Hackerangriffe, Virenattacken oder geziel-
ter Datenmissbrauch. Gemeinsam ist all diesen
Konstellationen, dass bestimmte Sicherungs-
pflichten bei der Erstellung oder im Umgang
mit einem IT-System konstituiert werden, deren
Verletzung im Schadensfalle zu Ersatzanspru-
chen fuihren kann. Der vorliegende Beitrag kon-
zentriert sich auf die Darstellung dieser haf-
tungsrechtlichen Problematik, wenngleich der
Bereich IT-Sicherheit ebenfalls gesellschafts-,
finanz- sowie wirtschaftsverwaltungsrechtliche
Bezlige aufweist.

Dass der Anbieter eines IT-Systems be-
stimmte Vorkehrungen zur Sicherung der in
diesem System kursierenden Daten zu treffen
hat, wird auch dem Nichtjuristen schlussig
erscheinen. Schon undurchsichtiger gestaltet
sich jedoch die Antwort auf die Frage, ob und
welche Sicherheitsvorkehrungen und Sorgfalts-
pflichten dem Nutzer eines IT-Systems oblie-
gen. Diese mussen sich keineswegs decken. So
etwa beim Onlinebanking: Die Bank als Anbie-
ter des Systems hat durch technisch-organisa-
torische Malinahmen ganz andere Moglichkei-
ten, IT-Sicherheit zu bewerkstelligen — etwa
durch Zugangsbeschrankung zu Daten - als
etwa der Bankkunde. Dieser kann sich durch In-
formation, durch aufmerksamen Umgang mit
seinen Zugangsdaten oder durch Sicherungs-



programme auf seinem eigenen Computer vor
Angriffen Dritter schiitzen.

Erst das Zusammenspiel der Sicherheits-
mafRnahmen sowohl auf Anbieter- als auch auf
Nuterzseite bewirkt einen hinreichenden IT-Si-
cherheitsstandard, sodass beide Spharen nicht
isoliert betrachtet werden sollten. Zudem kon-
nen auf beiden Seiten gleichzeitig Sicherheits-
licken bestehen: Folglich wird dieses Wechsel-
spiel bei der Frage des Mitverschuldens nach
§ 254 BGB abermals relevant. In den nachste-
henden Abschnitten ist daher sowohl fiir den
Anbieter als auch fur den Nutzer eines IT-Sys-
tems aufzuschlisseln, welche Sicherheits-
pflichten das geltende Recht vorschreibt und
welche technischen MaBnahmen deren Erful-
lung verlangt. Gleichwohl wird der Schwer-
punkt der Darstellung auf die Anforderungen
an den Anbieter eines IT-Systems gelegt.

2 Anforderungen an den Anbieter
2.1 Spezialgesetzliche Vorschriften

Datenschutz

Insbesondere im Bereich des Datenschutzes
existieren in Deutschland innerhalb bestimm-
ter bereichsspezifischer Gesetze kodifizierte
Vorschriften, die dem Verwender von IT-Syste-
men Sicherheitsmallnahmen auferlegen. So
beispielsweise in § 18 Abs. 4 Nr. 3 Medien-
dienstestaatsvertrag (MDStV) bzw. in § 4 Abs. 4
Nr. 3 Teledienstedatenschutzgesetz (TDDSG),
wonach Anbieter von Medien- bzw. Telediens-
ten durch technische und organisatorische
MalBnahmen sicherzustellen haben, dass der
Nutzer gegen Kenntnisnahme Dritter bei der
Inanspruchnahme des jeweiligen Dienstes ge-
schutzt ist. Wie dies technisch umzusetzen ist,
wird von diesen Normen nicht vorgeschrieben.

Auch § 109 Abs. 1 Nr. 1 und 2 Telekommuni-
kationsgesetz (TKG) verpflichtet die Anbieter
von Telekommunikationsdiensten dazu, techni-
sche Vorkehrungen zum Schutz des Fernmel-
degeheimnisses und personenbezogener Daten

gegen unerlaubte Zugriffe zu treffen. § 109
Abs. 3 TKG geht noch dartber hinaus und ver-
langt die Erstellung eines Sicherheitskonzeptes;
uber die technische Beschaffenheit dieser Maf3-
nahmen schweigt jedoch auch diese Norm.

Wie weit die Pflicht zum Einsatz von IT-Si-
cherheitsmaBnahmen zum Schutz personen-
bezogener Daten geht, manifestiert sich in § 9
Abs. 1 Bundesdatenschutzgesetz (BDSG), der als
Auffangnorm eine Pflicht zur Installation tech-
nischer MaBnahmen bei 6ffentlichen und nicht
offentlichen Stellen normiert. Die Anlage 1 zu
§ 9 BDSG enthalt eine Aufzahlung von MaR-
nahmen, die zum Schutz personenbezogener
Daten zu ergreifen sind: Danach hat der Anbie-
ter unter anderem Unbefugten den Zutritt zur
Datenverarbeitungsanlage zu verwehren (Zu-
trittskontrolle), die Nutzung des Systems durch
Unbefugte zu verhindern (Zugangskontrolle),
sicherzustellen, dass personenbezogene Daten
bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen (Zu-
griffskontrolle). Gleiches hat der Anbieter auch
bei der elektronischen Weitergabe zu gewahr-
leisten (Weitergabekontrolle) sowie sicherzu-
stellen, dass nachtraglich festgestellt werden
kann, von wem personenbezogene Daten in Da-
tenverarbeitungssysteme eingegeben, veran-
dert oder entfernt worden sind (Eingabekon-
trolle). Wenngleich auch diese Norm sich nicht
uber die konkrete technische Umsetzung aus-
lasst, so sorgt sie im Bereich des Datenschutzes
dennoch flr ein Mindestmal an Rechtssicher-
heit, indem sie einzelne Kontrollmoglichkeiten
auffuhrt.

Kreditwesen

Von Kreditinstituten verlangt § 25a Abs. 1 Nr. 4
Kreditwesengesetz (KWG) gleichfalls die Instal-
lation besonderer technischer Sicherheitsvor-
kehrungen beim Einsatz elektronischer Daten-
verarbeitung.

Weitere Vorgaben fir das Kreditwesen fin-
den sich in der Baseler Eigenkapitallberein-



kunft (kurz Basel Il), wonach deutsche Kredit-
institute spatestens Ende 2006 bei der Vergabe
von Krediten eine Risikoeinschatzung des bean-
tragenden Unternehmens vornehmen mussen,
wozu gleichfalls der Grad der Sicherheit von
eingesetzten [T-Systemen seitens des Kredit-
beantragenden gehort. Die Transformation in
deutsches Recht wird Uber eine von der Bun-
desanstalt fur Finanzdienstleistungsaufsicht
(BaFin) erlassene Solvabilitatsverordnung auf-
grund von § 10 Abs. 1 S.2 KWG erfolgen (vgl.
hierzu den am 15.02.2006 vom Bundeskabinett
beschlossenen »Gesetzesentwurf zur Umset-
zung der neu gefassten Bankenrichtlinie und
der neu gefassten Kapitaladdquanzrichtlinie).
Anhang 7 des Abkommens (Operationelle Risi-
ken — Detaillierte Klassifikation von Verluster-
eignissen) enthalt die Ereigniskategorie »Sys-
temsicherheit«, in der beispielhaft Schaden
durch Hackeraktivitaten und Diebstahl von In-
formationen aufgezahlt werden. Basel Il richtet
sich somit zum einen an den Kreditgeber und
verlangt von ihm die Unterlegung operationel-
ler IT-Risiken mit Eigenkapital; zum anderen
richtet sich Basel Il aber auch an den Kreditneh-
mer und verlangt von ihm eine detaillierte
Offenlegung seiner IT-Risiken gegentber dem
Kreditgeber. Unternehmen mit IT-Sicherheits-
llicken werden folglich in der von den Kredit-
instituten durchzuflihrenden Risikobewertung
niedriger eingestuft und mit hoheren Zinsen
belastet. Auch wenn diese Vorgaben —juristisch
betrachtet — nicht als unmittelbare Sicherungs-
pflicht ausgestaltet sind, so stellen sie Oblie-
genheiten dar, deren Nichtbeachtung finan-
zielle Nachteile zur Folge haben kann; wirt-
schaftlich betrachtet konnen sie sich fir ein
Unternehmen wie eine Sicherungspflicht aus-
wirken.

Den Begriff »operationelles Risiko« definiert
Basel Il als »Gefahr von Verlusten, die infolge
der Unangemessenheit oder des Versagens von
internen Verfahren, Menschen und Systemen
oder von externen Ereignissen eintreten«. Eine
weiter gehende Normierung, wie ein solches

internes System technisch ausgestaltet sein
sollte, enthalt Basel Il jedoch nicht.

2.2 Analog anwendbare Vorschriften

Eine Pflicht zur Installation von Sicherheits-
malnahmen bei der IT-Verwendung kann sich
auch aus Normen ergeben, die nicht unmittel-
bar wortlich einen IT-Bezug aufweisen, die je-
doch eine analoge Anwendung erlauben.

In Betracht kommt insofern Art. 1 Nr. 9 des
Gesetzes zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG), der Eingang
in § 91 Abs. 2 AktG gefunden hat. Demnach
hat der Vorstand geeignete MalRnahmen zu
treffen, wozu insbesondere die Implementie-
rung von Uberwachungssystemen zahlt, damit
bestimmte, den Fortbestand der Gesellschaft
gefahrdende Entwicklungen frih erkannt wer-
den. Nach einer starken Meinung im juris-
tischen Schrifttum gehort dazu innerhalb ei-
nes Analogieschlusses auch das Ergreifen ent-
sprechender IT-SicherheitsmaRBnahmen [Barton
2004, S. 305 f.]. Aber auch fiir Unternehmen in
der Rechtsform einer GmbH wird eine entspre-
chende Pflicht aus einer analogen Anwendung
von § 43 Abs. 1 GmbHG beflirwortet [Schultze-
Melling 2005, S.73ff]. Hierflr lasst sich die
Begriindung zum Regierungsentwurf, Bundes-
tagsdrucksache 13/9712, anfuhren, in der es
heif3t, es sei davon auszugehen, dass fur Gesell-
schaften mit beschrankter Haftung je nach ih-
rer GroRe, Komplexitat und ihrer Struktur nichts
anderes gilt.

Gleichfalls analog lasst sich eine Verpflich-
tung zur Installation von IT-Sicherheitsmal3-
nahmen innerhalb des Wertpapierhandels her-
leiten. So bestimmt Art. 1 Nr. 1e des Gesetzes zur
Verbesserung des Anlegerschutzes (AnSVG)
SicherheitsmaBnahmen in Bezug auf Insider-
wissen. Die Vorschrift wurde in § 15b Wert-
papierhandelsgesetz (WpHG) umgesetzt und
verlangt von den Emittenten das Fuhren von
Verzeichnissen betreffend derjenigen Personen,
die Zugang zu Insiderwissen besitzen. Da die Er-
fassung der Daten dieser Personen regelmaRig



uber ein IT-System erfolgt, kommt auch hier
eine Pflicht zur Installation von IT-Sicherheits-
systemen in Betracht.

2.3 Allgemeine Sicherungspflichten

Auch auBerhalb spezialgesetzlicher bzw. ana-
log anwendbarer Regelungen konnen IT-Siche-
rungspflichten bestehen.

Vertragliche Sicherungspflichten

Im Rahmen vertraglicher Beziehungen kann
eine solche Pflicht ausdriicklich zur Haupt-
leistungspflicht, wie etwa bei sogenannten
Managed Security Services, gemacht werden.
Auch in anderen Branchen, wie beispielsweise
bei Escrow-Dienstleistungen, ist dies Gblich.
Hierbei hinterlegt ein Softwareanbieter, der den
Quelltext nicht dem Anwender Uberlassen will,
diesen bei einem unabhangigen Dritten. Dane-
ben kdnnen sich Sicherungspflichten auch aus
sogenannten Vertraulichkeitsklauseln ergeben
[Schultze-Melling 2005, S. 73 ff.]; solche werden
vereinbart, wenn ein Unternehmen einem an-
deren Unternehmen fur eine gemeinsame Ge-
schaftsbeziehung oder fur einen Dienstleis-
tungsauftrag sensible Informationen vorab zur
Verfligung stellt.

Oftmals sind [T-Sicherungspflichten Be-
standteil von allgemeinen Geschaftsbedingun-
gen. So konstituieren etwa die besonderen Ver-
tragsbedingungen der &ffentlichen Hand (BVB)
sowie die neuen EVB-IT (Erganzende Vertragsbe-
dingungen fir die Beschaffung von Informa-
tionstechnik), die bei der Vergabe offentlicher
Auftrage regelmallig Bestandteil des Vertrages
werden, bestimmte Nebenpflichten. Beispiels-
weise verpflichtet § 13 BVB Planung den Auftrag-
nehmer, besondere Sicherheitsmalinahmen
zum Schutz personenbezogener Daten und zur
Geheimhaltung zu treffen. Entsprechende Ge-
heimhaltungspflichten enthalten auch die neu-
en EVB-IT. Liicken in der IT-Sicherheit konnen
eine Verletzung dieser Pflicht darstellen.

Es fragt sich zudem, ob die Gewahrleistung
von IT-Sicherheit auch eine ungeschriebene ver-

tragliche Nebenpflicht im Sinne des § 241 Abs. 2
BGB sein kann. Das hangt davon ab, ob dies mit
Riicksicht auf die Rechtsgiiter und Interessen
des anderen Teils nach der Verkehrsauffassung
erforderlich erscheint. Bei einem IT-System, das
gerade dazu angelegt ist, sensible Daten der
Vertragspartei abzufragen, zu speichern oder
zu ubermitteln, wird man dies bejahen kénnen.
Hierzu zahlen etwa das Onlinebanking, aber
auch alle entgeltlichen Onlineangebote, die ein
Zahlungssystem mittels Kreditkarte enthalten.

Sonstige, haftungspraventive
Sicherungspflichten

Auch aulRerhalb vertraglicher Beziehungen kén-
nen allgemeine IT-Sicherungspflichten beste-
hen. Zu denken ist etwa an eine deliktsrecht-
liche Haftung; hierfir ware eine sogenannte
Verkehrssicherungspflicht erforderlich [Bam-
berger & Roth-Spindler 2006, S.255f]. Un-
problematisch zu bejahen ist dies, soweit das
IT-System selbst ein Produkt darstellt, wie etwa
bei einem kommerziell vertriebenen Software-
programm. Dies folgt bereits aus den Grund-
satzen der sog. Produkthaftung.

Generell wird eine Verkehrssicherungs-
pflicht aus der Eroffnung einer Gefahrenquelle
hergeleitet (vgl. Bundesgerichtshof (BGH),
Neue Juristische Wochenschrift (NJW) 198s,
S.1076f). Somit ist fraglich, ob ein IT-System
stets eine Gefahrenquelle in diesem Sinne dar-
stellt. Erste Ansatze hierzu finden sich etwa im
erstinstanzlichen Urteil zum sogenannten
CompuServe-Fall (vgl. Amtsgericht (AG) Miin-
chen, Multimedia und Recht (MMR) 1998,
S. 429 ff,; [Kaufmann 1998, S.166]): Hierbei ging
es um die Verantwortlichkeit eines Zugangspro-
viders fur den Inhalt seiner Server. Diese Ent-
scheidung wurde indes in zweiter Instanz auf-
gehoben [Barton 2000, S.195]. Neuerdings ist
jedoch wiederum eine strengere Tendenz in der
Rechtsprechung erkennbar. So stufte erst vor
kurzem das Landgericht (LG) Hamburg ein In-
ternetforum als »besonders gefahrliche Gefah-
renquelle« ein. Hierbei handelt es sich um das



sogenannte »Heise-Urteil« des Hamburger LG
vom 02.12.2005 (Az. 324 O 721/05); hierin wurde
der Heise-Verlag verpflichtet, kiinftig eine Vor-
abkontrolle der Eintrage auf seinen Foren
durchzuflhren. Die insbesondere in der IT-Fach-
presse viel beachtete Entscheidung wurde je-
doch vom Oberlandesgericht (OLG) Hamburg
aufgehoben und eine generelle Pflicht zur Vor-
abkontrolle abgelehnt (Az. 7 U 50/06). Gleich-
wohl statuierte das OLG fur bereits eingestellte
Beitrage in Onlineforen eine »spezielle Uber-
wachungspflicht«, wenn der Betreiber gerade-
zu rechtswidrige Beitrage provoziert oder es
bereits zu einer einmaligen Rechtsverletzung
gekommen ist [Kaufmann 2006].

Richtigerweise ist ein IT-System nicht per se
als Gefahrenquelle einzustufen. Vielmehr ist
auf das konkrete IT-System im Einzelfall abzu-
stellen. Als Kriterien mussen die berechtigten
Sicherheitserwartungen der betroffenen Ver-
kehrskreise (vgl. BGH, NJW 1985, S.1076 f.), die
wirtschaftliche Zumutbarkeit fiir den Anbieter
(vgl. Wagner im Miinchener Kommentar zum
BGB, 4. Aufl. Miinchen 2003 § 823 Rn. 249), die
Maoglichkeiten des Selbstschutzes des Nutzers,
die Bedeutung der betroffenen Rechtsguter so-
wie Voraussehbarkeit und Umfang der drohen-
den Gefahren [Bamberger & Roth-Spindler
2006, S. 255 f.] herangezogen werden.

Was bedeutet dies im Klartext fur im Inter-
net tatige Unternehmen? Angesichts der ge-
stiegenen Bedeutung von IT-Systemen fur
samtliche Bereiche eines Unternehmens und
der sowohl gualitativ als auch quantitativ ge-
stiegenen Bedrohungen wird man gleichwohl
eine Vielzahl von IT-Systemen, mit denen Unter-
nehmen Informationen mit Dritten austau-
schen bzw. Daten Dritter speichern, als Gefah-
renquelle im Sinne des Deliktsrechts einstufen
mussen. Hieraus erwachst folglich eine allge-
meine, gesetzliche IT-Sicherungspflicht. So ver-
zeichnete beispielsweise T-Online jungst eine
Milliarde Spammails pro Tag, wahrend die Zahl
der ordnungsgemafen Mails hingegen nur bei
30 Millionen liege, so Vorstandsmitglied An-

dreas Kindt am 25.04.2006 in Berlin auf dem
2. Gipfel zur Sicherheit in der Informationstech-
nik.

2.4 Inhalt der Sicherungspflichten

Den genannten spezialgesetzlichen Normen ist
gemeinsam, dass sie den Inhalt der Siche-
rungspflicht mit einem unbestimmten Rechts-
begriff beschreiben —wie etwa »technische und
organisatorische Vorkehrungen« (§18 Abs. 4
MDStV; § 4 Abs. 4 TDDSG; § 9 Abs. 1BDSG), »an-
gemessene technische Vorkehrungen oder
sonstige Malnahmen zum Schutze« (§109
Abs.1 TKG) sowie »angemessene Sicherheits-
vorkehrungen« (§ 25a Abs.1 Nr.4 KWG). Die
konkrete Ausgestaltung des technisch-organi-
satorischen Inhalts dieser Pflichten Uberldsst
das Gesetz folglich Rechtsprechung und Praxis.
Lediglich § 9 BDSG enthalt, wie dargelegt, in sei-
ner Anlage 1 eine gewisse Ausformung der Ver-
pflichtung. Es mag dahingestellt bleiben, ob
eine genauere Normierung der technischen
Umsetzung durch den Gesetzgeber aufgrund
der sich standig verandernden Missbrauchs-
und Schutzmoglichkeiten im IT-Bereich sinnvoll
ware. So hat etwa die Postbank 2005 bundes-
weit eine sogenannte mobile TAN eingeflhrt,
die per SMS verschickt wird, um neuartigen
Phishing- und Pharming-Angriffen vorzubeu-
gen. Gleichzeitig entwickeln sich fortlaufend
neue Angriffsvarianten, wie etwa das soge-
nannte Man-in-the-Middle-Verfahren, um auch
derartige SchutzmaRnahmen zu umgehen.

Ob die vom Anbieter getroffenen Mal3nah-
men die Anforderungen der genannten Nor-
men erflllen, muss folglich im konkreten Ein-
zelfall anhand des Verkehrskreises, der Sensibi-
litat der Daten, dem Grad der Gefahrdung
sowie am Stand der Technik bestimmt werden.

Gleichwohl kann zur Auslegung der in den
genannten Normen verwendeten unbestimm-
ten Rechtsbegriffe auf verschiedene standardi-
sierte Verfahren zurlickgegriffen werden.

Der sogenannte IT-Grundschutz des Bun-
desamtes flr Sicherheit in der Informations-



technik (BSI) ist ein Standard zu Methoden, Pro-
zessen und Verfahren. Angefangen von der
Initiierung des IT-Sicherheitsprozesses uber die
Einbindung der Mitarbeiter bis zur Auswahl der
technischen MalRnahmen gibt ein Handbuch
(www.bsi.de/literat/bsi_standard/index.htm) de-
taillierte wie praxisnahe Empfehlungen fir ein
IT-Sicherheitsmanagement ab. Dieser Standard
ist in Deutschland weit verbreitet und genieft
hohes Ansehen — was nicht zuletzt daran liegt,
dass das BSI Zertifikate Uber die Einhaltung des
Standards vergibt. Ein moglicher Nachteil: Es
handelt sich um einen rein nationalen Stan-
dard.

Ein international anerkanntes Verfahren ist
der Code of Practice for Information Security
(ISO 17799). Er enthalt einen Malinahmen-
katalog fur die Sicherheitspolitik, die Organisa-
tionsstrukturen sowie Einstufung der Sicher-
heitsrisiken. Daneben ist weiterhin der britische
Standard BS 7799 zu beachten. Anders als
ISO 17799 bietet dieser Standard die Moglich-
keit der Zertifizierung.

Mit den Information Technology Security
Evaluation Criteria (ITSEC) existiert daneben
auch ein europaischer Standard (www.bsi.de/
zertifiz/itkrit/itsec-dt.pdf). Er soll das Vertrauen
in die Sicherheit von IT-Produkten und IT-Syste-
men herstellen, indem er detailliert ausge-
staltete Schutzprofile fur bestimmte Produkt-
klassen vorsieht. Dieser Standard genief3t eben-
falls internationales Ansehen, ist jedoch nicht
ohne einen gewissen Aufwand zu implementie-
ren.

Zur Konkretisierung des Inhalts der Vor-
gaben von Basel Il und der Sicherungspflicht
aus § 25a Abs.1S. 3 Nr. 4 KWG konnte zudem auf
den »Entwurf der Mindestanforderungen an
das Risikomanagement« (MaRisk), den die Ba-
Fin am 2. Februar 2005 vorgelegt hat, zurtickge-
griffen werden. Dieses Rundschreiben stellt
Mindestanforderungen auf, die von allen Kre-
ditinstituten bei der Ausgestaltung des Risiko-
managements zu beachten sind. Zwar bezieht
es sich laut seiner Vorbemerkung direkt nur auf

die Pflichten aus § 25a Abs.15. 3 Nr.1und 2 KWG.
Dieses Risikomanagement ist jedoch nur ein
beispielhaft aufgezahlter Bestandteil einer
»ordnungsgemaflen  Geschaftsorganisation«
im Sinne des § 25a Abs. 1S. 1 KWG. Insofern wird
man den in MaRisk enthaltenen Ausfiihrungen
zur ordnungsgemalen Geschaftsfihrung hin-
sichtlich angemessener Sicherheitsvorkehrun-
gen flr den Einsatz elektronischer Datenverar-
beitungssysteme auch eine Ausstrahlungswir-
kung auf die Pflicht nach § 25a Abs.1S.3 Nr. 4
KWG, die ihrerseits exemplarisch aufgezahlter
Bestandteil der »ordnungsgemafen Geschafts-
organisation« ist, zugestehen mussen. Nichts
anderes gilt fur die Vorgaben aus Basel Il, da mit
MaRisk »wesentliche qualitative Elemente der
2. Saule des Baseler Akkords (..) in deutsches
Recht umgesetzt werden« sollen — so die BaFin
in ihrem Anschreiben vom 02.02.2005 zum Ent-
wurf Uber die »Mindestanforderungen an das
Risikomanagement«.

Hinsichtlich der technisch-organisatorischen
Ausstattung schreibt MaRisk vor, dass sich diese
an betriebsinternen Erfordernissen, den Ge-
schaftsaktivitaten, der Strategie sowie der
Risikosituation zu orientieren habe. Das IT-Sys-
tem sei vor seinem erstmaligen Einsatz und
nach wesentlichen Veranderungen zu testen
und von den fachlich sowie grundsatzlich auch
von den technisch zustandigen Mitarbeitern
abzunehmen. Produktions- und Testumgebung
seien hierbei grundsatzlich voneinander zu
trennen (vgl. Konsultation 07/05, Zweiter Ent-
wurf der Mindestanforderungen an das Risiko-
management vom 22.09.2005, AT 7.2 Rn. 3). Bei
der Ausgestaltung des IT-Systems und der zu-
gehorigen [T-Prozesse sei grundsatzlich auf
gangige Standards abzustellen (vgl. Konsulta-
tion 07/05, Zweiter Entwurf der Mindestanfor-
derungen an das Risikomanagement vom
22.09.2005, AT 7.2 Rn. 2f). Hiermit wird wie-
derum auf Standards wie BS 7799, ISO 17779 so-
wie den IT-Grundschutz des BSI verwiesen.

Diese Standards eignen sich gleichfalls als
Anhaltspunkte zur Bestimmung der technisch-



organisatorischen Anforderungen der allgemei-
nen vertraglichen wie auch deliktischen Siche-
rungspflichten. Jedoch sind auch hier wieder-
um im Einzelfall der Verkehrskreis, die Sensibi-
litat der Daten, der Grad der Gefahrdung sowie
der Stand der Technik maRRgebend.

3 Anforderungen an den Nutzer

3.1 Spezialgesetzliche Sicherungspflichten

Die bislang genannten speziellen Vorschriften
richten sich an die Anbieter von IT-Systemen. Im
Hinblick auf Sicherungspflichten, die der Nutzer
dieser Systeme zu erfullen hat, sah der Gesetz-
geber offensichtlich keinen Regelungsbedarf.
Dies mag nicht zu verwundern: Hat doch in der
Regel allein der Anbieter eines IT-Systems die
Moglichkeit, durch technische Ausgestaltung
des Systems Gefahren, sowohl interner als auch
externer Natur, abzuwehren. Es handelt sich
folglich nicht um eine planwidrige Regelungs-
licke des Gesetzgebers, sodass auch eine ana-
loge Anwendung der spezialgesetzlichen Siche-
rungspflichten ausscheidet.

Dass Sicherungspflichten fur Nutzer von
IT-Systemen bislang nicht kodifiziert worden
sind, mag zudem daran liegen, dass im Einzel-
fall die Feststellung, welche der Parteien Anbie-
ter und welche Nutzer eines IT-Systems ist,
Schwierigkeiten bereiten kann. Zu denken ist
etwa an den Fall, dass ein Unternehmen, das in
E-Mail-Kontakt mit einem anderen Unterneh-
men steht, aufgrund einer Sicherheitslticke im
IT-System Schadprogramme an das andere Un-
ternehmen Ubertragt. Ist hier auf das E-Mail-
System abzustellen, sodass beide Unterneh-
men unter Umstanden als Nutzer anzusehen
sind? Oder ist vielmehr darauf abzustellen, dass
letztlich die beiden IT-Systeme der Unterneh-
men miteinander kommunizieren, sodass beide
Unternehmen als Anbieter einzustufen sind?
Oder ist nur das die E-Mail versendende Unter-
nehmen Anbieter?

Hier wird zu berlcksichtigen sein, dass ein
Computer oder Netzwerk, das von einem Virus

befallen ist, eine Gefahrenquelle darstellt [Koch
2004, S.803]. Somit trifft das die infizierte
E-Mail versendende Unternehmen wiederum
eine deliktische Verkehrssicherungspflicht.
Hiermit sei aufgezeigt, dass die bereits geschil-
derten allgemeinen IT-Sicherungspflichten kei-
neswegs allein fur klassische Anbieter von
IT-Systemen, wie etwa einen Zugangsprovider,
gelten.

3.2 Allgemeine Sicherungspflichten

Gleichwohl bestehen bei den allgemeinen Si-
cherungspflichten fir Nutzer von IT-Systemen
Besonderheiten.

Vertragliche Sicherungspflichten

IT-Sicherungspflichten fur Nutzer koénnen Ver-
tragsbestandteil sein —in der Praxis meist als
allgemeine Geschaftsbedingungen (AGB) aus-
gestaltet. So werden beispielsweise im Bereich
des Online-Bankverkehrs spezifizierte AGB ver-
wendet, die entsprechende Pflichten konsti-
tuieren. Ein Muster fur eine derartige Vertrags-
gestaltung findet sich in Wertpapier-Mitteilun-
gen (WM) 2001, S. 650. Hiernach sollen PIN und
TAN nicht elektronisch gespeichert werden;
auch soll die TAN-Liste sicher verwahrt werden.
Zudem wird meist eine Mitteilungspflicht des
Kunden gegenuber der Bank normiert, sobald
der Kunde Verdacht bezlglich eines Miss-
brauchs schopft. Eine weitere Besonderheit be-
steht darin, dass im Onlinebanking-Verfahren -
im Gegensatz zum EC-Karten-Verfahren [Bor-
ges 2005, S.3314] — in der Regel einfache Fahr-
lassigkeit als Haftungsmalstab vereinbart
wird.

Fraglich ist, ob dartiber hinaus fur den Nut-
zer bestimmte Sicherungspflichten als unge-
schriebene Nebenpflichten existieren. Hierbei
sei auf ein Urteil des AG Gelnhausen vom
6.10.2005 hingewiesen (AG Gelnhausen, MMR
2006, S.124 ff.). Im dortigen Fall verlangte ein
Zugangsprovider, der dem beklagten Reseller
Webserver vermietet hatte, neben dem Miet-
zins noch die Zahlung fur zusatzlichen Da-



tenverkehr, der dadurch entstanden war, dass
der Server des Beklagten von einer sogenann-
ten Distributed-Denial-of-Service-(DDoS-)Atta-
cke betroffen war. Das Gericht entschied, der
Angriff falle grundsatzlich in den Risikobereich
des beklagten Resellers. Fur den erhohten Da-
tentransfer und die Leistungen zur Analyse und
dem Stoppen der Attacken musse daher nicht
der Zugangsprovider aufkommen. Mit anderen
Worten: Der Reseller hatte selbst bestimmte
Sicherungsvorkehrungen zur Abwehr der DDoS-
Attacken von Dritten treffen mussen.

Sicherungspflichten aus Griinden von
Haftungspravention

Zuruckhaltung ist hingegen bei der Annahme
von deliktischen Sicherungspflichten fur den
Nutzer eines IT-Systems geboten. Schlieflich ist
es nicht er, der durch das Bereitstellen des
IT-Systems eine Gefahrenquelle eroffnet. Etwas
anderes konnte allenfalls fur den Fall gelten,
dass der Nutzer Kenntnis davon erlangt hat,
dass sich Schadprogramme auf seinem Compu-
ter befinden, und er nichts unternimmt, um
diese Sicherheitsllcken zu schliel3en. Die Fein-
heiten in diesem Bereich sind jedoch bislang
nicht geklart, sodass die weitere Rechtspre-
chung abzuwarten bleibt.

3.3 Inhalt der Sicherungspflichten

Sofern die IT-Sicherungspflicht nicht vertraglich
ausgestaltet und hierbei detailliert beschrieben
ist, bereitet die Frage der technisch-organisato-
rischen Ausgestaltung ahnliche Schwierigkeiten
wie bei den Sicherungspflichten der Anbieter.
Grundsatzlich konnen hierfur die gleichen Aus-
legungskriterien zur Konkretisierung verwendet
werden, wobei jedoch dem Kriterium der wirt-
schaftlichen Zumutbarkeit flr den Nutzer be-
sondere Beachtung geschenkt werden sollte.
Auch ist entscheidend, ob der Nutzer ein
Unternehmen oder ein privater Verbraucher ist.
Von einem Unternehmer als Nutzer konnen in
der Regel hohere Sicherheitsanstrengungen er-
wartet werden als von einem privaten Nutzer.

Es ist fraglich, inwiefern ein privater Nutzer,
der keine konkreten Anhaltspunkte fur einen
Befall seines Computers hat, Sicherheitsmaf-
nahmen ergreifen muss. Fir den Sachverhalt
unbemerkt aktivierter Dialer im Internet hat
beispielsweise der BGH im Jahre 2004 eine
Pflicht zur Installation entsprechender Anti-
Dialer-Software abgelehnt, da diese IT-Schutz-
malnahme vom durchschnittlichen Burger
nicht verlangt werden konne (BGH, MMR 2004,
S.31). Im Klartext: Den Nutzer treffe keine
Pflicht, seinen Anschluss durch Einsatz von
Sicherungsmechanismen so weit, wie nach
dem Stand der Technik maglich, gegen das Un-
terschieben von Dialern zu schiitzen ([Man-
kowski 2004a, S. 312]; AG Freiburg, MMR 2002,
S. 634 ff; LG Kiel, MMR 2003, S. 422 ff).

Diese grundlegende Entscheidung des BGH
betrifft jedoch nur einen Teilaspekt. So ist etwa
noch ungeklart, ob beispielsweise ein privater
Nutzer flir sogenannte Trojaner haftet, die sich
unbemerkt auf seinen Computer »eingenistet«
haben, von dort aus andere Computer befallen
und dort Schaden verursachen. Angesichts der
Komplexitat des Gefahrenpotenzials und der
sich bestandig andernden Angriffsmodi, mit
denen sich der private Anwender auseinander-
zusetzen hat, wird man dies wohl verneinen
mussen.

Auch erscheint es schon zweifelhaft, ob ein
privater Anwender — ohne dass erschwerende
Besonderheiten, wie etwa Kenntnis von einer
konkreten Bedrohung, hinzukommen - ver-
pflichtet ist, Uberhaupt nur irgendein Schutz-
programm auf seinem Computer zu installie-
ren.

Das heif8t jedoch keineswegs, dass sich die-
se nutzerfreundliche Beurteilung, wie sie aus
BGH, MMR 2004, S. 308 ff. hervorgeht und mit
der der BGH der anbieterfreundlichen Ausle-
gung vieler Amtsgerichte (AG Trier, Urteil vom
14.12.2001 — 32 C 404/01; AG Bremen, Urteil vom
08.05.2002 — 2 C 0386/91; AG Torgau, MMR
2003, S.760) entgegentrat, mit der Zeit nicht
andern konnte. Je tiefer das Internet in den All-



tag des Durchschnittsbirgers eindringt, desto
mehr wird man mittelfristig auch vom durch-
schnittlichen Internetbenutzer eine Befassung
mit IT-Sicherheitsrisiken und den technischen
MaRnahmen zu deren Abwehr erwarten kon-
nen. Mit diesem dynamischen Prozess werden
sich daher auch die Gerichte in den kom-
menden Jahren auseinanderzusetzen haben.

3.4 Beweislastumkehr

Eng verbunden mit den gegenseitigen Pflichten
auf Anbieter- und auf Nutzerseite ist die Frage,
wer im Schadensfalle die Beweislast fur unzu-
reichende oder fehlende IT-Sicherheitsmaf3nah-
men zu tragen hat. Insbesondere Streitigkeiten
im Zusammenhang mit Dialern wurden von der
Rechtsprechung teilweise Uber eine sachge-
rechte Beweislastverteilung gelost [Mankowski
2004b, S.185 ff].

Grundsatzlich unterliegen auch Anspriiche
aus der Verletzung von IT-Sicherungspflichten
den allgemeinen zivilprozessrechtlichen Re-
geln: Nach dem sogenannten Beibringungs-
grundsatz hat der Anspruchssteller alle seinen
Anspruch begriindenden Tatsachen zu bewei-
sen (vgl. einfiihrend [Musielak 2005, Einleitung
Rn. 37 ff]).

Allerdings hat die Rechtsprechung das
Rechtsinstitut des sogenannten Anscheinsbe-
weises entwickelt (auch als Prima-facie-Beweis
bezeichnet; zur Herleitung dieses Grundsatzes
vgl. BGH, NJW 1996, S. 1828; BGH, NJW-RR 1986,
S. 384): Nach ihm kann in bestimmten Fallgrup-
pen fur den Ablauf eines typischen Geschehens
auf die allgemeine Lebenserfahrung zurtickge-
griffen werden — was letztlich zu einer Beweis-
lastumkehr fuhrt. Derartige Fallgruppen wer-
den auch im Bereich der IT-Sicherheit diskutiert.

Onlinebanking

Fur das Onlinebanking wird erwogen, der erste
Anschein spreche dafur, dass der Inhaber des
Kontos bei der Eingabe der korrekten PIN und
TAN die Uberweisung entweder personlich vor-
genommen oder durch Verletzung seiner ver-

traglichen Sorgfaltspflichten verursacht oder
zumindest zum Missbrauch beigetragen ha-
ben muss [Karper 2006, S.218; Borges 2005,
S.3317). Grundlage dieser Erwagung ist die
Rechtsprechung des BGH zum EC-Kartenmiss-
brauch, nach der bei Verwendung von EC-
Karte und richtiger PIN ein Anschein dahin-
gehend bestehe, dass der Kontoinhaber die
Transaktion selbst vorgenommen oder dem
Tater die Kenntnis der PIN durch grobfahrlas-
sige Verletzung der Geheimhaltungspflicht er-
moglicht habe (BGH, MMR 2004, S.3624). Zum
Onlinebanking fehlen indes bislang gericht-
liche Entscheidungen. Allerdings deutet das
Urteil des LG Bonn (LG Bonn, MMR 2004, S.181),
in dem es gleichwohl um einen etwas anders
gelagerten Sachverhalt ging, darauf hin, dass
die Rechtsprechung den Anscheinsbeweis auch
auf das Onlinebanking-Verfahren anwenden
wird.

Fraglich ist zudem, ob dieser Anschein
durch das vermehrte Auftreten von Phishing-
und Pharming- oder Keylogging-Attacken er-
schittert wird ([Borges 2005, S.3317], ableh-
nend hingegen [Karper 2006, S. 218]). Jedenfalls
hat der Nutzer die Moglichkeit nachzuweisen,
dass er Sicherheitsprogramme sowie aktuelle
Updates installiert hatte, und kann hierdurch
den Beweis des ersten Anscheins zu Fall brin-
gen.

Onlineauktionen

Bei Onlineauktionen hingegen verneint die bis-
herige Rechtsprechung die Anwendbarkeit des
Anscheinsbeweises. Selbst bei der passwortge-
schitzten Teilnahme an einer Internetauktion
besteht weder eine tatsachliche Vermutung fir
die Identitat von Teilnehmer und Inhaber des
Mitgliedsnamens noch eine Anscheinsvoll-
macht fur ein Handeln unter fremdem Mit-
gliedsnamen (LG Bonn, MMR 2004, S. 180). Mit
Blick auf den derzeitigen Sicherheitsstandard
der im Internet verwendeten Passworter und
auf die Art ihrer Verwendung konne nicht der
Schluss gezogen werden, dass der Verwender



eines Passworts nach der Lebenserfahrung
auch derjenige sei, auf den dieses Passwort ur-
sprunglich ausgestellt wurde.

Diese Beurteilung lasst sich uber Auktionen
hinaus auf jede Dienstleistungsplattform im
Internet Ubertragen, auf der Willenserklarun-
gen unter durch einfache Passworter geschutz-
te Benutzernamen abgegeben werden. Hierfur
lasst sich anfuihren, dass das Ausspahen von
Passwortern, beispielsweise durch Trojaner,
eine durchaus reale Gefahr darstellt. So bereits
festgestellt im Urteil vom 19.04.2002 des LG
Konstanz (2 O 141/01 A), wobei anzumerken ist,
dass diese Gefahr seit dem Jahr 2002 noch ge-
stiegen ist.

4 Fazit und Implikationen fiir die
Systemgestaltung

Die Umsetzung rechtlicher Vorgaben im Rah-
men der Neu- oder Umgestaltung von Informa-
tionssystemen impliziert die Bereitstellung von
Methoden, die den Informationssystemgestal-
ter explizit bei der Einbeziehung rechtlicher
Aspekte in den Entwicklungsprozess unter-
stutzen. Anbietern von Informationssystemen
liegen rechtliche Vorschriften in Form von da-
tenschutzrechtlichen, kreditwesenbezogenen
und analog anwendbaren Vorschriften sowie
allgemeinen Sicherungspflichten vor. Da diese
Vorschriften rein inhaltlichen, jedoch nicht
technischen Charakter haben, besteht fiir den
Informationssystemgestalter bei der techni-
schen Umsetzung eine gewisse Wahlfreiheit,
nicht jedoch bei der inhaltlichen Ausgestaltung.
Aus diesem Umstand folgt, dass eine unmittel-
bare Unterstiutzung des Informationssystem-
gestalters bei der Einbeziehung von rechtlichen
Aspekten in Informationssysteme vornehmlich
im Rahmen der konzeptionellen Spezifikation
maoglich ist. Existente konzeptionelle Methoden
zur Informationssystemgestaltung bieten hier-
fur eine Grundlage. Im Rahmen der konkreten
rechtsbezogenen Erweiterungen dieser Me-
thoden besteht weiterhin Forschungsbedarf
[Knackstedt et al. 2006].

Beziiglich der Wahlfreiheit des Einsatzes
technischer Standards ist auf situative Aspekte
(z.B. Sensibilitat der Daten sowie Gefahrdungs-
grad) abzustellen, die determinieren, welchen
Sicherheitsgrad die einzelnen Standards repra-
sentieren. Abhangig von diesen Aspekten ist es
moglich, bereits in der konzeptionellen Phase
der Informationssystemgestaltung Empfehlun-
gen zum Einsatz eines entsprechend adaquaten
Standards auszusprechen, der in einer spateren,
technischeren Phase der Informationssystem-
gestaltung umgesetzt wird. Hierzu bieten sich
beispielsweise Methoden der konfigurativen
Referenzmodellierung an [Delfmann & Knack-
stedt 2007].

Firmennutzern wird ein analoges Vorgehen
zu Anbietern vorgeschlagen. Speziell sind hier
fachkonzeptionelle Methoden fur die Konstruk-
tion von Informationssystemen, die den Fir-
mennutzer dazu befahigen, angebotene Infor-
mationssysteme zu nutzen, in Betracht zu
ziehen.
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