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Peer-to-Peer-Systeme
fiir drahtlose Multihop-Netze

Im Bereich der Zu-
gangsnetze werden
zukiinftig drahtlose

Multihop-Erweiterungen
des Internets durch
mobile Ad-hoc-Netze
sowie durch drahtlose
vermaschte Netze (sog.
Wireless Mesh Networks)
Verbreitung finden, da
diese Netztechnologien
den Datentransfer
einfacher und schneller,
womaglich auch
deutlich kostengiins-
tiger, durchfiihren
konnen als zellulare
Mobilfunknetze.

Peer-to-Peer (P2P)
Mechanismen

bieten sich fiir
derartige Multihop-
Erweiterungen des
Internets in natiirlicher
Weise an, erfordern
jedoch aufgrund

der Mobilitdt und

der beschriankten
Verfiigbarkeit von
Systemressourcen
grundlegend neuar-
tige Kommunikations-
und Betriebskonzepte.
Beispielhafte neuartige
Anwendungsszenarien
von P2P Systemen fiir

drahtlose Multihop-Netze bilden Public Safety und

Infotainment.

P2P-Systeme fiir den Dateientausch im In-
ternet haben in den letzten Jahren eine rasant
wachsende Popularitét erfahren. Der bedeutende
Vorteil des P2P-Konzepts gegeniiber traditionellen
Client/Server-Mechanismen liegt in der moglichen
Skalierbarkeit zur Unterstiitzung von mehreren
Millionen von Nutzern bzw. Endgeréten sowie
in der Erzielung von Verlésslichkeit (Dependa-
bility) durch Dezentralitét (siehe z.B. [8]). Das
P2P-Konzept ist jedoch nicht auf Dateientausch
beschrinkt, sondern kann auch fiir die dezentrale
Koordination und Kommunikation in einer Viel-
zahl anderer verteilter Anwendungen eingesetzt
werden. Eine Reihe von Forschungsergebnissen,
Entwurfsvorschldgen und zum Teil erste akademi-
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sche Prototypen fiir Instant Messaging, serverlose
E-Mail, Audio- und Video-Streaming, verteiltes
Network File System (NFS), dezentrales Netzma-
nagement und serverloses Domain Name System
(DNS) wurden in jiingster Zeit fiir das Internet
vorgestellt (siehe z.B. [2, 5, 9]). Eine Vielzahl der
Probleme von P2P-Systemen fiir das Internet

wie zum Beispiel die kombinierte Optimierung
von Skalierbarkeit und Verlésslichkeit oder die
Herleitung effektiver Anreizmechanismen und
das rechnergestiitzte Erkennen von Fehlverhalten
wie z.B. Freeriding (d.h. einzelne Teilnehmer neh-
men Ressourcen in Anspruch, ohne selbst welche
bereitzustellen) sind jedoch derzeit noch nicht
gelost.

Im Allgemeinen kénnen an P2P-Systemen nicht
nur fest installierte Rechner, sondern auch mobile
Endgerite teilnehmen. P2P-Systeme mit mobilen
Endgeriten in zellularen Mobilfunknetzen und
WLAN-Hotspots werden seit einigen Jahren unter-
sucht und es werden bereits erste Softwaresysteme
im industriellen Umfeld entwickelt (siehe z.B. [1, 7]).
P2P-Systeme mit mobilen Endgeréten in drahtlosen
Multihop-Netzen wurden erst vor kurzem durch
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die nachfolgend beschriebene Entwicklung der
802.11-Netztechnologie ermdglicht.

Der drahtlose und mobile Zugang zum Internet
erfolgt derzeit entweder ortlich, kostengiinstig und
mit hoher Bandbreite iiber drahtlose, lokale Netze
mit IEEE 802.11-Netztechnologie oder flichen-
deckend, jedoch mit hohen Kosten und geringer
Bandbreite iiber 3G-Mobilfunknetze wie UMTS.
Hierbei ist jeweils nur der letzte Hop drahtlos und
ggf. mobil. In wenigen Jahren wird der mobile
Zugang zum Internet mit 802.11-Netztechnologie
nahezu flichendeckend mit hoher Bandbreite er-
folgen, realisiert mittels Multihop-Erweiterungen
des Internets durch mobile Ad-Hoc-Netze (MANET)
und durch die sich rasant verbreitenden drahtlosen
vermaschten Netze (sog. Wireless Mesh Networks).
Wie in Abb. 1 dargestellt, haben in einem MANET
aus mobilen Nutzern mit Laptops, PDAs, Smart-
phones etc. die Endgerite eine vergleichsweise ge-
ringe (d.h. Fufigéinger-) Mobilitdt und kénnen iiber
mehrere (typischerweise bis zu 6) drahtlose Hops
in 802.11-Netztechnologie mit dem Internet verbun-
den sein. Auf Grund der geringen Funkreichweite
und der Mobilitédt der Nutzer ist eine vollstindige
Konnektivitdt des MANET nicht zu jedem Zeitpunkt
gewdhrleistet.

Ein Wireless Mesh Network besteht aus
einem drahtlosen Kernnetz aus fest installier-
ten Mesh-Routern mit 802.11-Netztechnologie
sowie aus drahtlosen Mesh-Clients mit 802.11-
Netztechnologie, die iiber das Kernnetz auf das
Internet zugreifen. Man unterscheidet zwischen
geplanten und ungeplanten Mesh Networks: In
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geplanten Mesh Networks sind die Mesh-Router
gezielt (z.B. an einer Autobahnstrecke) in geeignet
gewdhlten Abstdnden positioniert. In ungeplanten
Mesh Networks ist die Topologie der Mesh-Router
dadurch bestimmt, welche Haushalte am Mesh Net-
work partizipieren wollen. Durch die Mitwirkung
einer ausreichenden Anzahl von Haushalten kann
auch in einem ungeplanten Wireless Mesh Network
in der Regel eine vollstindige Konnektivitdt erreicht
werden. Abbildung 2 zeigt ein Wireless Mesh Net-
work, in dem Mesh-Clients nicht nur direkt, sondern
auch tiber Ad-hoc Erweiterungen (Multihop-Routen
iiber andere Mesh-Clients) mit den Mesh-Routern
kommunizieren konnen. Multihop-Erweiterungen
des Internets durch MANET und Wireless Mesh
Networks werden im Folgenden als drahtlose
Multihop-Netze bezeichnet.

Die fiir eine Inbetriebnahme von drahtlosen
Multihop-Netzen erforderlichen Hardware-
Komponenten sind als kommerzielle Produkte
preiswert erhiltlich. Die Standardisierung von
Routing-Protokollen fiir drahtlose Multihop-Netze
innerhalb der IETF steht kurz vor dem Abschluss.
Bedeutende US-Universititen wie MIT, Berkeley
und Urbana-Champaign sowie die industriellen
Forschungslaboratorien von IBM, Intel und Micro-
soft haben seit kurzem grofle Forschungsprojekte
zu verschiedenen Aspekten von Wireless Mesh
Networks sowie zu P2P-Systemen fiir das Internet
initiiert. Obwohl so von der Infrastruktur-Seite
alle Voraussetzungen fiir den Betrieb innovativer
mobiler Softwaresysteme in drahtlosen Multihop-
Netzen erfiillt sind, besteht immer noch ein grofler
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Abb. 1 MANET als
Multihop-Erweiterung
des Internets mit
geringer Mobilitdt
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Forschungsbedarfim Bereich der mobilen Anwen-
dungen. Insbesondere betrachten die bisherigen
Bestrebungen nahezu ausschliefllich entweder P2P-
Mechanismen oder Protokolle und Verfahren fiir
drahtlose Multihop-Netze, ohne diese Anwendungs-
felder in einem schichteniibergreifenden Ansatz
zu koppeln. Hingegen wurden P2P-Mechanismen
fiir drahtlose Multihop-Netze bisher noch wenig
untersucht. Eine Bestandsaufnahme der ersten
verfiigbaren Forschungsergebnisse wurde im
April 2005 im Dagstuhl-Perspektiven-Workshop
,»Peer-to-Peer MANET - New Research Challenges*
zusammengestellt [4].

Sowohl P2P-Systeme als auch drahtlose
Multihop-Netze sind selbstorganisierend, da sie
weder zentrale Kontrollinstanzen noch ein a priori
Wissen iiber die Zu- und Abwanderung von End-
gerdten besitzen. Somit bilden P2P-Systeme einen
wichtigen Ansatz zur Realisierung mobiler Anwen-
dungen in drahtlosen Multihop-Netzen. Wihrend
drahtlose Multihop-Netze jedoch die unteren
Schichten (d.h. die Schichten 1 bis 3) des TCP/IP
Protokollstapels spezifizieren, stellen P2P-Systeme
typischerweise logische Netze aus Verbindungen auf
Anwendungsschicht bereit, so genannte Overlay-
Netze. Setzt man heutige P2P-Systeme ohne weitere
Vorkehrungen in drahtlosen Multihop-Netzen ein,
wirken die Mechanismen zur Selbstorganisation
auf den verschiedenen Schichten unkoordiniert
oder sogar kontraproduktiv, und es ergeben sich
Probleme im Hinblick auf Ressourcen-Nutzung
und Skalierbarkeit [6]. Um das volle Potential der
Selbstorganisation zu nutzen, empfiehlt sich fiir
P2P-Systeme in drahtlosen Multihop-Netzen ein
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Abb. 2 Ungeplantes Wireless
Mesh Network mit ad-hoc
Erweiterungen

ganzheitlicher Systementwurf, welcher nicht nur
anwendungsspezifische Eigenschaften (z.B. An-
frageverhalten oder Struktur des Overlay-Netzes),
sondern auch die darunter liegenden Protokolle
und Systemdienste (z.B. die schichteniibergreifende
Interaktion des Overlay-Netzes mit dem Routing-
Protokoll und der physikalischen Netztopologie)
umfasst.

Anwendungen
Peer-to-Peer-Systeme fiir drahtlose Multihop-Netze
haben bereits erste Anwendungen gefunden.

Mit fortschreitender Entwicklung von P2P-
Mechanismen und drahtlosen Multihop-Netzen
werden sich weitere Anwendungen herauskris-
tallisieren. Als Beispiele werden im Folgenden
,»Offentliche Sicherheit“ (Public Safety) und
»Information/Unterhaltung® (Infotainment) dis-
kutiert, da in beiden Szenarien P2P-Mechanismen
und Kommunikation {iber drahtlose Multihop-
Netze eine zentrale Rolle spielen. Auf rechtliche
Rahmenbedingungen wird bewusst nicht
eingegangen.

Fiir den Bereich Public Safety betrachten wir als
Beispiel die Sprach-, Bild- und Datenkommunika-
tion zwischen Polizeibeamten, Einsatzfahrzeugen
und der zentralen Einsatzleitung bei einer Massen-
veranstaltung wie einem Fuflballspiel der Bundesliga
(dhnliche Szenarien ergeben sich auch in nicht
vorhersehbaren Katastrophenféllen). In den Innen-
stadtbereichen der deutschen Grof3stidte sowie in
Bahnhofen, auf Flugplétzen, in Sportstitten etc. wer-
den zukiinftig Wireless Mesh Networks verfiigbar
sein [10], die zusammen mit den mobilen Endgera-



ten mehrerer hundert bis tausend Polizeibeamter
eine vollstindige Konnektivitdt in einem derarti-
gen drahtlosen Multihop-Netz erzielen. Fiir diese
Anwendung sind Mechanismen fiir das effektive
Auffinden der gewiinschten Kommunikationspart-
ner, effiziente Protokolle fiir einen zuverlidssigen
Datentransport sowie Audio- und Video-Streaming
von entscheidender Bedeutung. Natiirlich ist fiir
die Kommunikation in dieser Anwendung der Ein-
satz geeigneter Sicherheitsmechanismen fiir die
Gewihrleistung von Authentizitit, Integritdt und
Vertraulichkeit unerldsslich. Des Weiteren sollen
Zugangskontrollmechanismen gewihrleisten, dass
die Netzinfrastruktur in einem Notfall ausschliefllich
von der Public Safety-Anwendung genutzt werden
kann.

Fiir den Bereich Infotainment betrachten wir
als Beispiel die Verbreitung von Bildern und Vi-
deos iiber die mobilen Endgeridte der Zuschauer
entlang einer Etappenstrecke einer Radrundfahrt
wie z.B. der Tour de France. Dies konnen sowohl
selbst aufgenommene als auch vom Veranstalter
bereitgestellte Bilder und Videos sein, welche von
den Zuschauern in der Ndhe eines WLAN-Hotspots
aus dem Internet heruntergeladen werden. Bilder
und Videos werden nach dem P2P-Prinzip unter
mobilen Endgeriten aller Zuschauer kooperativ
verteilt. Auch in landlichen Gebieten wird fiir die
Zukunft eine starke Zunahme von WLAN-Hotspots
prognostiziert, z.B. an Tankstellen, in Gaststétten
und Supermérkten [3]. Zusammen mit den mobilen
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Personal Area Networks und Home Networks
sehr niedrige Mobilitét

Endgeriten tausender Zuschauer entlang einer
Etappenstrecke bildet sich ein drahtloses Multihop-
Netz von nahezu vollstdndiger Konnektivitdt sowohl
zwischen den mobilen Endgeriten als auch zur
Internet-Anbindung iiber die WLAN-Hotspots.
Auch hier sind Mechanismen fiir das effektive Auf-
finden der Kommunikationspartner sowie effiziente
Protokolle fiir den zuverldssigen Datentransport und
Video-Streaming von entscheidender Bedeutung.
Auflerdem spielen hier Anreizmechanismen eine
zentrale Rolle.

Forschungsfelder
Somit sind die fiir das Gebiet Peer-to-Peer-
Systeme fiir drahtlose Multihop-Netze relevanten
Forschungsfelder abgesteckt: (1) Konstruktions-
verfahren fiir Overlay-Netze bestimmen, wie auf
Anwendungsschicht ein Netz logischer Verbin-
dungen effektiv aufgebaut und verwaltet wird, so
dass das Auffinden von Dateien, Nutzern oder
anderen Objekten mit vorgegebenen Eigenschaften
fiir eine mobile Anwendung effizient und zuver-
lassig erfolgen kann. (2) Datentransport- und
Streaming-Protokolle legen fest, wie der Daten-
transport oder das Audio- bzw. Video-Streaming
bei einer Kommunikation zwischen Peers effizi-
ent ablduft. (3) Systemdienste und -unterstiitzung
realisieren Betriebssystem- und Netzmanagement-
funktionen sowie Sicherheitsdienste als dezentrale
und verteilte Dienste in einem drahtlosen Multihop-
Netz. (4) Anreizmechanismen sollen bewirken, dass
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Abb. 3 Forschungsfelder fiir
Peer-to-Peer Systeme in
drahtlosen Multihop-Netzen
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hinreichend viele Peers in einer moglichst fairen
Weise kooperieren und dass Peers durch Fehlver-
halten keinen individuellen Vorteil erzielen kénnen.
(5) Analytische Modellbildung, Simulation und Leis-
tungsmessung erlauben die quantitative Bewertung
sowie den Vergleich verschiedener Entwurfsalter-
nativen eines P2P-Systems und unterstiitzen dessen
Optimierung fiir verschiedene Anwendungssze-
narien. Jedes dieser fiinf Forschungsfelder enthilt
aufgrund der Eigenschaften von P2P-Systemen
und drahtlosen Multihop-Netzen sehr anspruchs-
volle offene Probleme: Konstruktionsverfahren fiir
Overlay-Netze miissen die Topologie des physikali-
schen drahtlosen Multihop-Netzes berticksichtigen.
Datentransport- und Streaming-Protokolle miissen
die Topologie des Overlay-Netzes fiir effizienten
Datentransfer geschickt ausnutzen. Systemdienste
und -unterstiitzung miissen die Adaption der
P2P-Anwendung an den aktuellen Systemkontext
(Prozessorlast, Energiezustand, Konnektivitit etc.)
unterstiitzen kénnen. Anreizmechanismen miissen
die Kooperation sowohl auf Nutzerebene (z.B. Be-
reitstellen von Dateien) als auch auf Systemebene
(z.B. reine Weiterleitungsfunktionen auf Internet-
schicht des drahtlosen Multihop-Netzes) integriert
betrachten. Methodik und Verfahren fiir analytische
Modellbildung, Simulation und Leistungsmessung
miissen sowohl die wesentlichen Systemeigenschaf-
ten der P2P-Anwendung als auch des drahtlosen
Multihop-Netzes beriicksichtigen.

Abbildung 3 veranschaulicht die Einordnung
und Abgrenzung der Forschungsfelder des Gebiets
Peer-to-Peer-Systeme fiir drahtlose Multihop-
Netze. Multihop-Erweiterungen des Internets durch
MANET und Wireless Mesh Networks nutzen 802.11-
Netztechnologie. Fiir diese Netztechnologie sollten
die oben genannten fiinf Systembausteine von P2P-
Systemen fiir drahtlose Multihop-Netze ganzheitlich
und schichteniibergreifend betrachtet werden. Da-
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bei miissen sich die Losungsansétze der Transport-
und Anwendungsschicht auf Konzepten der unteren
drei Protokollschichten abstiitzen. Dagegen ist eine
isolierte Betrachtung von auf der Internetschicht
angesiedelten Routing-Protokollen fiir MANET und
zugehorigen Multicast-Erweiterungen fiir die Ent-
wicklung von Peer-to-Peer-Systemen fiir drahtlose
Multihop-Netze eher unbedeutend. Ebenso miissen
Sicherheitsaspekte nur dann untersucht werden,
wenn das Zusammenspiel von P2P-Systemen und
drahtlosen Multihop-Netzen neuer Losungsansétze
bedarf.

Fiir die Entwicklung mobiler P2P-Systeme auf
den Netztechnologien MANET mit hoher Mobilitt
(z.B. sog. Vehicular Ad Hoc Networks realisiert
mittels DSRC-Technologie) sowie Personal Area
Networks und Home Networks (z.B. realisiert mit
Bluetooth oder ZigBee-Technologie) sind dieselben
fiinf Forschungsfelder von Bedeutung. Aufgrund
der unterschiedlichen Eigenschaften der Funk-
iibertragung dieser Netztechnologien sind jedoch
meist vollig andere Verfahren zu entwickeln als fiir
drahtlose Multihop-Netze mit 802.11-Technologie.

Literatur

1. Andersen, F.-U., de Meer, H., Dedinski, I., Kappler, C., Mader, A., Oberender, J.,
Tutschku, K.: An Architecture Concept for Mobile P2P File Sharing Services, Proc.
Workshop Algorithms and Protocols for Efficient Peer-to-Peer Application inner-
halb der Gl Jahrestagung Informatik 2004, Ulm, September 2004

2. Castro, M., Druschel, P., Kermarrec, A., Nandi, A., Rowstron, A., Singh, A.: Split-
Stream: High-Bandwidth Multicast in Cooperative Environments, Proc. SOSP 2003

3. Forecast: Public WLAN ‘Hot Spots,” Worldwide 2001-2010, Gartner Group 2005

4. Gerla, M., Lindemann, C., Rowstron, A.: Peer-to-Peer Mobile Ad Hoc Networks —
New Research Issues, Proc. Dagstuhl Perspectives Workshop, 2005,
http://www.dagstuhl.de/05152/

5. Haeberlen, A, Mislove, A., Druschel, P.: Glacier: Highly Durable, Decentralized Sto-
rage Despite Massive Correlated Failures, Proc. NSDI 2005

6. Klemm, A., Lindemann, C., Waldhorst, O.: A Special-Purpose Peer-to-Peer File Sha-
ring System for Mobile Ad Hoc Networks, Proc. VTC-Fall, 2003

7. Proc. of the Mobile P2P Workshop, Wiirzburg Germany, IEEE CS Press 2006

8. Steinmetz, R., Wehrle, K.: Peer-to-Peer Networking and Computing, Informatik-
Spektrum 27, Springer-Verlag 2003

9. Steinmetz, R., Wehrle, K. (Eds.), Peer-to-Peer-Systems and -Applications, LNCS
3485, Springer-Verlag 2005

10. Wireless Cities Emerge, Report, Forrester Research, 2005




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (None)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (ISO Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Perceptual
  /DetectBlends true
  /ColorConversionStrategy /sRGB
  /DoThumbnails true
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org?)
  /PDFXTrapped /False

  /Description <<
    /DEU <>
    /ENU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [2834.646 2834.646]
>> setpagedevice


