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Sicherheit ist fr viele Be-
reiche im industriellen Um-
feld ein zentrales Thema.
Dahinter verbergen sich ge-
nau genommen zwei The-
menfelder, die im Engli-
schen durch die Begriffe
Safety und Security un-
terschieden werden. Safety
bezeichnet funktionale Si-
cherheit und Schutz, Secu-
rity dagegen Informations-
und Datensicherheit. Wah-
rend Safety die Minimie-
rung von Gefahren oder das
Ausbleiben  katastrophaler
Folgen fir Benutzer/innen
und deren Umgebung zum
Ziel hat, soll Security ver-
hindern, dass Angreifer/in-
nen unbefugt Ressourcen
nutzen kénnen. Aus histo-
rischer Sicht sind diese bei-
den Felder mit ihren eige-
nen Disziplinen und Me-
thoden unterschiedlich ge-
wachsen. MaBnahmen und
Vorschriften im Bereich der
Safety existieren seit dem
ausgehenden 19. Jahrhun-
dert, wahrend Security erst
durch das Aufkommen der
IT relevant wurde.

Speziell im industriellen
Kontext wurden beide Aspekte der Sicherheit bis in die jingste Zeit
getrennt betrachtet. Die heute stark miteinander verbundenen Sys-
teme, gerade auch durch die Einfihrung des Internets der Dinge,
erfordern jedoch eine einheitliche Sichtweise, die Safety und Securi-
ty parallel gewahrleistet. So kann ein Hackerangriff, etwa durch die
derzeit sehr ,populdre” Ransomware, mit der IT-Systeme verschlis-
selt und blockiert werden, ohne Weiteres die Betriebssicherheit ei-
ner Anlage beeintrachtigen. Auf der anderen Seite kénnen MaBnah-
men, die der Betriebssicherheit dienen, auch die Security herabset-
zen. Aus dieser Erkenntnis sind in der jingsten Zeit verstarkt Initiati-
ven entstanden, Safety und Security gesamtheitlich zu betrachten.

Eine dieser Initiativen ist das TUV AUSTRIA Research Lab for Safety
and Security in Industry (#SafeSecLab), eine Kooperation zwischen
der TU Wien und TUV AUSTRIA. Neun vernetzte Einzelprojekte ana-
lysieren das Zusammenspiel und die gegenseitige Abhangigkeit der
beiden Schutzziele im Kontext der industriellen Automatisierung, in-
klusive eines daftir notwendigen Bedrohungsmodells und davon ab-
geleiteten Risikomanagements. Das gemeinschaftliche Ziel aller Ein-
zelprojekte ist es, Verfahren sowie technische und organisatorische
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MaBnahmen zu identifizieren, die Safety und Security industrieller
Komponenten, Systeme und Anlagen entlang ihres gesamten Le-
benszyklus gewahrleisten.

Auch das vorliegende Schwerpunktheft zum Thema , Safety und
Security” befasst sich mit integrierten und tGbergreifenden Ansatzen
zur Sicherheitstechnik unter Berlicksichtigung von Modellierungs-,
Entwurfs- und Laufzeittechniken. Autor/innen aller Disziplinen wa-
ren eingeladen, ihre jlngsten Forschungsergebnisse oder Berichte
vorzustellen, bei denen Safety und Security unter einem ganzheit-
lichen und vereinenden Blickwinkel betrachtet werden. Die Arti-
kel beleuchten Sicherheit aus unterschiedlichen Blickwinkeln: von
Industrie 4.0 (Fertigungstechnik und Prozessautomatisierung) tber
Automated Driving hin zu Entscheidungsprozessen, die durch bos-
willige Attacken beeinflusst werden kénnen.

Der Beitrag von Siegfried Hollerer et al. gibt Einblicke in den
aktuellen Umgang mit Safety und Security in der osterreichi-
schen Industrie bei ausgewdahlten Unternehmen des #SafeSecLab-
Partnernetzwerks, die Komponenten im automatisierungstechni-
schen Umfeld herstellen, als Integratoren tatig sind oder selbst Auto-
matisierungsanlagen betreiben. Die Ergebnisse der durchgefuhrten
Befragung verdeutlichen einmal mehr die Notwendigkeit eines ein-
heitlichen, ganzheitlichen Ansatzes, um Risiken hinsichtlich Security
und Safety vollumfanglich erkennen und bewerten zu kénnen.

Marco Ehrlich et al. untersuchen aus Sichtweise der Wissenschaft
und Praxis eine mogliche Automatisierung von Risikobewertungs-
prozessen im Bereich der industriellen Automatisierung. Sie be-
schreiben dazu den aktuellen Stand der Technik bei der Bewertung
von Sicherheitsrisiken und kommen zum Schluss, dass es einer ge-
meinsamen Taxonomie flir beide Bereiche und eines abgestimmten
Prozesses bedarf. Sie geben einen ersten Einblick in die dazu not-
wendige gemeinsame Formalisierung von Sicherheitsinformationen,
die die Entwicklungen geeigneter digitaler Zwillinge und ihrer ent-
sprechenden Teilmodelle unterstitzen.

Florian Pelzer et al. stellen einen Demonstrator vor, der es ermdg-
licht, Aspekte der modulbasierten Produktion in der Prozessautoma-
tisierung mit der dazu notwendigen Auslegung von Prozessmodulen
im Hinblick auf deren funktionale Sicherheit zu untersuchen. Sie ge-
hen der Fragestellung nach, wie Sicherheitssysteme technisch umge-
setzt werden kénnen, ohne die Flexibilitat einer modularen Anlage
einzuschranken. In ihrer Analyse gehen sie konform zu den beiden
international wichtigen Normen der IEC 61508 und IEC 61511 vor.
Der Beitrag gibt ebenso praktische Einblicke in den Aufbau und die
Implementierung eines verteilten Safety Instrumented Systems, mit
dem das Betriebspersonal zukunftig weitere Kompetenzen erwer-
ben kann.

Christian Schwarzl et al. vom Virtual Vehicle Research Center in
Graz zeigen, wie sich Security-Angriffe direkt auf die funktiona-
le Sicherheit von Fahrzeugen auswirken koénnen und dass es der-
zeit keinen akzeptierten Ansatz zur Kombination von funktionalen
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Sicherheits- und Cybersicherheitsaktivitdten gibt. In ihrem Beitrag
werden die im Automobilbereich bekannten Sicherheitsmethoden
zusammengefasst und gemeinschaftliche Methoden zur Erreichung
von funktionaler Sicherheit und Cybersicherheit im Analyse- und
Entwurfsprozess erlautert sowie anhand der Testpattform SPIDER er-
probt.

Der Artikel von David Schreiber et al. beschaftigt sich schlieBlich
mit einem mehr IT-lastigen Aspekt bei der Sicherheit kritischer In-
frastrukturen: dem Schutz gegen Desinformation und Fake News,
speziell in sozialen Medien. Das Ziel ist die automatische Auswer-
tung einer Vielzahl von Quellen zur Erkennung von Angriffen. Die
dabei eingesetzten forensischen Methoden auf der Basis von kiinst-
licher Intelligenz und maschinellem Lernen sind jedoch universeller
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und finden auch in anderen Bereichen Anwendung, um Attacken zu
detektieren.

Als Gastherausgeber dieser e&i-Ausgabe zum Thema ,, Safety und
Security” mochten wir uns an dieser Stelle sehr herzlich bei allen
Autor/innen fir ihre Beitrage und bei den Gutachter/innen fir ihr
geschatztes Feedback zu den jeweiligen Beitrdgen bedanken. Unser
spezieller Dank geht ebenso an die Redakteurinnen der e&i vom OVE
Osterreichischer Verband fiir Elektrotechnik fir ihre umfangreiche
Unterstitzung.
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