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Fuzzing

Hintergrund

Die Entwicklung sicherer Software ist eine
der derzeit groften Herausforderungen fir
die Anbieter von Betriebssystem-, Web- und
Anwendungs-Software. Dabei geht es im
Kern darum zu verhindern, dass Program-
mierfehler von einem Angreifer ausgenutzt
werden kdnnen, um auf diese Weise Zugriff
auf geschutzte Daten zu erhalten oder sogar
den gesamten Rechner , fernzusteuern* .

Haufig wird dies dadurch erreicht, dass
z. B. eine Web-Anwendung dazu gebracht
wird, eine Dateneingabe als Programm zu
interpretieren und auszufthren (,, Cross Site
Scripting”) oder durch Fehleingaben (zu
lange Eingabe, falsches Datenformat, zu
grof3e oder negative Werte etc.), die vom
Programm nicht verhindert werden, den
Programmablauf zu manipulieren.

Angreifer haben in der Regel keinen
Zugriff auf den so genannten Quellcode,
d.h. das in einer Programmiersprache ge-
schriebene ,Origind“ eines Programms,
sondern héchstens auf den daraus erzeugten
Programmcode; bei  Web-Anwendungen
meist nicht einmal das. Daher sind sie auf
andere Methoden zur Fehlersuche angewie-
sen —wie zum Beispiel Fuzzing.

Verfalschte Eingaben

Kennt man den Programmcode nicht, lassen
sich Fehler nur finden, indem man ihr Auf-
treten beobachtet, dokumentiert und analy-
siert. Nun treten Fehler bei einem getesteten
Programm in der Regel nicht bei ,norma-
ler* Nutzung auf, sondern dann, wenn das
Programm eine seltene Ablaufvariante
durchlauft, die bei den Tests vergessen oder
Ubersehen wurde. Solche Fehler lassen sich
im Normalbetrieb meist nicht beobachten —
man kann ihr Auftreten aber gezielt aud6-
sen. Wie kann das funktionieren, wenn man
noch gar nicht weil3, wo ein Fehler steckt?
Die Antwort darauf gaben 1990 drei a
merikanische Forscher, die ,Fuzzing” as
effiziente Methode zur Suche nach Pro-
grammierfehlern in Unix-Tools erfanden.
Die Idee: Etwas vereinfacht l&sst sich ein
Programm als eine Funktion f(x) betrachten,
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die abhangig von den Eingabedaten (Input)
x eine Ausgabe (Output) y erzeugt. Fittert
man nun ein Programm Uber die Eingabe-
schnittstelle mit allen mdglichen, insbeson-
dere , uniiblichen” Eingabewerten, dann ist
die Wahrscheinlichkeit hoch, dass man
einen seltenen Programmpfad oder einen
unerwarteten Status im Programmablauf
erwischt (z.B. die Fehleriiberpriifungsrouti-
ne oder eine unzuléssige Parametergrofie).
Hat das Programm hier einen Fehler, rea
giert es unkontrolliert oder stiirzt ab. Ein
gutes Drittel der von den Autoren 1990 so
getesteten Unix-Tools quittierte den Dienst.

Diese Test-Technik lasst sich auf jede
Anwendung Ubertragen, wenn man nicht
nur manuelle Eingaben berlicksichtigt,
sondern auch Datenpakete, die eine Anwen-
dung empféngt und auswertet, Dateien, die
sie offnet und Speicherinhalte, die sie ge-
meinsam mit anderen Anwendungen nutzt
(bspw. die,, Zwischenablage" des Systems).

Systematik

Im Allgemeinen ist die Zahl der moglichen
Werte eines Eingabeparameters viel zu
grof3, um mit einem Durchprobieren aller
Varianten zum Ziel zu kommen — das kann
schon bei einem nur acht Byte langen Pa-
rameter auf einem schnellen System leicht
einige Millionen Jahre dauern. Dabei ist nur
fur wenige Eingabewerte zu erwarten, dass
sie einen Fehler provozieren: Soist die Lan-
genangabe einer Bilddatei viel interessanter
as jeder einzelne Bildpunkt. Hinzu kommt,
dass viele Eingaben wie beispielsweise
empfangene Datenpakete standardisierten
Formaten geniigen miissen. Haben die Ein-
gaben das falsche Format, werden sie hau-
fig schon abgewiesen, bevor sie das eigent-
liche Angriffsziel erreichen —z.B. durch den
Netzwerkprotokolltreiber oder den Syntax-
Checker eines Webservers.

Effizientes Fuzzing erfordert daher eine
madglichst genaue Kenntnis der Formate der
jeweiligen Eingabeparameter und Erfah-
rungswissen dartber, bei welchen Teilen der
Eingabe (wie z.B. Langenangaben) héaufig
Fehler gemacht werden. Neben dem Aus-
probieren von bereits in anderen Anwen-
dungen gefundenen, Fehler provozierenden
Eingaben verfolgen Fuzzing-Tools bei der
Selektion der Testwerte, mit denen sie die
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Eingabeparameter fittern, zwei verschiede-
ne Strategien (oder eine Kombination aus
beiden): (pseudo-)zuféllige Wahl oder Bit
Flipping. Beim Bit Flipping wird die unter-
suchte Anwendung mehrfach mit einer
zul&ssigen Eingabe (ein Wert, ein Datenpa-
ket) gefiittert, in der jedes Mal zuvor ein
einzelnes Datenbyte verandert wurde. Da-
mit wird gewissermal3en ,,um die zulassige
Eingabe herum* gesucht — haufig stéf3t man
dabel schneller auf Fehler as bei einer rein
zufélligen Wahl des Eingabewertes.

Nachanalyse

Mit dem Finden eines Fehlers und der Her-
beifihrung eines Programmabsturzes ist das
Zid aber noch nicht erreicht. Es gilt nun, den
Fehler genauer einzugrenzen: Was hat den
Absturz verursacht? Welcher Fehler ist dem
Programmierer dabel wahrscheinlich unter-
laufen? Und wie I&sst sich der Programmfeh-
ler zu einem Angriff auf das System miss-
brauchen? ,,Denial of Service"-Attacken, bei
denen das Zidsystem kurzzeitig auBer Ge-
fecht gesetzt wird, sind zwar hésdich (und
fur das betroffene Unternehmen ggf. auch
kostspielig); weit interessanter fiir einen
Angreifer ist es jedoch, die Kontrolle tber
das angegriffene System zu gewinnen.

Bei dieser Analyse kann Fuzzing helfen,
indem z.B. &hnliche Eingabewerte auspro-
biert werden wie der, der den Fehler oder
Programmabsturz verursacht hat. Mit klas-
sischen Anayse-Tools (z.B. Debuggern),
einer Untersuchung des Prozessor- und
Systemstatus beim Programmabsturz und,
falls mdglich, einer paralelen Untersu-
chung des Quellcodes |&sst sich der Fehler
weiter eingrenzen.

Bewertung

Spezielle Fuzzing-Tools sind ein sehr effi-
zientes Hilfsmittel, um versteckte Program-
mierfehler aufzudecken, diein Tests,, durch-
rutschen”. Allerdings finden Fuzzer nie alle
Fehler, die beispielsweise eine systemati-
sche Codeanalyse aufdecken wirde. Der
Erfolg von Fuzzing-Analysen spricht dafr,
dass sich durch eine systematische Nutzung
von Fuzzing durch die Hersteller die Zahl
sicherheitskritischer Fehler erheblich sen-
ken liefl2e.
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