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Karsten Nohl, Erik Tews

Kann man mit DECT noch
vertraulich telefonieren?

Nachdem Sicherheitsliicken im veralteten DECT-Standards bereits auf dem CCC-Kongress im
Dezember 2008 erkennbar wurden, prasentierten die Autoren dieses Jahr eine Kryptoanalyse
der DECT Verschliisselung. Der Beitrag illustriert die derzeitige durch DECT verschuldete
Bedrohungslage und gibt Handlungsempfehlungen zum sicheren Telefonieren.'

Einleitung

Schnurlose Telefone gehéren seit vielen
Jahren in jeden Privathaushalt und er-
freuen sich auch im Businessumfeld zu-
nehmender Beliebtheit. Aktuelle Geri-
te ab 20-30 Euro ermdglichen drahtloses
Telefonieren im gesamten Haus in ausge-
zeichneter Sprachqualitit und halten im
Standby-Betrieb mehr als eine Woche.
Seit Auslaufen der CT1+ und CT2 Zu-
lassungen am 31.12.2008 ist Digital En-
hanced Cordless Telecommunications
(kurz: DECT) der Universalstandard der
fur schnurlose Telefone in Deutschland.
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1 Eine aktuelle Ubersicht der Erkenntnisse rund
um die Sicherheit des DECT-Standards findet sich
unter https://detected.org.

758

Andere Verfahren wie WLAN-Telefonie
konnten am Erfolg von DECT bisher nicht
riitteln. Insgesamt waren Ende des Jahres
2009 in Deutschland etwa 34 Milllionen
Basisstationen aktiv [1]; weltweit wurden
bisher mehr als 800 Millionen DECT Ge-
rite verkauft.

DECT wird primér fiir Telefonie ein-
gesetzt, ist aber auch in anderen Indust-
rieprodukten zu finden, wie z. B. draht-
losen EC-Kartenterminals, Babypho-
nes, Gegensprechanlagen oder auch Ver-
kehrsleitsystemen. Beispielsweise werden
in einigen ICE-Ziigen der deutschen Bahn
die Passagierdurchsagen tiber DECT zwi-
schen den Wagen verteilt.

Der erste DECT Standard wurde 1992
von ETSI verabschiedet und ist bis heu-
te nur um Funktionen erweitert, aber nie
grunderneuert worden. Vor allem die Si-
cherheitsmerkmale sind in Telefonen heu-
te die gleichen wir vor 18 Jahren. Auf-
grund der sensiblen Natur der iibertra-
genen Daten verfiigt DECT iiber ein Au-
thentifizierungsverfahren, das einseitige
aber auch wechselseitige Authentifizie-
rung zwischen Telefon und Basis ermog-
licht - ein Merkmal, das in GSM-Netzen
nicht vorhanden ist, wodurch sogenannte
IMSI-Catcher moglich sind [2].

Zudem bietet DECT ein Verschliisse-
lungsverfahren mit 64 bit Schliisselldnge,
das die Vertraulichkeit der Verbindung si-
chern soll. Wie damals tiblich wurde bei
den kryptographischen Funktionen nicht
auf offentliche, bewéhrte Standards zu-
riickgegriffen, sondern es wurden Verfah-
ren speziell fiir DECT neu entwickelt. Die-
se Verfahren sind angreifbar. In manchen
DECT-Systemen sind die Verfahren sogar
erst gar nicht implementiert.
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1 Schwache Verschliisselung

Eine selbstverstandliche Sicherheitsanfor-
derung fiir Telefonieanwendungen ist die
Vertraulichkeit der iibertragenen Daten.
Anrufe zum Anwalt oder Arzt sind zum
Beispiel hochst vertraulich, aber auch Ge-
sprache mit Familie und Freunden sollen
sich auf die Gesprachspartner beschrin-
ken. Selbst die Tatsache, dass eine be-
stimmte Rufnummer wie etwa die einer
Drogen- oder Schuldnerberatung oder ei-
nes bestimmten Arztes angerufen wurde,
sollte geheim bleiben.

DECT Telefone haben prinzipiell den
Anspruch, Sprach- und Verbindungsda-
ten als vertraulich zu schiitzen und mittels
einer Stromchiffre zu verschliisseln. Viele
DECT-Gerite implementieren diese Ver-
schliisselung allerdings nicht. Teils werden
auch Pakete aus Basisstation und Telefon
verkauft, bei denen nur das Telefon, nicht
aber die Basisstation eine Verschliisselung
beherrscht. Wieder andere Telefone schal-
ten die Verschliisselung erst nach dem Ge-
sprachsaufbau ein, also nach dem Senden
der Telefonnummer.

In allen diesen Féllen werden Daten un-
verschliisselt iibertragen und kénnen ein-
fach abgefangen und ausgewertet werden.
Seit einiger Zeit stehen Analysewerkzeu-
ge fur DECT zum freien Download im
Internet [3], wodurch ,DECT-Hacking"“
ahnlich einfach wird wie es das Knacken
von nicht oder schlecht verschliisselten
WLANSs schon lange ist.

Auch bei verschliisselten DECT-Ver-
bindungen ist die Vertraulichkeit keines-
falls garantiert. Die Stromchiffre DSC
(DECT Standard Cipher) verwendet ei-
nen geheimen Schliissel von lediglich
64 bit Lange. Solche Schliisselldngen kon-
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Abb. 1 | DECT-PCMCIA-Karte (gedffnet)

i

nen heute nicht mehr als sicher angesehen
werden, da eine Suche tber alle Schliissel
mit heute verfiigbarer Hardware maoglich
ist. Zusatzlich besitzt die Chiffre krypto-
graphische Schwichen, die es erlauben,
den Schliissel auf einem einfachen PC in

wenigen Minuten bis Stunden zu bestim-
men. Der aktuelle Stand der Angriffe er-
moglicht diese beschleunigten Angriffe
allerdings nur gegen lange Gespréche von
mehreren Stunden Liange [4].

3 Fehlende Authentizitat

Als weiteres kryptographisches Versaum-
nis verlangen die meisten Telefone keine
Authentifizierung der Basisstation, so
dass ein aktiver Angreifer sich selbst als
Basisstation ausgeben und die Verschliis-
selung abschalten kann. Da bei DECT -
ahnlich wie in GSM-Netzen, wo ein sol-
cher Angriff als ,IMSI-Catcher” bezeich-
net wird - die Basisstation tiber die Sicher-
heitsstufe des Telefons entscheidet, kann
ein aktiver Angreifer tiber das Emulieren
einer Basisstation oft jegliche Sicherheits-
vorkehrungen umgehen.

Uber das reine Aufzeichnen von Ge-
sprichsinhalten hinaus kann eine emu-
lierte Basisstation auch aktiv in das Ge-
schehen eingreifen und zum Beispiel Ge-
sprache zu anderen Nummern umleiten.
Viele Telefone bieten die Moglichkeit, die
Nummer des Anrufenden auf dem Dis-
play anzuzeigen. Kontrolliert der Angrei-
fer die Basisstation, so kann er ebenfalls
diesen Displayinhalt frei wihlen. Ein An-
greifer konnte dies Ausnutzen, um unter
falscher Identitit anzurufen.

Die fehlende Authentizitit der Verbin-
dung kann auch in die andere Richtung
zum Problem werden. Dann nédmlich,
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wenn ein Betriiger sich gegeniiber einer
Basisstation als ein angemeldetes Telefon
ausgibt und zum Beispiel teure Sonder-
rufnummern anruft. Ebenso konnte ein
Angreifer unter falscher Identitit Gespra-
che fithren. In Fillen, in denen die Tele-
fonnummer als Zugangsberechtigung be-
nutzt wird, z. B. bei internen Support-Hot-
lines, die Windows-Passworter zurtickset-
zen, kann dies zum Sicherheitsproblem
werden.

Selbst bei DECT-Geriten, die eine Au-
thentifizierung verlangen, ist diese oft
schwach umgesetzt. Der DECT Standard
Authentication Algorithm (DSAA) ver-
wendet zwar geheime Session-Schliis-
sel von einer Lange von 128 bit [5]. Die-
se Schliissel werden aber beim Initial-Pai-
ring von Telefon und Basisstation nur aus
der PIN (fast immer: 0000) und einer 64
bit langen Zufallszahl generiert. Basissta-
tionen verwenden fiir diesen Schritt oft
erschreckend schlechte Zufallszahlenge-
neratoren, welche z. B. nur 2> mégliche
Zahlen generieren konnen, also weniger
als ein Billionstel der méglichen Zufalls-
zahlen. Bei bekannter PIN (0000) sind da-
mit nur 2* verschiedene Schliissel mog-
lich, die ein Angreifen in weniger als ei-
ner Sekunde durchprobieren kann. Hat er
den korrekten Schliissel gefunden, kann er
sich selbst bei aktiver Authentifizierung
immer als Telefon oder Basisstation aus-
geben und die oben genannten Angriffe
durchfiihren.

4 Angriffe einfach
durchfiihrbar

Alle hier erwiahnten Angriffe sind inzwi-
schen ohne grofSeren Aufwand umzuset-
zen. An Hardware wird nur ein PC oder
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2.KdélIner Daten-
schutz-Konferenz.

Mit der ,,2. Kolner Datenschutz-
Konferenz“ schaut die TUV Rhein-
land Akademie tiber die betrieb-
lichen Grenzen hinaus und betei-
ligt sich am gesellschaftlichen und
wirtschaftlichen Diskurs um einen
Jrichtigen” und sensiblen Umgang
mit personlichen Daten.

» [nformieren Sie sich tiber die
aktuellen und wegweisenden
Themen aus dem Bereich Daten-
schutz.

m Treffen Sie auf zahlreiche Kolle-
gen, profitieren Sie von den Er-
fahrungen anderer und erweitern
Sie Ihr Datenschutz-Netzwerk.

= Erhalten Sie neue Impulse und
einen umfassenden Uberblick
iiber samtliche aktuellen sowie
praktischen Fragen des Daten-
schutzes.

2. Kolner Datenschutz-Konferenz
der TUV Rheinland Akademie
am 10. November 2010

Erfahrene Datenschiitzer und hoch-
karatige Referenten aus Politik,
Technik, Wirtschaft und Justiz wer-
den aktuelle und richtungsweisen-
de Themen beleuchten und mit
Ihnen diskutieren. Sie vermitteln
Wissen aus erster Hand zu den je-
weiligen Spezialgebieten.

Weitere Informationen zur Veran-
staltung und Anmeldung erhalten
Sie bei Frank Assmann:

Tel. 0221 806-3043
frank.assmann@de.tuv.com

TUV Rheinland
Akademie GmbH

Am Grauen Stein
51105 Koln
www.tuev-akademie.de

A TUVRheinland®

Genau. Richtig.
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Laptop mit einer DECT PCI- oder PCM-
CIA-Karte benétigt. Als Betriebssystem
bietet sich Linux an. Das Repository un-
ter http://deDECTed.org/ bietet Tools
zum passiven Mitschneiden von DECT-
Gesprichen. Zudem ist ein DECT Kernel
Stack verfiigbar, der die Emulation von
DECT-Basisstationen-Handsets unter Li-
nux ermoglicht [3].

Kryptographische Angriffe auf an-
fillige Zufahlszahlengeneratoren oder
DSC kénnen bereits auf einem aktuellen
PC oder Notebook ausgefiihrt werden.
Hochleistungsrechner oder Spezialhard-
ware wie Grafikkarten oder FPGAs bie-
ten zusitzliche Geschwindigkeitsvortei-
le. Open Source Implementierungen der
in DECT verwendeten kryptographischen
Verfahren sind auf http://deDECTed.org/
zu finden.

5 Gegenmaf3namen

Viele der angesprochenen Probleme lie-
gen nicht im DECT-Standard selber, son-
dern in der unvollstindigen Implementie-
rung und Erzwingung aller Sicherheitsfea-
tures begriindet. Dabei muss oft eine Ab-
wigung zwischen Kompatibilitdt und Si-
cherheit erfolgen. Wiirde ein Telefon z. B.
immer die Verschliisselung von Gespré-
chen erzwingen, wire es nicht in der Lage,
mit Basisstationen zusammen zu arbeiten,
die eine Verschliisselung nicht unterstiit-
zen. Nur selten sind Anwender in der La-
ge, die Sicherheitseinstellungen ihres Tele-
fons einzusehen oder zu verdndern.

Viele dieser Probleme kénnen durch
Anderungen in der Firmware der Basis-
stationen oder Telefone behoben werden.
Leider sehen nur wenige Telefone oder Ba-
sisstationen die Moglichkeit vor, dass ein
Anwender dort die Firmware austauschen
kann. Es gibt allerdings auch Telefone auf
dem Consumer-Markt wo dies mit weni-
gen Tastendriicken moglich ist, und die
vom Hersteller auch aktiv mit Firmwa-
reupdates versorgt werden.

Strukturelle Schwachstellen wie z. B. die
Schliissellinge und die Angreifbarkeit von
DSC werden erst mit einer neuen Version
von DECT behoben sein. An dieser wird
zur Zeit aktiv entwickelt, so dass bald mit
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besseren Verschliisslungs- und Authenti-
fizierungsverfahren fiir DECT zu rech-
nen ist. Da DSC meist in Hardware und
nicht in der Firmware implementiert ist,
werden wohl nur die wenigsten Telefone
durch ein Firmware-Update auf die neuen
Algorithmen umriistbar sein. Alte Hard-
ware muss daher vollstindig gegen neue
getauscht werden.

6 Angriffe
tiber DECT hinaus

Alle hier gezeigten Schwachstellen von
DECT sollen nicht davon ablenken, dass
es noch viele weitere Moglichkeiten gibt,
Telefongesprache abzuhoren. Telefon-
anschliisse im Keller von Mehrfamilien-
héusern sind oft nur gering gesichert und
kénnen mit einfachsten Mitteln wie einem
analogen Telefon angezapft werden. Wird
anstelle eines alten analogen Telefonan-
schlusses VoIP verwendet, konnen Tele-
fongesprache mit den gleichen Mitteln wie
auch andere Dateniibertragungen im In-
ternet abgehort werden. Auch gibt es auf
der Seite des Telekommunikationsanbie-
ters meist Abhorschnittstellen fiir staatli-
che Stellen.

Die Weiterentwicklung der Telefonie
bietet sogleich aber auch die Chance, si-
cheres Telefonieren massentauglich zu
machen. Mobiltelefone, die Ende zu Ende
Verschliisselung anboten, mussten meist
eine Modemverbindung (CSD) zur Ge-
genstelle aufbauen. CSD-Verbindungen
arbeiten leider nur mit einer Geschwin-
digkeit von 9600 bit/s, was fiir eine gute
Sprachqualitét nicht ausreicht. Spezial-
hardware zur Verschliisselung von ana-
logen Telefongesprachen ist ebenfalls auf
dem Markt erhéltlich, hier wird meist
auch eine Modemverbindung zur Gegen-
seite aufgebaut.

Moderne Smartphones verfiigen iiber
eine schnelle Internetverbindung (UMTS/
HSPA) und ausreichend Rechenleistung,
um Schliissel auszutauschen und ein Tele-
fongesprich in Echtzeit zu verschliisseln.
Auch Festnetztelefone werden vermehrt
tiber Datennetze angebunden. In den gén-
gigen VoIP Protokollen wie SIP/RTP sind
bereits Krypto-Erweiterungen vorgese-
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hen, so dass Gesprichsinhalte verschliis-
selt tibertragen werden konnen.

Dem gleichen Trend folgend kénnen
auch neue DECT-Basisstationen direkt
tiber Datennetze anstelle eines analogen
Telefonkabels angeschlossen werden.Die
kommende Generation von DECT-Ge-
riten in Kombination mit verschliisselter
Internettelefonie wird also ein wesentlich
hoheres Schutzniveau bieten als aktuelle
Telefone und analoge Telefonanschliisse.

Conclusio

Moderne Technik verlangt von uns, ihr
unsere privaten Daten anzuvertrauen. Im
Falle von DECT-Telefonen, die aufalter Si-
cherheitstechnik basieren und selbst diese
nicht zwingend verlangen, ist dieses Ver-
trauen nicht gerechtfertigt. Mit kiirzlich
veroffentlichen Tools ist das Mitlauschen
von Nachbars Telefongesprichen in die
Reichweite von “Skript-Kiddies” gertickt.

Sensible Gespriche im Sinne des Da-
tenschutzes sollten nicht tiber DECT ge-
fithrt werden, sofern die Sicherheitsmaf3-
nahmen der verwendeten Telefone und
Basisstationen nicht zweifelsfrei nachge-
wiesen sind. Ein solcher Nachweis wird
erst durch die geplante Zertifizierung von
DECT-Telefonen praktisch umsetzbar,
und sollte auch dann moglichst nur sol-
che Telefone umfassen, die nach dem bald
verfiigbaren DECT2-Standard verschliis-
seln. Bis dahin gehort DECT (wie bereits
GSM) zu den datenschutzrechtlich kriti-
schen Technologien.
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