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elD in Deutschland und den USA

Hintergrund

Neue Technologien wie etwa die Moglichkeit zur elektronischen
Identifikation bergen Risiken fiir den Schutz der personenbezo-
genen Daten'. Deshalb sind diese Technologien im Hinblick auf
mogliche Gefahren fiir Datenschutz- und Datensicherheit vor-
beugend zu iiberpriifen.

eID in Deutschland

Der neue Personalausweis (nPA), welcher einen RFID-Chip ent-
hilt, der tiber ein kontaktloses Lesegerit ausgelesen werden kann,
erfiillt neben der Funktion als hoheitliches Ausweisdokument
auch die Funktion des elektronischen Identititsnachweises fiir
die Identifizierung im Internet. Fiir den Abruf der Daten fiir den
elektronischen Identitdtsnachweis muss der Empfanger eine Be-
rechtigung durch ein elektronisches Zertifikat nachweisen. Es
wird von einer behérdlich betriebenen Vergabestelle verliehen.
Die Moglichkeit, ein solches Berechtigungszertifikat zu erhalten,
ist durch das PAuswG an strenge Voraussetzungen gebunden, um
dem Biirger einen hohen Schutz seiner Daten zu gewdhrleisten
und um zu verhindern, dass ein Datenempfinger eine umfang-
reiche Datensammlung erstellt oder unseriose Anbieter mit eID-
Daten handeln. Zudem erfolgt die Ubermittlung personenbezo-
gener Daten im Zuge des elektronischen Identitdtsnachweises an
einen Datenempfanger ausschliefllich nach Einwilligung des be-
troffenen Biirgers, die durch die Eingabe der zum Ausweis geho-
renden geheimen eID-PIN erteilt wird.

Neben datenschutzfreundlichen Funktionen des Ausweises sowie
der pseudonymen Nutzung wird der elektronische Identititsnach-
weis durch modernde Verschliisselungstechnologien und ein pseu-
donymes Sperrsystem gegen Missbrauch geschiitzt. Ansitze, wie
die eID-Kommunikation auch auf Smartphones mit kontaktlosen
Kartenlesern geschiitzt werden kann, zeigt der Beitrag Hornung/
Horsch/Hithnlein zur mobilen Authentisierung in diesem Heft.

eID in den USA

In den USA gibt es kein einheitliches Ausweisdokument, das dem
bundesweit geltenden deutschen Personalausweis entspricht. Je-
doch wurde in den USA ein Identifikations-Standard fiir Staats-
bedienstete und staatlich beauftragte Unternehmer entwickelt.
Die Grundlage hierfiir ist die ,,Homeland Security Presidenti-
al Directive-12° aus dem Jahr 2004. Eineinhalb Jahre nach der
HSPD-12 veréffentlichte die US-amerikanische Bundesbehor-
de NIST im Jahre 2006 den fiir Behorden verbindlichen Identi-
fikations-Standard FIPS-201 fiir Personal Identity Verification
(PIV) Cards. Die Karten sind sowohl Sichtausweise fiir die phy-
sische Zutrittskontrolle als auch Dual-Interface Chipkarten mit
X.509-Zertifikaten fiir den Login der Mitarbeiter in die behord-
lichen IT-Systeme. Die PIV Card stellt iiber das kontaktlose wie
iiber das kontaktbehaftete Interface frei auslesbar eine signier-
te Personenkennziffer (Cardholder Unique Identifier, CHUID)
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zur Verfiigung. Mit der CHUID konnen der Karteninhaber und
die Chipkarte eindeutig identifiziert werden. Fiir die lokale bio-
metrische Authentisierung tiber das kontaktbehaftete Interface
sind 2 Fingerabdriicke und optional ein Gesichtsbild in der Kar-
te gespeichert, wihrend das PKI-basierte Verfahren der Online-
Authentisierung des Karteninhabers dient.

Die US-amerikanischen eID-Infrastrukturen sind aus Sicht der
Anwendung und des Datenschutzes nicht mit denen in Deutsch-
land vergleichbar. So werden bei der Registrierung fiir die PIV
Card alle 10 Fingerabdriicke des Antragstellers aufgenommen
und mit der Datenbank des FBI abgeglichen. Die auf der PIV
Card gespeicherten personlichen Daten werden in zentralen und
dezentralen Datenbanken der Behorden gespeichert. Eine pseu-
donyme Nutzung von PIV Cards ist nicht vorgesehen. Die drei
Authentisierungsniveaus mittels CHUID, mittels PIN-geschiitz-
ter biometrischer Verifikation und mittels PIN-geschiitzter tiber-
wachter biometrische Verifikation bzw. PKI-basierter Authenti-
sierung beruhen ausschlief3lich auf Priifungen des Karteninha-
bers — die abfragenden Systeme authentisieren sich nicht gegen-
iiber der PIV Card.

2006 startete industriegetrieben die Initiative zur Entwicklung
einer generischen interoperablen Kartenplattform fiir Identifi-
zierungs-, Authentisierungs- und Signatur-Services (IAS). Die
Spezifikation des Generic Identity Command Set (GICS) ist in-
zwischen weit fortgeschritten und wird als ANSI-Standard ver-
offentlicht. GICS bietet Abwiértskompatibilitat zu PIV Cards, be-
schrankt sich aber auf Kartenkommandos ohne weitere System-
schnittstellen zu definieren, welche bereits im Middleware-Stan-
dard ISO 24727 spezifiziert sind. Die Interoperabilitdt von GICS
und ISO 24727 ermoglicht herstelleriibergreifendes Kartenma-
nagement und unabhingige Entwicklung von Anwendungen.
GICS unterstiitzt die verschliisselte Kommunikation mit dem
kontaktlosen Chip, verschiedene Authentisierungslevels und die
Integration neuer Privacy-Protokolle, welche sich den in Europa
entwickelten Konzepten annihern. Nicht zuletzt propagiert auch
die US-Strategie eine Bandbreite verschiedener Authentisierungs-
mechanismen - von anonymer und pseudonymer Nutzung der
Credentials bis hin zu umfassenden Identitatspriifungen.

Ausblick

Wihrend in Deutschland die eID-Funktion des nPA und ihre
Anwendung gesetzlich geregelt sind und die benétigte Sicher-
heitsinfrastruktur von der 6ffentlichen Hand betrieben wird,
sieht die US-Strategie fiir vertrauenswiirdige Identititen im Cy-
berspace eher die Privatwirtschaft und die Konsumenten in der
Verantwortung. Die bestehende Infrastruktur der PIV Cards fiir
die US-Staatsbediensteten ist wenig datenschutzfreundlich und
derzeit nicht interoperabel. Auf Initiative der US-Industrie ent-
steht jedoch mit der GICS-Spezifikation eine interoperable tech-
nische Basis fiir eine einheitliche Kartenentwicklung, die zudem
datenschutzfreundliche eID-Mechanismen vorsieht. Es bleibt ab-
zuwarten, ob die US-Regierung auf dieser Grundlage eine neue
elD-Strategie fiir Biirgerkarten oder Personalausweise entwickelt.
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