AUS DEN DATENSCHUTZBEHORDEN

Funkzellenabfragen auf dem Priifstand

Die Verkehrsdaten der Mobilkommunikation wecken zuneh-
mend das Interesse der Strafverfolgungsbehorden, weil sie nicht
nur die Rufnummern des Anrufers und des Angerufenen, son-
dern auch Standortdaten beider Kommunikationsteilnehmer
enthalten Die Strafprozessordnung erlaubt unter engen Voraus-
setzungen sowohl eine individualisierte als auch eine nicht-indi-
vidualisierte verdeckte Abfrage von Funkzellendaten.

Bei der praktisch bedeutsameren nicht-individualisierten
Funkzellenabfrage miissen ein Verdachtiger und seine Mobil-
funknummer dagegen nicht bekannt sein. Sie dient vielmehr der
Verdachtsgewinnung und greift deshalb in die Grundrechte einer
Vielzahl von unverdachtigen Personen ein, die sich in aller Regel
zufillig in der Funkzelle authalten. Deshalb hat der Gesetzgeber
diese einschneidendere Form der Funkzellenabfrage an noch en-
gere Voraussetzungen gekniipft.

Erstmals standen individualisierte Funkzellenabfragen im Fo-
kus der offentlichen Aufmerksamkeit, nachdem die sachsischen
Strafverfolgungsbehérden im Februar 2011 anldsslich einer
Demonstration gegen Neo-Nazis in Dresden eine flachende-
ckende Funkzellenabfrage durchfiihrten. Der Sichsische Daten-
schutzbeauftragte priifte dieses Vorgehen' und stellte gravieren-
de datenschutzrechtliche Méngel fest. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat eine verfehl-
te Kritik am Sachsischen Datenschutzbeauftragten zuriickgewie-
sen’. Die Tatsache, dass Funkzellenabfragen richterlich geneh-
migt werden miissen, fithrt nicht dazu, dass Polizei und Staats-
anwaltschaft von der Datenschutzkontrolle freigestellt werden.

Im Januar 2012 wurde bekannt, dass die Berliner Polizei schon
seit 2009 im Zusammenhang mit einer Serie von Autobrandstif-
tungen zum Mittel der nicht-individualisierten Funkzellenabfra-
ge gegriffen hatte, ohne dass dies zur Ergreifung der Téter gefithrt
hitte. Darauthin tiberpriifte der Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit die Praxis der Strafverfolgungs-
behérden im Zeitraum von 2009 - 2011 und stellte ebenfalls gra-
vierende Verstofle gegen die Strafprozessordnung fest.

Insgesamt wurden im Rahmen einer stichprobenartigen Kon-
trolle 108 staatsanwaltschaftliche Ermittlungsakten tiberpriift.
Dabei stellte sich heraus, dass Funkzellenabfragen schwerpunkt-
mafig zur Aufklirung von Brandstiftungen, Betrug, Raub und
vergleichbaren Delikte eingesetzt wurden. Lediglich in zwei Be-
trugsfillen, jedoch in keinem der Fille von Kfz-Brandstiftung
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fithrte die Funkzellenabfrage zur Ermittlung eines Téters. Auch
wenn Kfz-Brandstiftung zu den Katalogstraftaten des § 100a
StPO zdhlt, bestanden deshalb Zweifel daran, ob Funkzellenab-
fragen zur Aufklirung solcher Brandstiftungen geeignet waren.
Funkzellenabfragen, die aufgrund ihrer Eingriffsintensitat und
grofSen Streubreite nur in Ausnahmeféllen durchgefiithrt werden
diirfen, sind in bestimmten Deliktsbereichen offensichtlich zum
alltaglichen Ermittlungsinstrument geworden, das routinema-
lig und ohne hinreichende Beachtung der gesetzlichen Vorga-
ben eingesetzt wird. Dieser oft bedenkenlose Einsatz der Maf3-
nahme wird durch die fehlende Pflicht zur Dokumentation der
Entscheidungsbegriindung iiber die Durchfithrung einer Funk-
zellenabfrage gefordert.
Folgende Empfehlungen hat der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit ausgesprochen:
= Beziiglich der zurtickliegenden Verfahren sind die Betroffenen,
deren Bestandsdaten erhoben wurden, zu benachrichtigen und
tiber ihre Rechtsschutzmdoglichkeiten aufzukldren. Die erhobe-
nen Daten sind unverziiglich zu 16schen, soweit sie nicht nach-
weislich weiterhin zur Strafverfolgung oder méglichen gericht-
lichen Uberpriifungen erforderlich sind. Die Loschung und die
Begriindung fiir eine weitere Aufbewahrung sind aktenkun-
dig zu machen.
= Fiir die Zukunft sollte durch Dienstanweisungen festgelegt
werden, dass die Begriindung fiir den Einsatz von Funkzellen-
abfragen und fir die Erfiillung der Benachrichtigungs- und
Loschungspflichten einzelfallbezogen zu dokumentieren sind.
AufSerdem sollten Vorgaben fiir die Umsetzung der Kennzeich-
nung gemacht werden. Schlief3lich wird die Einfithrung einer
regelmafligen Berichtspflicht gegentiber dem Abgeordneten-
haus von Berlin und dem Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit empfohlen.
= Auch sollte das Land Berlin sich fiir eine Prézisierung der straf-
prozessualen Regelungen zur Funkzellenabfrage einsetzen. Zu-
mindest muss diese weitreichende Mafinahme auf den Strafta-
tenkatalog des § 100a StPO beschrankt werden. Die Grundsét-
ze der Zweckbindung und Verhaltnisméfligkeit miissen fiir die
Funkzellenabfrage konkretisiert und starker zur Geltung ge-
bracht werden. Der Bundesgesetzgeber muss durch eine An-
derung der Strafprozessordnung sicherstellen, dass die Funk-
zellenabfrage von einer Routinemafinahme wieder zur ultima
ratio wird.
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