Neues Release von Sign Live! CC unterstiitzt
moderne Signaturkarten

Der Softwarehersteller intarsys consulting GmbH hat am 19.12.2012
Uber die Neuauflage seiner Signatursoftware Sign Live! CC infor-
miert. Die Version 6.0.2 unterstiitzt als erste Signaturanwendungs-
komponente (SAK) am Markt die neuen Telesec Standard- und Mul-
tisignaturkarten der Deutschen Telekom AG, die ab Januar 2013
produktiv zum Einsatz kommen sollen. Ebenso lassen sich mit der
Software die neuen D-Trust Signaturkarten sowie die ,sign-me*-
Zertifikate der Bundesdruckerei nutzen. Letztere ermdglichen die
Online-Unterschrift mit dem neuen Personalausweis.

Sign Live! CC 6.0.2 enthadlt einen vollwertigen PDF-Client zum
Ausfillen und Signieren von PDF-Formularen und -Dokumen-
ten. Mit dem neuen Release beherrscht erstmalig eine SAK den
PDF/A-2- sowie den PDF/A-3-Standard. ,So ist es zum Beispiel mog-
lich, strukturierte XML-Daten in ein lesbares PDF/A-Dokument ein-
zubetten, das der Anwender wie gewohnt signieren kann®, erklart
Dr. Bernd Wild, Geschéftsfiihrer bei intarsys consulting. ,Auch na-
tionale Normungsausschiisse, zum Beispiel fiir den elektronischen
Arztbrief oder die Rechnungslegung, haben diese Technologie be-
reits aufgegriffen.”

Die neue Telesec Karte zeichnet aus, dass sie als erste Signatur-
karte am Markt auf Kryptographie mittels elliptischer Kurven ba-
siert. Im Vergleich zu den rechenaufwendigen asymmetrischen
Verschlisselungsverfahren ermdglicht diese Technologie die Ver-
wendung wesentlich kiirzerer Schlissellangen bei hoherer Sicher-
heit. Als Resultat ist die neue Karte um das Zehnfache schneller als
ihre Vorgdngerin: Bis zu 19.000 Signaturen pro Stunde lassen sich
mit Hilfe von Sign Live! CC erzeugen. Insbesondere im Prozess des
ersetzenden Scannens, bei dem eine Vielzahl an Dokumenten di-
gitalisiert und qualifiziert signiert werden muss, fiihrt dies zu einer
immensen Komfort- und Performancesteigerung.

Ihr jingstes Release stellt intarsys consulting dem Trustcenter
der Deutschen Telekom AG als OEM-Version zur Verfligung. ,Unter
dem Namen Sign Live! CC Telekom Edition werden wir die Signa-
tursoftware schwerpunktmafig im Gesundheitsmarkt vertreiben”,
kiindigt Martin Godecke, Leiter des Bereichs Telematik im Gesund-
heitswesen bei T-Systems, an. Ein weiteres Alleinstellungsmerkmal
der neuen Signaturkarte sei die Moglichkeit, ein qualifiziertes Zer-
tifikat nachzuladen. Bei einer méglichen Sperrung des vorhande-
nen Zertifikats muss keine neue Karte mehr beauftragt werden.
,Damit bieten wir einen einmaligen Komfort fiir Leistungserbrin-
ger, die unsere Karte auch als Sichtausweis einsetzen wollen”, be-
tont Godecke.

Sign Live! CC 6.0.2 ist kiinftig aber auch fiir andere Signaturkar-
ten am Markt einsetzbar. So sind die von der Software unterstitz-
ten ,sign-me”-Zertifikate der Bundesdruckereiim Rahmen einer Pi-
lotphase bereits beim Lesegeratehersteller Reiner SCT zum gtins-
tigen Einstiegspreis erhaltlich. Alle Signaturkarten, die mit dem
bisherigen Release 6.0.1 bedient werden, darunter der elektroni-
sche Arztausweis (eHBA) oder die ZOD-Karte flir Zahnéarzte, wer-
den auch weiterhin unterstutzt.
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sign-me der Bundesdruckerei nach
Signaturgesetz geprift und bestatigt

Seit dem 1. November 2010 steht den Bundesbirgern der neue Per-
sonalausweis (nPA) im Scheckkartenformat zur Verfiigung. Neben
seiner primdren Funktion als Sichtausweis bietet der nPA die M6g-
lichkeit der qualifizierten elektronischen Signatur (QES). Um diese
Signaturfunktion nutzen zu kdnnen, benétigt der Ausweisinhaber
ein qualifiziertes elektronisches Zertifikat.

Der durch die Bundesnetzagentur akkreditierte Zertifizierungs-
diensteanbieter D-TRUST, das Trustcenter der Bundesdruckerei
GmbH, hat mit ,sign-me” erstmals ein durch das BSI (Bundesamt
fur Sicherheit in der Informationstechnik) spezifiziertes Verfahren
implementiert, welches das Nachladen qualifizierter Zertifikate auf
den nPA erlaubt. Das zugehdrige Sicherheitskonzept wurde durch
TUV Informationstechnik GmbH nach den Kriterien des Signatur-
gesetzes erfolgreich geprift und am 20.11.2012 bestatigt, so dass
jetzt der Probebetrieb aufgenommen werden konnte.

Mit dem nPA hélt jeder Bundesburger bereits die ,Plattform” fr
die rechtsverbindliche Signatur in der elektronischen Welt in Han-
den. Dem Start einer breiten Palette von Anwendungen der quali-
fizierten elektronischen Signatur steht damit nichts mehrim Wege.

Studie des Fraunhofer AISEC:
Managementsysteme fiir
Informationssicherheit

Nahezu jedes Unternehmen verfligt liber eine eigene IT-Infrastruk-
tur — ganz gleich in welcher Branche dieses Unternehmen tétig ist.
IT-gestlitzte Geschaftsprozesse optimieren Fertigungsabldufe in
der Produktion ebenso, wie die Einkaufs- und Vertriebsprozesse
oder aber auch Verwaltungsprozesse, wie die Lohnabrechnung.
IT-Systeme sind damit unternehmenskritische Infrastrukturen. De-
ren Sicherheit und Verfuigbarkeit sind fiir den reibungslosen und
zuverlassigen Ablauf der Prozesse von grof3er Bedeutung und so-
gar durch zahlreiche Vorschriften und Gesetze gefordert (z.B. Ge-
setz zur Kontrolle und Transparenz im Unternehmensbereich (Kon-
TraG) oder SarbanesOxley Act (SOX)). In vielen Branchen besteht
deshalb, nicht zuletzt auch aufgrund der starken Vernetzung mit
Zulieferern oder Partnern, der Bedarf nach einem angemessenen
und nachweislich auch gewahrleisteten Sicherheitsniveau der be-
triebenen IT-Systeme. Um die zahlreichen Aspekte eines ganzheit-
lichen Schutzes der geschéftsrelevanten Informationen zu beriick-
sichtigen und die Aktivitaten zur Wahrung der Informationssicher-
heit einer Organisation zu managen, bietet sich der Einsatz eines
Softwaresystems fiir das Management der Informationssicherheit
(ISMS-Softwaresystem) an.

Forscher des Fraunhofer AISEC haben unterschiedliche, am
Markt vorhandene ISMS-Softwaresysteme — Open Source Syste-
me ebenso wie proprietdre Losungen - analysiert und bewertet.
Die vorliegende Studie bietet neben der Marktanalyse vor allem
eine Handlungsanleitung fiir das Vorgehen bei der Auswahl und
der Einfiihrung eines geeigneten ISMS-Softwaresystems aus der
Vielzahl der am Markt verfligbaren Lésungen. Das Vorgehen wur-
de in konkreten Kundenprojekten bereits erfolgreich angewandt.

Hier geht es zur ISMS-Studie: http://www.aisec.fraunhofer.de/de/
medien-publikationen/Publikationen.htm!
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