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Social Engineering

Hintergrund

Unter ,,Social Engineering“ werden Techniken der Beeinflussung
von Menschen verstanden, die insbesondere dazu eingesetzt wer-
den, um unberechtigt an Daten oder Informationen zu gelangen
oder ein regelwidriges Verhalten zu bewirken. ,,Social Engineers®
tauschen eine falsche Identitat vor, versuchen ihre ,,Opfer” unter
Druck zu setzen oder sie durch Charme fiir sich zu gewinnen [1].

Social Engineering ist eine akute Bedrohung moderner Unter-
nehmen. In stark vernetzten Unternehmen erhéhen immer schnel-
lere Informationsfliisse und Anderungen in Prozessabldufen die
Zahl der Angriffspunkte fiir Social Engineering — und damit mog-
licher unerwiinschter Informationsabfliisse. Dabei spielt die Nut-
zung neuer Kommunikationstechnologien eine wichtige Rolle: der
Informationsaustausch tiber elektronische Medien erfolgt immer
oOfter zwischen Menschen, die sich nicht personlich kennen.

Zentral fiir alle Arten von Angriffen durch Social Engineering
ist, dass eine in der Regel dem Angegriffenen nicht personlich
bekannte Person versucht, zunéchst das Vertrauen des ,,Opfers®
zu gewinnen.

Social Engineering 2.0

Im Zeitalter so genannter ,,Sozialer Netzwerke® ergeben sich ganz
neue Ansatzpunkte fiir Social Engineers. So geben Mitarbeiter in
Sozialen Netzen nicht nur ihr Kontaktnetzwerk preis, sondern
verraten dariiber auch, wie gut sie im eigenen Unternehmen ver-
netzt sind. Zudem sind Soziale Netzwerke eine perfekte Plattform
fiir ,,Legendenbildung® Ein fremder Name, ein Foto, ein glaub-
wiirdiger Lebenslauf, und schon gibt es eine neue Identitit, iiber
die ein Kontakt angebahnt werden kann. Ein zunehmend ,,digi-
tal vernetztes“ Leben und Arbeiten ist daher besonders anfillig
fiir Social Engineering.

Manchmal gelingt es Social Engineers Menschen zum ,,Kli-
cken® auf préaparierte E-Mail-Anhédnge oder Internet-Links zu
verleiten, iiber die entweder deren IT-System mit Schadsoftware
infiziert oder sie zur Preisgabe sicherheitskritischer Informatio-
nen bewegt werden (Phishing [2]).

Begiinstigende Faktoren

Social Engineering nutzt typische menschliche Verhaltensmus-

ter, die im Zusammenhang mit der Entwicklung sozialen Ver-

trauens greifen. Zu diesen zéhlen insbesondere die folgenden [3]:
Erfahrung: Tritt nach einem riskanten Verhalten wiederholt
keine negative Konsequenz ein, sinkt die Vermeidungshem-
mung. Der Effekt wird verstarkt, wenn man beobachten kann,
dass auch andere (insbesondere erfahrenere oder sozial hoher-
gestellte) Personen sich so verhalten.
Sympathie: Einem sympathischen Menschen werden unge-
wohnliche Wiinsche eher erfiillt oder eigenartige Begriindun-
gen geglaubt.
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Autoritdt: Insbesondere in von Autoritét geprigten Unterneh-

menskulturen gelten Anordnungen von (vermeintlichen) Au-

toritdtspersonen oft vor Regeln - insbesondere, wenn bekannt

ist, dass jene selbst gegen Regeln verstoflen.

Gegenleistung: Ist man jemandem einen Gefallen ,,schuldig®,

steigt die Bereitschaft, bestehende Regeln zu tiberschreiten, um

ihn einzulésen.

Zeitdruck: Haufig rechtfertigt die Dringlichkeit eines (ver-

meintlich) wichtigen Vorgangs, geltende Regeln zu tibertreten.
Aber auch der (zu Recht) wachsende Stellenwert der Kunden-
orientierung und (wiinschenswerter) menschlicher Eigenschaf-
ten wie Hilfsbereitschaft, Hoflichkeit oder Freundlichkeit be-
giinstigen Social Engineering-Angriffe: Mitarbeiter geben Anru-
fern und Fremden in der Regel einen Vertrauensvorschuss, glau-
ben das, was diese ihnen mitteilen, ohne Uberpriifung oder hal-
ten schwer beladenen Personen die Sicherheitstiiren auf.

SchutzmafBnahmen

Schiitzenswerte Informationen diirfen in Unternehmen nur dann
weitergegeben werden, wenn ein begriindetes Vertrauen zum Ad-
ressaten besteht. Zwar lasst sich ein Unternehmen als Ganzes nicht
vollstindig vor Social Engineering schiitzen. Die Bedrohung kann
jedoch wesentlich reduziert werden, wenn die Mitarbeiter aufge-
klart und auf einfache Verhaltensregeln hingewiesen werden, die
Social Engineering in der Praxis erheblich erschweren. Dafiir
miissen Mitarbeiter wirksam sensibilisiert werden [4].

Mafinahmen zum Schutz vor Social Engineering sind zudem
immer auch im Kontext anderer Themen des Informationsschut-
zes (Gebdudezugang, Vergabe und Entzug von Zugriffsberechti-
gungen, Umgang mit Besuchern und externen Mitarbeitern, Ver-
schluss sensibler Dokumente, Entsorgung von Dokumenten und
Datentragern etc.) zu sehen.

Die Gefahr durch Social Engineering-Angriffe muss auch beim
Entwurf und der Gestaltung von Web-Anwendungen bertick-
sichtigt werden. Denn Angriffe iber einen ,,Man in the Brow-
ser” (einen Trojaner, der das Erscheinungsbild der Web-Anwen-
dung beim Benutzer manipuliert) konnen das Vertrauen, das
einer Web-Anwendung entgegengebracht wird, zu Gunsten des
Angreifers missbrauchen. Die Herausforderung liegt hier darin,
die Angriffsfliche der Anwendung zu verringern (z. B. durch die
Nutzung unabhingiger ,, Kanile“ wie bspw. mobile TANs) und
ein gesundes Misstrauen beim Benutzer zu schaffen (,Wir for-
dern Sie nie zur Eingabe von TANs zu Testzwecken auf und schi-
cken Thnen auch keine E-Mails*), ohne zugleich das Vertrauen in
die Web-Anwendung zu beeintrachtigen.
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