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BMI: Gesetzentwurf zur Verbesserung der
IT-Sicherheit

Bundesinnenminister Dr. Friedrich hatam 05.03.2013 einen Gesetz-
entwurf zur Verbesserung der IT-Sicherheit kritischer Infrastruktu-
ren vorgelegt. Der Entwurf' befindet sich in der Abstimmung zwi-
schen den Ministerien und wurde den betroffenen Verbande zur
Stellungnahme zugeleitet.

Pflicht zur Erfullung von Mindestanforderungen an IT-Sicher-
heit fur Betreiber kritischer Infrastrukturen: Die Betreiber der
wichtigsten kritischen Infrastrukturen sollen IT-Sicherheitsmal3-
nahmen nach dem Stand der Technik ergreifen und ihre Einhal-
tung sicherstellen. Branchen kdnnen brancheninterne Standards
entwickeln, die das Bundesamt fiir die Sicherheit in der Informa-
tionstechnik (BSI) als Konkretisierung der gesetzlichen Verpflich-
tung anerkennt.

Pflicht zur Meldung erheblicher IT-Sicherheitsvorfélle fir Betrei-
ber kritischer Infrastrukturen: Die Betreiber der wichtigsten kriti-
schen Infrastrukturen sollen dem BSI unverziiglich IT-Sicherheits-
vorfélle mit Auswirkungen auf die Versorgungssicherheit oder
die 6ffentliche Sicherheit tiber hierfiir etablierte Wege melden.
Nur so ist zu gewahrleisten, dass das Bundesamt ein valides na-
tionales Lagebild erstellen und die Betreiber bei Bewaltigung
des Vorfalls unterstiitzten kann.

Pflicht zur Erfullung von Mindestanforderungen an IT-Sicherheit
fur Telekommunikationsanbieter: Die Anbieter sollen IT-Sicher-
heit nach dem Stand der Technik nicht nur wie bisher zum Ver-
traulichkeitsschutz und zum Schutz personenbezogener Daten,
sondern auch zum Schutz vor unerlaubten Eingriffen in die Infra-
struktur gewahrleisten, um die Widerstandsfahigkeit der Netze
insgesamt zu verbessern und damit die Verfuigbarkeit zu sichern.
Pflicht zur Meldung erheblicher IT-Sicherheitsvorfalle fiir Tele-
kommunikationsanbieter: Die Anbieter sollen IT-Sicherheitsvor-
falle, die zu einer Storung der Verfligbarkeit oder zu einem un-
erlaubte Zugriff auf Systeme der Nutzer fihren kénnen, unver-
ziiglich melden. Uber die bestehende Meldeverpflichtung im
Falle der Verletzung des Schutzes personenbezogener Daten
hinaus, wird so gewdhrleistet, dass die fiir das Riickgrat der In-
formationsgesellschaft verantwortlichen Anbieter zu einem va-
liden und vollstdndigen Lagebild beitragen.

Verpflichtung der Telekommunikationsanbieter zur Information
der Nutzer iber Schadprogramme und zur Bereitstellung tech-
nischer Hilfsmittel flr ihre Erkennung und Beseitigung: Die vor-
geschriebene Information soll die Nutzer in die Lage versetzen,
selbst MaBhahmen gegen Schadsoftware zu ergreifen. Au3er-
dem sollen die Anbieter den Nutzern einfach bedienbare Sicher-
heitswerkzeuge bereitstellen, die vorbeugend genutzt werden

1 http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/
Entwuerfe/Entwurf_it-sicherheitsgesetz.pdf
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kénnen und auch zur Beseitigung von Storungen, die vom infi-
zierten System des betroffenen Nutzers ausgehen.

Pflicht zur Erfullung von Mindestanforderungen an IT-Sicherheit
fuir Telemediendiensteanbieter: Um Verbreitung von Schadpro-
grammen Uber Telemedien zu reduzieren, sollen die Anbieter,
die Telemediendienste geschaftsmaRig und gegen Entgelt an-
bieten, verpflichtet werden, anerkannte SchutzmaBnahmen zur
Verbesserung der [T-Sicherheit in einem zumutbaren Umfang
umzusetzen.

Jahrliche Berichtspflicht des BSI: Durch den vorgesehenen Jah-
resbericht und dessen Veroffentlichung soll die weitere Sensibi-
lisierung der Bevolkerung fiir das Thema ,IT-Sicherheit” erreicht
werden, welche in Anbetracht der Tatsache, dass eine Vielzahl
von erfolgreichen IT-Angriffen bei Einsatz von Standardwerk-
zeugen zu verhindern gewesen waren, von besonderer Bedeu-
tung ist.

Neue Forschungsprojekte zu IT-Sicherheit in
eingebetteten Systemen gestartet

JInternet der Dinge” und ,Industrie 4.0 - diese zwei Begriffe ste-
hen fiir die rasant fortschreitende Vernetzung unseres Lebens. Die
Kommunikation zwischen Geraten und Maschinen - das ,Internet
der Dinge” — entwickelt sich immer mehr zu einer Basis fiir das
Funktionieren moderner Industriegesellschaften. Vor allem in der
industriellen Produktion und der Telemedizin ermdglichen ver-
netzte intelligente Systeme, die in Maschinen und Gerate einge-
bettet sind, dass diese autonom miteinander kommunizieren. So
werden vollig neue Funktionalitdten und Geschaftsmodelle mog-
lich. Durch die zunehmende Vernetzung steigt aber auch das Risi-
ko, dass diese Netzwerke Ziel von Cyberangriffen werden, die nicht
nur erheblichen finanziellen Schaden verursachen, sondern auch
die Funktionssicherheit technischer Anlagen bedrohen.

Im Kontext der 4. Ausschreibungsrunde des gemeinsam vom
Bundesministerium fir Bildung und Forschung und dem Bundes-
ministerium des Innern initiierten Programms ,IT-Sicherheitsfor-
schung” sind jetzt drei Forschungsprojekte an den Start gegan-
gen, die neue Lésungen fiir eingebettete Systeme und eine hohe
Sicherheit bei der Ubertragung durch neue Verschliisselungsme-
thoden zum Ziel haben. Beteiligt sind Hochschulen, Forschungs-
einrichtungen und Unternehmen.

,Mit dem gemeinsamen Programm IT-Sicherheitsforschung tra-
gen wir dazu bei, das Internet sicherer und zuverldssiger zu ma-
chen und den Datenschutz noch weiter zu verbessern. Dies ist eine
wichtige Voraussetzung dafiir, dass Deutschland seine Spitzenposi-
tion als sicherer Wirtschaftsstandort beibehalt”, sagte die Bundes-
ministerin fur Bildung und Forschung, Johanna Wanka, anlasslich
des Projektstarts.

Der Bundesminister des Innern, Hans-Peter Friedrich, betonte:
,Die Bedrohung von vernetzen IT-Systemen und Produktionsanla-
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