Postbrief fiir Berufsgeheimnistrager” gibt Arzten, Anwilten oder
Amtstragern die Moglichkeit, elektronische Kommunikationsmit-
tel geschéftlich zu nutzen, ohne dabei gegen ihre Verschwiegen-
heitspflicht nach Paragraph 203 des Strafgesetzbuchs (StGB) zu ver-
stofBen. Der erweiterte E-Postbrief eignet sich beispielsweise fiir die
Abrechnung privatarztlicher Leistungen oder die Kommunikation
zwischen Steuerberatern beziehungsweise Anwiélten und ihren
Mandanten. Die Losung ist ab Sommer verfiigbar.

Mit der Integration einer durchgangigen Verschliisselung in den
E-Postbrief kommt die Post einer langjahrigen Forderung des Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(BfDI) im Rahmen der DE-Mail-Diskussion nach. Dieser hatte sich im
Gesetzgebungsverfahren daftir ausgesprochen, dass die Ende-zu-
Ende-Verschliisselung verpflichtend fiir De-Mail eingefuihrt wird.
Diese Anregung wurde aber nicht aufgegriffen. Aus seiner Sicht
ist eine durchgdngige Verschliisselung der Nachrichten von zen-
traler Bedeutung.

Durch die Lsung des E-Postbriefs fiir Berufsgeheimnistrager ist
die bequeme Einbindung von Privatkunden, also beispielsweise
von Patienten oder Mandanten, in den Kommunikationsablauf ge-
sichert. Durch die Ende-zu-Ende-Verschliisselung bietet der E-Post-
brief nun eine bequeme Mdéglichkeit fir eine rechtskonforme Kom-
munikation. Ohne weitere Hardware oder zusatzliche Dienstleister
kann der Empfanger die Nachrichten automatisch in seinem Brow-
ser entschlisseln.

Bestimmte Berufsgruppen unterliegen in Deutschland einer be-
sonderen Verschwiegenheitspflicht. Dazu gehéren - neben Arz-
ten, Anwadlten und Amtstragern — auch Angehdrige von Heilbe-
rufen, Sozialarbeiter sowie Notare oder Mitarbeiter privater Kran-
kenversicherungen. Anvertraute personenbezogene Informatio-
nen dirfen von ihnen nur unter sehr eingeschrénkten Vorausset-
zungen weitergegeben werden, um zu verhindern, dass unbefug-
te Dritte Zugang zu sensiblen Daten erhalten. Trager von Berufs-
geheimnissen konnten daher elektronische Kommunikationsfor-
men bislang nur mit erheblichem Aufwand nutzen. Die Folge wa-
ren kostentrachtige manuelle Arbeitsabldufe Gber verschiedene
Medien hinweg, beispielsweise bei der Leistungsabrechnung die-
ser Berufsgruppen.

Rezensionen

Veranstaltungen

Helmut Reimer

Die weltgroB3te IT-Sicherheitskonferenz fand auch diesmal wieder
im Moscone Center in San Francisco statt. Die RSA Konferenz ist
nach wie vor die Welt-Leit-Messe fir [T-Security mit starker interna-
tionaler Beteiligung und ist weiter gewachsen: mit etwa 24.000 Be-
suchern und 371 Ausstellern ist diese Veranstaltung an den Gren-
zen der Kapazitdten des Moscone Centers North und South ange-
kommen. Bereits in diesem Jahr wurde eine zweite Ausstellungs-
halle operativ genutzt. Sie wird ab 2014 professionell fiir die Mes-
sestande der Sponsoren zur Verfiigung stehen. Der bereits im Vor-
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Sealed Cloud schlieft IT-Sicherheitsliicke
+Mensch”

Das Fraunhofer AISEC in Miinchen gehort zu den Gewinnern des
Technologiepreises »Trusted Cloud«. Gemeinsam mit dem Miinch-
ner Startup Uniscon universal identity control GmbH und der Secu-
reNet GmbH erhielt Fraunhofer AISEC auf der CeBIT 2013 in Hanno-
ver von Bundesminister Rainer Briiderle die Gewinnerurkunde fiir
das Projekt, dessen Ergebnis das Produkt »Sealed Cloud« sein wird.
Ziel des Vorhabens ist die Realisierung einer Cloud-Infrastruktur, in
denen der Betreiber nicht auf die Daten seiner Kunden zugreifen
kann. Einsatzgebiet fir die »Sealed Cloud« ist die 6ffentliche Ver-
waltung und mittelstandische Unternehmen, die so von den Vor-
teilen des Cloud Computings profitieren sollen.

Viele Unternehmen fordern berechtigterweise, dass ihre kri-
tischen Daten in der Cloud sicher aufgehoben sein sollten. Der
Schutz vor Angriffen von auBlen reicht jedoch nicht, denn auch
interne Angreifer, etwa Mitarbeiter des Cloud-Anbieters, konn-
ten Daten einsehen, kopieren, 16schen. Das Risiko des Datenmiss-
brauchs liegt vor allem in den internen Prozessen begriindet. Die
meisten Cloud Computing Anbieter veroffentlichen so gut wie kei-
ne Informationen lber ihre internen Sicherheitsprozesse und ein-
gesetzten Technologien zum Schutz der Daten. Obwohl gerade
mittelstandische Unternehmen von den 6konomischen Vorteilen
des Cloud Computings profitieren kdnnten, verzichten viele auf die
Nutzung, da ihr Vertrauen in die Anbieter nicht ausreicht.

Wer hat Zugriff auf den Server? Gibt es nur eigene Administra-
toren oder auch externe Dienstleister? Wie sind die internen Pro-
zesse gestaltet und wie abgesichert? Sind die Daten verschlisselt?
Wer hatte oder hat Zugang zu den Dekodierungsschliisseln? Dass
diese Fragen bis heute unbeantwortet sind, halt die Unternehmen
bis heute davon ab, Clouds zu nutzen. Die Sealed Cloud kombiniert
die 6konomischen Vorteile einer tiber das Internet nutzbaren Pu-
blic Cloud mit der Sicherheit einer abgeschotteten Private Cloud..
Diese verhindert mittels technischer Verfahren und Vorrichtungen,
dass der Betreiber der Cloud, sein Personal oder externe Dritte auf
Daten seiner Kunden zugreifen konnen. Dieser Schutz wirkt in al-
len Phasen der Verarbeitung.

jahr erkennbare Trend zum pragenden Einfluss der Messe gegen-
Uber der Konferenz hat sich fortgesetzt.

In diesem Jahr war Ausstellungsfléache ein knappes Gut. Fur die
Prasentation von,IT Security Made in Germany’—zum 13. Mal in un-
unterbrochener Folge - standen fiir die vom Bundesministerium
fuir Wirtschaft und Technologie (BMWi) und vom Ausstellungs-und
Messe-Ausschuss der deutschen Wirtschaft e.V. (AUMA) geférder-
ten und von TeleTrusT, Bundesverband IT-Sicherheit, organisierten
Gemeinschaftsausstellung lediglich 108 m? zur Verfiigung. Erfreu-
licherweise wurde aus der Not eine Tugend. Der deutsche Pavil-
lon beeindruckte mit einem hervorragenden Design und der qua-
litativ hochwertigen Ausflihnrung im Gesamterscheinungsbild der
Messe und bot den 15 ausstellenden Unternehmen beste Prasen-
tations- und Verhandlungsbedingungen. Die Anziehungskraft fiir
Fachbesucher hat sich gegentiber den Vorjahren deutlich erhéht.
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