analysen und Penetrationstests gemaf BSI-Standards bei Bundes-
behorden durchzufiihren bzw. die Dienstleistung BSI-konform an-
zubieten.

Ebenfalls hat das BSI hat die T-Systems International GmbH als
IT-Sicherheitsdienstleister im Anwendungsbereich Informations-
sicherheitsrevision (IS-Revision) und Informationssicherheitsbera-
tung (IS-Beratung) zertifiziert. Die T-Systems International GmbH
ist damit in der Lage, im Rahmen von UP Bund (Umsetzunsgplan
Bund) die Behorden bei der Erstellung von Sicherheitskonzepten
zu unterstiitzen und bei der Durchfiihrung von Sicherheitsanaly-
sen und erganzenden Risikoanalysen auf der Basis von IT-Grund-
schutz zu beraten.

GDD-Wissenschaftspreise 2013 vergeben

Mit dem GDD-Wissenschaftspreis 2013 sind anlasslich der 37. DAF-
TA am 15. November 2013 zwei Dissertationen sowie eine Diplom-
arbeit ausgezeichnet worden.

Diese wurden vom Wissenschaftlichen Beirat der GDD aus ei-
ner Vielzahl wissenschaftlicher Arbeiten aus den Bereichen Daten-
schutz und Datensicherheit ausgewahlt.

Ausgezeichnet wurde die Dissertation von Herrn Dr. Stephan
Potters zum Thema ,Grundrechte und Beschaftigtendatenschutz”.

Der Verfasser, so Prof. Billesbach, Vorsitzender des Wissenschaft-
lichen Beirates der GDD, untersucht die Wirkung der Grundrech-
te bei Auslegung und Anwendung des Beschéftigtendatenschutz-
rechts. Ein erster Hauptteil widmet sich daher zunachst den einzel-
nen Drittwirkungstheorien. Hier unternimmt der Autor den Ver-
such, eine spezifisch datenschutzrechtliche Drittwirkungstheorie
zu entwickeln. Die Arbeit untersucht die Wirkung der Grundrech-
te bei Auslegung und Anwendung des Beschiftigtendatenschutz-
rechts. Der Autor erortert u.a. auch die Konzeptionen des Grund-
rechtsschutzes im BDSG-E und in der DS-GVO und versucht an-
hand der gewonnenen theoretischen und dogmatischen Erkennt-
nisse Defizite in den Reformvorhaben aufzuzeigen.

Firihre Dissertation zum Thema ,On the Foundations of Key Ex-
change” wurde Frau Dr. Christina Brzuska ebenfalls mit dem GDD-
Wissenschaftspreis ausgezeichnet.

Die Verfasserin, so Prof. Dr. Jan von Knop, stellv. Vorsitzender des
Wissenschaftlichen Beirates der GDD, beschiftigt sich in ihrer her-
vorragenden Arbeit mit dem Thema, ob und wie die Sicherheit von
sog. Schlisselaustauschprotokollen nachgewiesen werden kann.
Die Verfasserin beschaftigt sich im Rahmen ihrer Arbeit auch mit
der Frage wie diese Protokolle optimiert werden kdnnen. Insbeson-
dere vor dem Hintergrund der aktuellen Uberwachungsskandale
durch Geheimdienste leistet eine Arbeit auf diesem Gebiet einen
wertvollen Beitrag zum Bereich Datenschutz und Datensicherheit.

Der Forderpreis im Rahmen des GDD-Wissenschaftspreises 2013
wurde Herrn Raoul Kirmes fiir seine Masterarbeit “Private IT-Foren-
sik und private Ermittlungen; zwei Seiten einer Medaille?” verliehen.

Der Verfasser tragt mit seiner Arbeit zu einer Schéarfung des Be-
griffsverstandnis fur IT-Forensik bei und férdert damit auch den
Kern der forensischen Arbeit zutage. Dazu analysiert er zunachst
die propagierten Begriffsausweitungen. Sodann arbeitet der Ver-
fasser aus, wie die IT-Forensik aus wissenschaftlicher Perspektive
einzuordnen ist und welche Schlisse daraus fur die Praxis und das
Begriffsverstandnis zu ziehen sind.
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Selbstdatenschutz bei ELStAM

Im Lohnsteuerverfahren kénnen Arbeitnehmer selbst MaBnahmen
zum Schutz ihres Grundrechts auf informationelle Selbstbestim-
mung vor unberechtigten Steuerdatenabrufen ergreifen.

Gegenwartig wird die herkdmmliche Papierlohnsteuerkarte von
einem elektronischen Verfahren abgeldst. Ab Ende des Jahres 2013
sind grundsétzlich alle Arbeitgeber verpflichtet, die Daten ihrer Ar-
beitnehmer, die sie fiir die Abfiihrung der Lohnsteuer benétigen,
elektronisch bei der Finanzverwaltung abzurufen. Zu diesen sog.
Elektronischen LohnSteuerAbzugsMerkmalen (ELStAM) gehdren
insbesondere die Steuerklasse, die Zahl der Kinderfreibetrage, die
Freibetrage und die Kirchensteuermerkmale. Eine ausdriickliche
Zustimmung der Arbeitnehmer zu diesem Abruf ist nicht erforder-
lich. Zur Uberpriifung der Abrufberechtigung wird zwar jeder Ab-
ruf protokolliert. Um zusatzliche MaBnahmen zum Schutz vor un-
berechtigten Abrufen - wie insbesondere ,Neugierabfragen” - er-
greifen zu konnen, stehen den Arbeitnehmern aber verschiedene
Datenschutzrechte zu.

Dr. Thomas Petri: , Jeder Arbeitnehmer kann von seinem Finanz-
amt Auskunft Uiber die zu seiner Person gespeicherten ELStAM und
Uber die in den letzten 24 Monaten erfolgten Abrufe der Arbeitge-
ber verlangen. Darliber hinaus kann jeder Arbeitnehmer bei sei-
nem Finanzamt die Bereitstellung der ELStAM nur flr bestimm-
te Arbeitgeber freigeben lassen (Positivliste), flir bestimmte - bei-
spielsweise ehemalige — Arbeitgeber sperren lassen (Negativliste)
oder auch allgemein fiir alle Arbeitgeber sperren lassen (Vollsper-
rung). Im Lohnsteuerverfahren kann somit jeder Arbeitnehmer
selbst MaBnahmen zum Schutz seines Grundrechts auf informa-
tionelle Selbstbestimmung vor unberechtigten Steuerdatenabru-
fen ergreifen.”

Nahere Informationen liber die Datenschutzrechte der Arbeit-
nehmer beim Abruf der elektronischen Lohnsteuerabzugsmerk-
male halt der Bayerische Landesbeauftragte fir den Datenschutz
auf seiner Homepage unter http://www.datenschutz-bayern.de/5/
datenschutzrechte_ELStAM.html zum Abruf bereit.

BMI: Studie zur Zukunft der Digitalisierung in
Deutschland

Die IT-Beauftragte der Bundesregierung, Staatssekretarin Corne-
lia Rogall-Grothe, hat am 04.11.2013 in Berlin die Expertenstudie
,Zukunftspfade Digitales Deutschland 2020" vorgestellt. Die Studie
ist im Auftrag des Bundesinnenministeriums sowie der IT-Beauf-
tragen aus Bayern, Hamburg, Hessen, Rheinland-Pfalz und Sach-
sen erstellt worden. Ziel der Studie ist es, Impulse fir ein ,Digita-
les Deutschland” zu setzen und dabei auch den féderalen Gedan-
ken zu starken.

Hierzu erklart Staatssekretarin Rogall-Grothe: ,Wir brauchen eine
digitale Strategie, um die Chancen der zunehmenden Vernetzung
aller Lebensbereiche optimal nutzen zu kénnen. Mit Blick auf die
beginnende Legislaturperiode im Bund ist jetzt der richtige Zeit-
punkt, die Aufgabe und Rolle des Staates bei der Gestaltung der
Digitalisierung in einem breiteren Kreis zu erértern. Die Experten-
studie unterbreitet dazu erste Vorschldge. Unabdingbare Voraus-
setzung fiir den Erfolg der Digitalisierung wird das Vertrauen in die
Sicherheit der Informations- und Kommunikationstechnik und den
Schutz unserer Daten sein.”
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