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lekom-Konzerns, um GroBkunden die volle Bandbreite an Sicher-
heitsldsungen zu bieten.

Pravention, Erkennung und Reaktion als gleichberechtigte
Aktionsfelder

Die beiden Unternehmen werden ihr gebilindeltes Know-how tber
Cybersecurity und den Schutz von komplexen IT-Landschaften zu-
nachst fur die Beratung und Analyse von GroBkunden-Systemen
einsetzen. Das Leistungsspektrum reicht von der Analyse indivi-
dueller Cyberrisiken fiir Unternehmen tiber die Hilfe beim Entwi-
ckeln von Cybersecurity-Strategien und -Architekturen bis hin zur
Lieferung hochentwickelter Cybersecurity-Dienste. Sicherheits-
fachleute entwickeln gemeinsam fiir Kunden ein operatives Sys-
tem, das die IT-Sicherheit des Unternehmens auf dem neuesten
Stand steuert und das dynamisch auf Angriffe reagieren kann.

Ein solches Next Generation Security Operation Center (SOC)
kombiniert dabei neueste Technologien mit dem Know-how der
Cyberabwehr-Spezialisten von T-Systems und RSA. Prévention, Er-
kennung und Reaktion auf Sicherheitsvorfélle sind in diesem Vor-
gehensmodell gleichberechtigte Aktionsfelder.

Cyber Security Report 2013: Fast alle
Unternehmen schon mal von Hackern
attackiert

Die iberwiegende Zahl von mittleren und grof3en Unternehmenin
Deutschland berichtet von IT-Angriffen von auf3en. Nur 13 Prozent
der Firmen sind dem Cyber Security Report 2013 zufolge noch nie
aus dem Internet angegriffen worden. Ein Fuinftel aller vom Insti-
tut fir Demoskopie Allensbach befragten Unternehmen muss sich
sogar taglich oder mehrmals in der Woche gegen Hackerangriffe
wehren. Fiir die Studie haben die Marktforscher im Auftrag von T-
Systems insgesamt 221 Fiihrungskréafte aus grof3en sowie 293 Ent-
scheider aus mittleren Unternehmen befragt.

Das Risiko steigt offenbar mit der Unternehmensgrof3e. Von den
Unternehmen mit mehr als 1.000 Mitarbeitern meldete ein Drittel
mehrere Angriffe pro Woche. Unter den kleineren Unternehmen
mit bis zu 100 Mitarbeitern verzeichneten 16 Prozent haufige At-
tacken. Gleichwohl nimmt das Thema IT-Sicherheit der Umfrage
nach fiir nahezu alle Unternehmen (92 Prozent) einen hohen Stel-
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Tagungsbericht von der DSRI-Herbstakademie 2013, Berlin
11. - 14, September ,Law as a Service (LaaS) - Recht im Inter-
net- und Cloud-Zeitalter’

Die Herbstakademie 2013 der Deutschen Stiftung fiir Recht und In-
formatik (DSRI) fand in diesem Jahr vom 11. bis 14. September an
der Humboldt-Universitat zu Berlin unter dem Titel ,Law as a Ser-
vice (LaaS) — Recht im Internet- und Cloud-Zeitalter” statt. Die 14.
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lenwert ein. Das spiegelt sich auch in den Investitionen wider: 35
Prozent der Entscheider berichten tber deutlich, 41 Prozent tber
etwas gestiegene Ausgaben in diesem Bereich.

Auch das Risikobewusstsein der Flihrungskrafte ist groer ge-
worden: Wahrend vor einem Jahr rund 42 Prozent der Gro3unter-
nehmen das Schadensrisiko durch einen Hackerangriff als grof3
oder sehr groB3 einstuften, sind es aktuell 53 Prozent. Dennoch fiihlt
sich die Mehrheit der Unternehmen (56 Prozent) so gut wie mog-
lich auf drohende Gefahren vorbereitet. Rund 40 Prozent besitzen
sogar eine umfassende Strategie zum Umgang mit Cyber-Gefah-
ren, 13 Prozent arbeiten daran. Allerdings setzen ebenfalls gut 40
Prozent nur auf EinzelmaBnahmen zum Sichern ihrer IT-Systeme
und Firmendaten.

Sicherheitsbewusstsein von Mitarbeitern scharfen

Ein erhebliches Sicherheitsrisiko bergen nach Meinung der Fiih-
rungskrafte die eigenen Mitarbeiter. 57 Prozent der Entscheider
glauben, dass Angestellte, die leichtfertig mit Daten umgehen und
Sicherheitsstandards nicht beachten, eine gro3e oder sehr grof3e
Gefahr fiir das Unternehmen darstellen. Ebenfalls Bedrohungspo-
tenzial hat nach Ansicht der Flihrungskrafte die zunehmende Nut-
zung mobiler Endgerate, wie Smartphones und Tablet-PCs. 16 Pro-
zent schatzen dies als sehr gro3e, 34 Prozent als gro3e Gefahr ein.
Auf die Frage nach dem gréten Handlungsbedarf beim Thema IT-
Sicherheit nannten 23 Prozent der Flihrungskrafte die Schulung, In-
formation und Sensibilisierung der Mitarbeiter. Trotz allem: 57 Pro-
zent der Entscheider glauben, dass den meisten Mitarbeitern die
Bedeutung der IT-Sicherheit durchaus bewusst ist.

Entscheider sehen Internet-Risiken kritischer als Bevolkerung Be-
fragt wurden flir den Cyber Security Report 2013 neben den Unter-
nehmensvertretern auch 117 Abgeordnete. Dabei zeigte sich ein
deutlicher Unterschied in der Risikoeinschatzung zwischen den Be-
fragten aus Politik und Wirtschaft und der Bevolkerung. Den hochs-
ten Risikowert mit jeweils 62 Prozent erhielten in der Befragung Da-
tenbetrug im Internet und der Missbrauch von persénlichen Da-
ten in sozialen Netzwerken. Unter der Bevolkerung erkannten 45
beziehungsweise 33 Prozent hier ein grof3es Risiko. Auch das Aus-
spdhen von Telefon- und Internetdaten durch Geheimdienste be-
unruhigt deutsche Abgeordnete und Fiihrungskréfte: Jeder vier-
te Befragte wertet die Spahaffare als Risiko fiir unsere Gesellschaft.
Vor einem Jahr duBerten sich nur 17 Prozent in diesem Sinne, also
nicht einmal jeder Flinfte.

Herbstakademie bot den tber 280 Teilnehmerinnen und Teilneh-
mer auch in diesem Jahr wieder ein bemerkenswertes Angebot
von aktuellen und praxisrelevanten Referaten und Diskussionen.
Wegen der aktuellen Entwicklungen im Datenschutz nahmen Vor-
trage hierzu, neben weiteren beachtenswerten Beitrdgen zu den
Schwerpunktthemen: Internet- und Im-materialgiterrecht, Tele-
kommunikations-, Straf- sowie Steuerrecht, einen wesentlichen Teil
der Veranstaltung in Anspruch.

Bereits zu Beginn der Veranstaltung wurde unter der Moderati-
on von Prof. Dr. Benedikt Buchner (Universitat Bremen) durch Dr.
Mirko Wieczorek ein Einblick in die sich aus der geplanten EU-Da-
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