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EDITORIAL

Praxis von Internetwahlen

Auf den ersten Blick mag das Wahlcomputerurteil von 2009 ein Riickschlag fiir das
Thema,Elektronische Wahlen’ in Deutschland gewesen sein. Auf den zweiten Blick
hat es aber eine Reihe von Forschungsfragen aufgeworfen, sowohl fiir parlamenta-
rische als auch flr andere Wahlen, wie zum Beispiel Sozial- oder Hochschulwahlen.
Aus rechtswissenschaftlicher Sicht stellen sich die Fragen: Welcher Grad an Offent-
lichkeit ist bei welcher Wahl erforderlich? Was bedeutet die Entscheidung des Bun-
desverfassungsgerichts fiir den gesetzlichen Gestaltungsspielraum, d. h. den gefor-
derten Grad der Umsetzung aller Wahlrechtsgrundsatze?

Auf dieser Basis stellt sich aus Sicht der Informatik die Frage, welche Wahltech-
nik fiir welche Wahl die Wahlrechtsgrundsatze zu einem ausreichenden Grad erfullt.
Dabei hat sich gezeigt, dass diese Frage nicht ausschlieBlich auf dem zu Grunde lie-
genden kryptografischen Protokoll zu beantworten ist, sondern eine einsatzfertige
Wahltechnik vorliegen muss. Dies macht aus Sicht der Informatik eine abschlieBende
Analyse schwierig: Einerseits existieren zwar viele theoretische Konzepte, aber kaum
einsatzfertige Wahltechniken. Anderseits existiert auf Grund des Gestaltungsspiel-
raums nicht die eine Wahltechnik, sondern eine Vielzahl an zuldssigen Wahltechni-
ken, und jede dieser Wahltechniken hat ihre Vor- und Nachteile hinsichtlich des ei-
nen oder anderen Wahlrechtsgrundsatzes.

Zusatzlich zu der Auseinandersetzung mit dem gesetzlichen Gestaltungsspielraum
(insbesondere dem Offentlichkeitsgrundsatz) aus rechtswissenschaftlicher Sicht, und
zusatzlich zu der Analyse existierender Ansatze und einsatzfertiger Wahltechniken
hinsichtlich des gesetzlichen Gestaltungsspielraums stehen elektronischen Wahlen
zwei weiteren Herausforderungen gegeniber: Aus rechtswissenschaftlicher Sicht
missen Vorschldge fur die Gesetzgebung und aus Sicht der Informatik entsprechen-
de Prufkonzepte erarbeitet werden.

In dem von der DFG geforderten interdisziplinaren Forschungsprojekt ModIWa Il
haben Wissenschaftler der Universitaten Kassel und Koblenz und der Technischen
Universitat Darmstadt an diesen Herausforderungen im Kontext von Internetwahlen
geforscht. Einen Einblick in die Ergebnisse bietet dieses Schwerpunktheft. Dabei wur-
den zwei konkrete Wahlen betrachtet: Sozialwahlen und Wahlen an Universitaten,
wobei der erste Fall ausfiihrlicher behandelt wird. Beginnend mit einer allgemeinen
Analyse von Internetwahlen bei Sozialwahlen wird beispielhaft das Wahlsystem Po-
lyas nach formalen Kriterien hinsichtlich seiner diesbeztiglichen Eignung untersucht.
In einem dritten Beitrag werden Vorschlage fiir die Gesetzgebung am Beispiel von
Internetwahlen bei Sozialwahlen erarbeitet. Schlie3lich werden fiir Hochschulwah-
len aus Sicht der Rechtswissenschaft rechtliche Anforderungen an die technische
und rechtliche Gestaltung von Internetwahlen bei Hochschulwahlen entwickelt. Der
Schwerpunkt schlie8t mit der Betrachtung moglicher Priifkonzepte und untersucht
dabei insbesondere die Tauglichkeit von Common Criteria-Schutzprofilen fiir Inter-
netwahlen im Hinblick auf die Flexibilitdt bei der Definition von Anforderungen, die
durch den gesetzlichen Gestaltungspielraum bendtigt wird.

Insgesamt zeigt dieses Schwerpunktheft, dass das interdisziplindre Verstandnis
und die Anforderungen an Internetwahlen durch das Projekt einen deutlichen Schub
bekommen haben. Es zeigt aber auch, dass keine der existierenden Wahltechniken
fur Sozialwahlen oder gar politische Wahlen geeignet sind, so dass hier auf techni-
scher Seite weiterhin Forschungsbedarf besteht - hinsichtlich der Entwicklung ge-
eigneter Wahltechniken sowie geeigneter Priifkonzepte.
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