DSB Sachsen-Anhalt: XI. Tatigkeitsbericht

Der Landesbeauftragte fiir den Datenschutz Sachsen-Anhalt hat
am 03.12.2013 seinen XI. Tatigkeitsbericht dem Landtagsprasiden-
ten Detlef Gurth tibergeben. ,Die Situation des Datenschutzes ist
sehr angespannt - national wie international. Dies wird deutlich
durch die Totalliberwachung der NSA. Die Gefahrdungen durch
Big Data nehmen zu - den Versprechungen zu mehr Grundrechts-
schutz missen Taten folgen.” sagte der Datenschutzbeauftragte
des Landes Sachsen-Anhalt, Dr. Harald von Bose, anldsslich der Vor-
stellung seines XI. Tatigkeitsberichts.

Der Bericht umfasst den Zeitraum vom 1. April 2011 bis zum 31.
Marz 2013 und bezieht aktuelle Entwicklungen bis zum Herbst
noch mit ein. Er gibt einen Uberblick zu wesentlichen rechtspoliti-
schen Themen und Schwerpunkten der Beratungs- und Kontroll-
tatigkeit des Landesbeauftragten und der Mitarbeiterinnen und
Mitarbeiter seiner Geschéftsstelle. Zugleich dient er der Offentlich-
keitsarbeit und ist auch mittels vieler anschaulicher Einzelbeispiele,
Hinweise und Fundstellen eine Handreichung fiir Behérden, Unter-
nehmen und deren Datenschutzbeauftragte.

Erstmals umfasst dieser Tatigkeitsbericht auch die Berichterstat-
tung zum Datenschutz im nicht-6ffentlichen Bereich. Die Aufgabe
der Aufsichtsbehorde fiir den Datenschutz im nicht-6ffentlichen
Bereichi.S.d. § 38 Bundesdatenschutzgesetz ist dem Landebeauf-
tragten seitdem 1. Oktober 2011 Gibertragen worden. Der neue Ar-
beitsschwerpunkt beinhaltet insbesondere den Datenschutzin der
Wirtschaft in seinen vielfaltigen Auspragungen.

Der Datenschutz im 6ffentlichen Bereich ist weiterhin durch das
Spannungsfeld zwischen Sicherheit und Freiheit gepragt. Die Ba-
lance beider Bereiche ist durch umfangreiche, elektronisch unter-
stlitzte staatliche Datenerhebungen und -verarbeitungen standig
in Gefahr. Das Gewicht verschiebt sich weiter in Richtung Sicher-
heit bis hin zur Forderung eines ,Supergrundrecht” auf Sicherheit.
Der Praventionsstaat sammelt auf Vorrat, anlasslos, jedermann er-
fassend, im Vorfeld von Gefdhrdungen. Typisches Beispiel fir ent-
sprechende VorstoB3e sind die wiederkehrenden Forderungen nach
einer Ausweitung von Videoliberwachungen bis hin zu heimlichen,
grofflachigen Uberwachungen, obwohl das die Verfassungen und
die Polizeigesetze nicht erlauben. Der ,demokratische Uberwa-
chungsstaat” wahrt nicht mehr den Grundsatz der Verhéltnisma-
Bigkeit und schrankt damit die Freiheitsrechte verfassungswid-
rig ein. Das gilt auch und insbesondere fiir das Tatigwerden sei-
ner Nachrichtendienste. Dennoch gibt es - trotz der Ausspdhun-
gen auslandischer Dienste - keine absolute Sicherheit. Rechtspoli-
tische Empfehlungen infolge der Erkenntnisse des Vorgangs NSA
und des Vorgangs NSU zielen auf mehr Grundrechtsschutz, Trans-
parenz und die Beachtung des Trennungsgebotes.

Es reicht nicht aus, etwa beim E-Government mehr IT-Sicherheit
anzustreben. Wirkliche vertrauensbildende MalBnahmen zuguns-
ten des Fundaments der freiheitlichen Demokratie wéren die Riick-
nahme der vielfiltigen Uberwachungen.

Weiter ist eine allgemeine Anpassung des Datenschutzrechts an
die gesellschaftlichen und technischen Entwicklungen in vielen Be-
reichen geboten. Wann mit neuen europarechtlichen Vorgaben zu
rechnen ist, scheint ungewiss. Auf der Landesebene steht eine No-
vellierung des Landesdatenschutzgesetzes an; hierbei unterstiitzt
der Landesbeauftragte die Landesregierung. Zudem war er in Vor-
gange zu bereichsspezifischen Gesetzesanderungen intensiv ein-
gebunden, u.a.zum Schulgesetz des Landes - die Gefahr eines gla-
sernen Schiilers ist nicht gebannt.
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Im nicht-6ffentlichen Bereich ist der Datenschutz durch die zu-
nehmende Digitalisierung unter Druck geraten, sodass hier fiir den
Schutz des Personlichkeitsrechts der Verbraucher aktiv gestritten
werden muss. Die Daten der Verbraucher, wie z. B. ihr Konsumver-
halten oder die aktuellen Adressdaten, sind selbst zum Wirtschafts-
gut geworden. Deshalb hat der Landesbeauftragte seit langem da-
fuir geworben, das notwendige Datenschutzbewusstsein bei den
Unternehmen zu schaffen. Die Unternehmen miissen Datenschutz
als Fihrungsaufgabe verstehen und im Rahmen eines strukturier-
ten Datenschutzmanagements die Datensicherheit und angemes-
sene Verwendung der oft sensiblen Informationen tiber ihre Kun-
den gewadbhrleisten. Darliber hinaus missen die Verbraucher ihre
Rechte kennen, um das Personlichkeitsrecht selbstbestimmt wahr-
nehmen zu kénnen. Dabei wird deutlich, dass Datenschutz eine
Bildungsaufgabe ist. In der sich rasant entwickelnden Informati-
onsgesellschaft mit ihrer weltweiten Vernetzung und der digita-
len Durchdringung mittels neuer Informations- und Kommunika-
tionstechnologien in Wirtschaft und Gesellschaft bildet u. a. die Er-
langung von Medienkompetenz breiter Bevolkerungsschichten ei-
ne der Grundvoraussetzungen zur Teilhabe am gesellschaftlichen,
kulturellen und poltischen Leben. Zugunsten der Zielgruppe der
Schiiler bedarf es einer groBeren Verbindlichkeit der Vermittlung
von Medienkompetenz bei der Lehrerausbildung.

Der Tatigkeitsbericht liegt als Landtagsdrucksache 6/2602 vor
und kann auch telefonisch oder schriftlich bestellt werden oder
Uber die Homepage des Landesbeauftragten http://www.daten-
schutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/
Datenschutz/Service/11-Taetigkeitsbericht_2011-2013.pdf
bezogen werden.

BSI: Grundlagenwerk zur Sicherheit
industrieller Anlagen - ,ICS Security
Kompendium”

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hatam
26.11.2013 mitdem ,ICS Security Kompendium” ein Grundlagenwerk
fur die IT-Sicherheit in Automatisierungs-, Prozesssteuerungs- und
Prozessleitsystemen (Industrial Control Systems, ICS)veroffentlicht.
Das ICS Security Kompendium ermdglicht sowohl IT-Sicherheits- als
auch ICS-Experten einen einfachen Zugang zum Thema IT-Sicher-
heit in industriellen Steuerungsanlagen. Es bildet den Rahmen fiir
verschiedene Anwendungsbereiche industrieller Steuerungssyste-
me und dient als gemeinsame Basis fiir Experten in Anwendungs-
gebieten wie Fabrikautomation und Prozesssteuerung.

Das Kompendium beinhaltet Erlduterungen der notwendigen
Grundlagen der IT-Sicherheit, der ICS-Ablaufe und der relevanten
Normen und Standards. Darlber hinaus enthdlt das Kompendium
eine Sammlung von Empfehlungen und Best Practices zur Cyber-
Sicherheit, die angesichts der aktuellen Bedrohungslage von den
Anlagenbetreibern umgesetzt werden sollten. Das Grundlagen-
werk eignet sich auch fiir den Einsatz in Lehre und Ausbildung, als
Einstiegslektire fur Berufsstarter, aber auch zur Sensibilisierung
von Herstellern, Integratoren und Betreibern. Darliber hinaus bie-
tet das Kompendium eine Grundlage, auf der entsprechende Ver-
bande und Organisationen weitergehende, sektorenspezifische Si-
cherheitsanforderungen oder Handlungsempfehlungen erarbei-
ten kénnen.
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