LfD Baden-Wiirttemberg: 30 Jahre
Volkszahlungsurteil - aktueller denn je

,Das Volkszdhlungsurteil des Bundesverfassungsgerichtsist aktuel-
ler denn je”, erkldrte der Landesbeauftragte fiir den Datenschutz
Baden-Wirttemberg, Jorg Klingbeil, anldsslich des 30. Jahrestags
deram 15. Dezember 1983 ergangenen Entscheidung. ,Das Grund-
recht auf informationelle Selbstbestimmung muss weiterhin der
Mafstab fur den Datenschutz der Zukunft sein, nicht nur wegen
der persdnlichen Freiheitsrechte des Einzelnen, sondern wegen
des Zusammenhalts unserer Gesellschaft Gberhaupt.

Die damaligen Feststellungen des Gerichts gelten unverdandert
fort: Wer nicht weil3, ob sein Verhalten beobachtet und registriert
wird, wird sich nicht mehr unbefangen bewegen und kann seine
Freiheitsrechte nicht mehr uneingeschrankt ausiiben. Gemessen
anden heutigen - selbstverursachten oder fremdbestimmten - Ge-
fahrdungen der Privatsphare mag der damalige Anlass Volkszah-
lung als ein kleiner Stein des Anstof3es erscheinen. Umso wichtiger
ist es, die Grundprinzipien des Volkszéhlungsurteils in die heutige
Zeit zu libersetzen und zugleich wetterfest fiir die Herausforderun-
gen der Zukunft zu machen.” Ein wesentlicher Handlungsstrang
sei dabei - so Jorg Klingbeil - die europdische Integration, die eine
gemeinsame Antwort auf die globalen, vor allem die technischen
Rahmenbedingungen - z.B. des Internet - erfordere. Hierfir seien
nun mit der Europaischen Datenschutzreform erste Eckpfeiler er-
kennbar, die die Kernelemente des deutschen Datenschutzrechts
auch zum MafBstab fir Europa machen kénnten. Dafiir sei aber er-
forderlich, dass die Bundesregierung aus dem Bremserhduschen
herauskomme und das Vorhaben nachhaltig vorantreibe.

Eine europdische Datenschutzgrundverordnung kénne mit ei-
nem darin verankerten Marktortprinzip dafiir sorgen, dass europdi-
sche Spielregeln auch fiir auBereuropaische Anbieter gelten, zum
Beispiel soweit es um die Information der Nutzer Giber die Weiter-
gabe von Daten in Drittstaaten gehe.

Damit kdnnten allerdings die Aktivitaten auslandischer Geheim-
dienste noch nicht wirksam eingefangen werden, hierfir seien
volkerrechtliche Vereinbarungen unabdingbar. Das sei der zweite
politische Handlungsauftrag, der aktuell aus der Rechtsprechung
des Bundesverfassungsgerichts angesichts der NSA-Spahaffare er-
wachse. Der Landesbeauftragte erinnerte in diesem Zusammen-
hang an zwei weitere wegweisende Entscheidungen des Gerichts:
,Das Bundesverfassungsgericht hat 2008 neben das Grundrecht
aufinformationelle Selbstbestimmung das Grundrecht auf Vertrau-
lichkeit und Integritat informationstechnischer Systeme gestellt
und damit die Rahmenbedingungen des digitalen Zeitalters aufge-
griffen. Dieses Grundrecht muss endlich mit Leben erfiillt werden,
zum Beispiel indem der Staat die Infrastruktur fiir eine sichere Kom-
munikation wesentlich mehr férdert und ausbaut. Ferner hat das
Gericht 2010 in seiner Entscheidung zur Vorratsdatenspeicherung
das Verbot einer totalen Uberwachung und Registrierung der Frei-
heitswahrnehmung der Biirger als Element der verfassungsrecht-
lichen Identitat der Bundesrepublik Deutschland bezeichnet, flr
dessen Wahrung sich unser Staat in europdischen und internatio-
nalen Zusammenhangen einsetzen misse. Es ist hdchste Zeit, dass
die Regierung diesen Verfassungsauftrag umsetzt und sich der To-
talliberwachung durch ausléndische Geheimdienste aktiv entge-
genstemmt. Dazu gehort aber auch, dass die eigene Auslandsauf-
kldrung kritisch Gberprift und zurtickgefahren wird. Genauso we-
nig, wie wir es akzeptieren kdnnen, wenn die NSA ihre weltweite
Schniiffelei damit verteidigt, dass ,nur’ Auslander - also wir alle - be-
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troffen seien, kénnen wir es hinnehmen, dass der Bundesnachrich-
tendienst Ausléander wie Rechtlos behandelt. Erforderlich ist daher
eine volkerrechtlich wirksame Beschrénkung fiir Geheimdienstak-
tivitaten. Hier haben sich durch die Enthiillungen Edwards Snow-
dens Stimpfe aufgetan, die es trockenzulegen gilt!”

Cryptovision: Ein Beispiel einer
Produktoffensive gegen PRISM und Co.

Kaum ein Tag vergeht derzeit ohne neue Meldungen Uber die
Schnuffelaktivitaten der NSA. Die Nachfrage nach Verschliisse-
lungstechnik ist daher in den vergangenen Monaten deutlich an-
gestiegen. Deutsche Kryptologie-Hersteller profitieren besonders
davon, denn die deutsche Kryptologie hat international einen erst-
klassigen Ruf. Im Gegensatz zu den USA, Frankreich, Israel und eini-
gen anderen Landern, in denen Krypto-Losungen produziert wer-
den, hat sich der Staat in Deutschland bisher nie in die Arbeit der
Krypto-Hersteller eingemischt. Deutsche Kryptologie-Produkte
stehen daher nicht im Verdacht, Hintertiiren eingebaut zu haben.

Der Gelsenkirchener Krypto-Hersteller cryptovision hat sich
schon vor lber zehn Jahren auf die Bedrohung durch Geheim-
dienste eingestellt. Die E-Mail-Verschliisselungslésung cv act s/
mail, die unter anderem von der Bundeswehr eingesetzt wird, fligt
eigenstandige Sicherheitsmodule mit Smartcard-Anbindung in die
E-Mail-Programme Outlook und Notes ein. Selbst wenn das jewei-
lige E-Mail-Programm manipuliert sein sollte, ist die Verschlisse-
lung nicht beeintrachtig. Der hohe Sicherheitsstandard von cv act
s/mail wird unter anderem durch eine Einsatzempfehlung des BSI
und eine Zertifizierung der NATO bestatigt.

Auf den NSA-Skandal reagiert cryptovison nun mit zwei neu-
en Produkt-Releases. Da ein Unternehmen zur Verschlisselung ei-
ne Public-Key-Infrastruktur (PKI) benétigt, gibt es derzeit eine be-
trachtliche Nachfrage nach dieser Technologie. cryptovisions voll-
modulare PKI-L6sung CAmelot (jetzt in Version 2.0) wurde daher
weiter ausgebaut. Dieses hochflexible Produkt tragt der Tatsache
Rechnung, dass sich Public-Key-Infrastrukturen oft deutlich vonei-
nander unterscheiden und im Laufe des Betriebs gedndert oder er-
weitert werden missen. Dank der vollmodularen Architektur sind
auch auBergewohnliche Architekturen und nachtragliche Anpas-
sungen einfach maoglich.

Auch die universelle Smartcard-Middleware cv act sc/interface
erfreut sich derzeit gro3er Beliebtheit. Viele Unternehmen haben
erkannt, dass nur mit Smartcards eine NSA-sichere Verschliisselung
gewadhrleistetist. cvact sc/interface unterstiitzt alle relevanten Kar-
tentypen auf allen relevanten Betriebssystemen tiber alle relevan-
ten Schnittstellen. Mit einem neuen Release (Version 6.0) wird die-
se Flexibilitat nun noch erweitert. Damit ist cv act sc/interface ide-
al geeignet, umin nahezu jeder Umgebung Smartcards fiir die Ver-
schliisselung einzusetzen.

Hardware-Verschliisselungslosung fiir
Hochsicherheit direkt am Arbeitsplatz

Das am 28.11.2013 von secunet (http://www.secunet.com/) vorge-
stellte Layer 2 Verschliisselungssystem rundet die SINA Layer 2 Pro-
duktfamilie mit einer Verschliisselungsleistung von 50 MBit/s auf
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