BSI bietet Sicherheitstest fiir E-Mail-Adressen

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
angesichts eines Falles von grof3flichigem Identitatsdiebstahl un-
ter https://www.sicherheitstest.bsi.de am 21.01.2014 eine Webseite
eingerichtet, auf der Blirgerinnen und Blirger tGiberprifen konnen,
ob sie von diesem Identitdtsdiebstahl betroffen sind. Im Rahmen
der Analyse von Botnetzen durch Forschungseinrichtungen und
Strafverfolgungsbehdérden wurden rund 16 Millionen kompromit-
tierte Benutzerkonten entdeckt. Diese bestehen in der Regel aus
einem Benutzernamen in Form einer E-Mail-Adresse und einem
Passwort. Viele Internetnutzer verwenden diese Login-Daten nicht
nur fir das eigene Mail-Account, sondern auch fiir Benutzerkon-
ten beiInternetdiensten, Online-Shops oder Sozialen Netzwerken.
Die E-Mail-Adressen wurden dem BSI Gibergeben, damit Betroffe-
ne informiert werden und erforderliche SchutzmaBBnahmen tref-
fen konnen.

Auf der Webseite https://www.sicherheitstest.bsi.de, die das BSI
mit Unterstiitzung der Deutschen Telekom eingerichtet hat, kon-
nen Internetnutzer ihre E-Mail-Adresse eingeben, um zu tberpri-
fen, ob sie von dem Identitatsdiebstahl betroffen sind. Die eingege-
bene Adresse wird dann in einem technischen Verfahren vom BSI
mit den Daten aus den Botnetzen abgeglichen. Ist die Adresse und
damit auch die Digitale Identitat des Nutzers betroffen, so erhalt
dieser eine entsprechende Information per E-Mail an die angege-
bene Adresse. Diese Antwort-Mail enthalt auch Empfehlungen zu
erforderlichen SchutzmafBnahmen. Ist die eingegebene E-Mail-Ad-
resse nicht betroffen, so erhélt der Nutzer keine Benachrichtigung.

Betroffene sollten Rechner saubern und Passworter andern
Betroffene Internetnutzer sollten in jedem Falle zwei Malnahmen
ergreifen:

1. Der eigene Rechner ebenso wie andere genutzte Rechner soll-
ten auf Befall mit Schadsoftware tiberprift werden. In den Emp-
fehlungen des BSI zur sicheren Konfiguration von Windows-PCs
ist eine Auswahl an geeigneten Virenschutzprogrammen aufge-
fuhrt, die hierfiir genutzt werden kénnen.

2. Anwender sollten alle Passworter andern, die sie zur Anmeldung
bei Sozialen Netzwerken, Online-Shops, E-Mail-Accounts und an-
deren Online-Diensten nutzen. Es sollten auch diejenigen Pass-
worter gedndert werden, die nicht zusammen mit der betroffe-
nen E-Mail-Adresse als Login genutzt werden. Dies ist deshalb
empfehlenswert, weil im Falle einer Betroffenheit die Mdglich-
keit besteht, dass ein benutzter Rechner mit einer Schadsoftware
infiziertist. Diese kann neben den in den Botnetzen aufgetauch-
ten Benutzerkennungen auch andere Zugangsdaten, Passwor-
ter oder sonstige Informationen des Nutzers ausgespaht haben.
Hinweise zur Nutzung sicherer Passworter erhalten Anwender
unter https./www.bsi-fuer-buerger.de/Passwoerter

IT-Sicherheit im Arbeitsrecht/TeleTrusT -
Bundesverband IT-Sicherheit e.V. informiert
am 15.04.2014 in Berlin

Der Einsatz von Informationstechnologie und IT-Sicherheitsanfor-
derungen haben fiir Arbeitsgeber und Beschdftigte zahlreiche ar-
beitsrechtliche Implikationen. Rechtsetzung und Rechtsprechung
folgen dabei mit Miihe der dynamischen technischen Entwicklung.
In der Praxis verbleiben Fallstricke, deren Kenntnis hilft, Probleme
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bereits in Vorfeld zu vermeiden. Bei Arbeitgebern und Mitarbeitern
besteht oftmals Unklarheit Uber wechselseitige Rechte und Pflich-
ten. TeleTrusT informiert im Rahmen einer Veranstaltung tber ak-
tuelle arbeitsrechtliche Probleme und praktische Lésungsansatze.
Spezialisierte und praxiserfahrene IT-Rechtsanwalte widmen sich
aus arbeitsrechtlicher Sicht ausgewahlten Themen:

= RA Matthias Hartmann, HK2 Rechtsanwalte:

“Bring your own device & Derivate”
= RA Prof. Dr. Lambert Grosskopf, Kanzlei Grosskopf:

,Biometrie in der Arbeitswelt”
= RA Dr. Carsten Ulbricht, Diem & Partner:

»Social Media im Arbeitsverhaltnis”
= RADr. Jan K. Kécher, DFN-CERT:

~Rechtliche Absicherung von Administratoren”
= RA Karsten U. Bartels, LL.M., HK2 Rechtsanwélte

»Sicherheit in Cloud-Diensten”
= RA Dr. Axel von dem Bussche, Taylor Wessing:

~Mitarbeiter-Datenschutz nach EU-Datenschutz-Grundverord-

nung”

Die Veranstaltung richtet sich an Interessierte, die mit einschla-
gigen Rechtsfragen befasst sind, an klein- und mittelstandische
Unternehmen und Organisationen — insbesondere ohne eigene
Rechtsabteilung - sowie an Arbeitnehmervertreter.

Programm und Anmeldung unter: https://www.teletrust.de/
veranstaltungen/arbeitsrecht/

D-TRUST schlief3t sich der FIDO-Allianz an

D-TRUST, das akkreditierte Trustcenter der Bundesdruckerei GmbH,
ist seit dem 21.01.2014 das 50. Mitglied der Vereinigung FIDO (Fast
IDentity Online, http://www.fidoalliance.org/). Die von Google und
PayPal gegriindete Initiative hat das Ziel, das Gbliche Anmeldever-
fahren mit Benutzername und Passwort durch neue Sicherheits-
konzepte abzulésen. Auf dem Branchenkongress Omnicard 2014
hat D-TRUST das neue Authentifizierungsverfahren, das die Sicher-
heit bei der Anmeldung im Netz erhéht und um sichere Identita-
ten erganzt, vorgestellt.

Sichere Identitdten sind das Schliisselthema im 21. Jahrhundert.
Im Zeitalter des Internets und der weltweiten Mobilitét ist es zu ei-
ner anspruchsvollen Aufgabe geworden, personliche Daten, E-Mail-
Accounts und Identitdten zu schiitzen. Die Bundesdruckerei ist flih-
rend bei innovativen Lésungen rund um die ,Sichere Identitat”. D-
TRUST, das Trustcenter der Bundesdruckerei, ist der branchen- und
technologietibergreifenden FIDO-Allianz beigetreten und arbeitet
gemeinsam mit Mitgliedern wie Google, PayPal und Microsoftan der
Weiterentwicklung von Passwort-Verfahren. Millionenfach gestohle-
ne Passworter und gehackte E-Mail- und Nutzer-Accounts machen
deutlich, dass das Verwenden eines Passworts langst nicht mehr ge-
niigt, um personliche Daten ausreichend zu schiitzen. Die FIDO-Alli-
anz hat das Ziel, einen neuen Standard zu etablieren, der das Sicher-
heitslevel des tiblichen Benutzername-Passwort-Verfahrens deutlich
erhoht, dabei aber genauso einfach und benutzerfreundlich anzu-
wenden ist. Bei der sogenannten ,Universal Second Factor” (U2F) Au-
thentifizierung kommt zusétzlich zum Passwort ein Token zum Ein-
satz, beispielweise ein USB-Sicherheitsstick fiir den Computer oder
die kontaktlose NFC-Smartcard fiir die mobile Nutzung via Handy
und Tablet. Der Nutzer gibt wie gewohnt sein Passwort ein, weist
sich aber zudem durch den Besitz des Tokens aus, den er per USB an-
schlieBt oder via NFC Ubertragt.

211





