AUS DEN DATENSCHUTZBEHORDEN

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

87. Konferenz der

Datenschutzbeauftragten des
Bundes und der Lander

Die Konferenz der Datenschutzbeauftragten (DSK) des Bundes
und der Lander, die am 27. und 28. Mérz 2014 in Hamburg un-
ter dem Vorsitz des HmbB{DI stattfand, hat fiinf Entschlieffun-
gen verabschiedet.

Die bisherigen rechtlichen und politischen Reaktionen auf das
massenhafte Ausspiahen der Kommunikation durch Nachrich-
tendienste sind enttduschend. Das zeigt exemplarisch die Diskus-
sion um das No-Spy-Abkommen. Deshalb fordert die DSK alle
staatlichen und gesellschaftlichen Akteure dazu auf, die Grund-
rechte der Biirgerinnen und Biirger durch technische und orga-
nisatorische Mafinahmen wirksam zu schiitzen. Die Unversehrt-
heit der freien und geheimen Kommunikation muss wieder her-
gestellt werden. Dies erfordert vor allem die Bereitstellung einer
von jeder Person einfach nutzbaren Verschliisselungsinfrastruk-
tur. Sie gilt es insbesondere bei der Kommunikation zwischen
Biirger und Verwaltung vorzuhalten. Neben der standardisierten
Verschliisselung beim Transport von Daten muss auch der Ein-
satz von Mechanismen der Ende-zu-Ende-Verschliisselung an-
geboten werden. Auflerdem sollten die Angebote zur anonymen
Kommunikation sowie die Vertrauenswiirdigkeit von Hard- und
Software durch Einsatz von Zertifizierungsverfahren ausgebaut
werden. Diese Mafinahmen erfordern nicht nur eine Sensibilisie-
rung und Aufklirung der Nutzerinnen und Nutzer durch eine
Bildungsoffensive, sondern miissen auch durch eine ausreichen-
de Finanzierung ermoglicht werden.

Mit einer Entschlieflung zur biometrischen Gesichtserken-
nung durch Internetdienste fordern die Datenschutzbeauftrag-
ten zudem, dass die Verarbeitung biometrischer Merkmale der
Gesichter der Nutzer in sozialen Medien nur mit der ausdriick-
lichen und informierten Einwilligung der Betroffenen erfolgen
darf. Die individuellen Gesichtsabdriicke der Nutzerinnen und
Nutzer werden bei diesen Verfahren dauerhaft und reproduzier-
bar millionenfach gespeichert. Das Missbrauchspotential derarti-
ger Gesichtsdatenbanken istimmens. Das informationelle Selbst-
bestimmungsrecht der Betroffenen muss daher bei der Erhebung
und Verarbeitung dieser unverdnderbaren biometrischen Daten
in jedem Fall gewahrt werden.

1 Siehe Dokumentation in diesem Heft, S. 409 und folgende
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Die polizeiliche Offentlichkeitsfahndung mit Hilfe sozialer
Netzwerke darf kiinftig nur unter Beachtung strenger Vorga-
ben erfolgen. Diese Art der Verdffentlichung von Fahndungsda-
ten greift nicht zuletzt wegen der grofleren Reichweite deutlich
intensiver in die Grundrechte ein als die herkommliche Offent-
lichkeitsfahndung. Davon sind unter Umstdanden nicht nur die
mutmafllichen Titer betroffen, sondern auch Zeugen. Die Daten-
schutzbeauftragten fordern daher unter anderem, dass eine Spei-
cherung der Fahndungsdaten nur auf den Servern der Polizei er-
folgen darf. Entscheidend ist zudem, dass die Fahndung nicht als
Aufruf zu Hetzjagden und Selbstjustiz im Internet fithrt. Dazu
muss die Kommentierungsfunktion zwingend deaktiviert sein.

Die DSK hat die langjahrige Forderung zur Schaffung eines na-
tionalen Beschaftigtendatenschutzgesetzes erneut erhoben. Ge-
setzgeber und Regierung sind aufgefordert, angesichts des Ein-
satzes mannigfaltiger digitaler Technologien am Arbeitsplatz
fiir einen hinreichenden Datenschutz der Arbeitnehmer und Ar-
beitnehmerinnen zu sorgen. Die immer starkere Vermischung
von Arbeit und Privatem durch die Nutzung von Handy, Lap-
top und Dienstwagen mit GPS, aber auch die immer weiter um
sich greifende Videotiberwachung am Arbeitsplatz miissen kiinf-
tig rechtssicher geregelt werden.

Schliefilich begrifit die DSK den Entwurf einer Europidischen
Datenschutzgrundverordnung, fordert aber in der ,,Entschlie-
flung zur kiinftigen Struktur der Aufsichtsbehérden in Euro-
pa“ Nachbesserungen. Hierbei bekriftigt sie insbesondere den
Grundsatz, dass jede Aufsichtsbehérde zur Kontrolle von daten-
schutzrechtlichen Verst6en befugt ist, wenn Biirgerinnen und
Biirger des jeweiligen Mitgliedstaats betroffen sind. Bei grenz-
iiberschreitender Datenverarbeitung soll die Aufsichtsbehor-
de am Ort der Hauptniederlassung nur federfithrend tétig wer-
den und eng mit den anderen Aufsichtsbehérden kooperieren.
In Streitfillen sollte der Europdische Datenschutzausschuss ver-
bindlich entscheiden.

Die 88. DSK wird vom 08.10. bis 09.10.2014 wiederum in Ham-
burg stattfinden.
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