AUS DEN DATENSCHUTZBEHORDEN

Die Datenschutzaufsichtsbehorden des Bundes und der Lander fiir den

nichtoffentlichen Bereich (Diisseldorfer Kreis)

Orientierungshilfe Apps

Die Datenschutzaufsichtsbehorden des Bundes und der Lander fiir den nichtoffentlichen
Bereich haben eine ,,Orientierungshilfe Apps® erstellt, in der sie die Rahmenbedingun-
gen fiir eine gesetzeskonforme Entwicklung und Nutzung von Apps dargestellt haben.

Zielgruppe dieser Orientierungshilfe sind Entwickler und Anbieter mobiler Appli-
kationen (Apps) im nicht-6ffentlichen Bereich, die als Telemediendienst zu qualifizie-
ren sind und auf die ganz oder auf Teil-Dienste der App die datenschutzrechtlichen Re-
gelungen der §§ 11 ff. des Telemediengesetzes (TMG) vollumfinglich Anwendung fin-
den. Nicht im Fokus dieser Orientierungshilfe stehen somit App-Angebote, deren Dienst
ganz oder {iberwiegend in der Ubertragung von Signalen iiber Telekommunikationsnet-
ze besteht bzw. Rundfunk (i.S.d. § 2 des Rundfunkstaatsvertrages-RStV) darstellen oder
die offline betrieben werden. Auch werden Apps, welche Teil des jeweiligen Betriebssys-
tems sind und Besonderheiten von Apps, die fiir spezielle Endgerite wie z. B. Smart-TVs
oder Smart-Watches entwickelt und angeboten werden, nicht im Rahmen dieses Doku-
mentes berticksichtigt. Die Orientierungshilfe bezieht sich ausschliefllich auf (Online-)
Apps fiir Smartphones und Tablets.

Das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA) hatte sich im Jahr 2013
als einen Schwerpunkt die datenschutzrechtliche Priifung von Apps auf die Fahnen ge-
schrieben. Dabei wurde festgestellt, dass sehr viele Apps insbesondere im Hinblick auf
die Information der Nutzer, wann welche Daten zu welchem Zweck erhoben und ge-
nutzt werden, unzureichend war. In den Priifverfahren und Gesprichen mit App-Ent-
wicklern und App-Anbietern stellte sich in den meisten Fallen heraus, dass nicht die
vorsitzliche Verletzung des Rechts auf informationelle Selbstbestimmung, d. h. des Da-
tenschutzgrundrechts der Nutzer, Ziel datenschutzrechtlich unzulissig erstellten und
angebotenen Apps gewesen ist. Vielmehr konnten wir feststellen, dass sowohl bei den
App-Entwicklern als auch bei den App-Anbietern eine Unkenntnis iiber die Rechtsla-
ge und/oder eine Gleichgiiltigkeit gegeniiber dieser besteht. Diese Einschatzung rithrt
daher, dass nach entsprechender Beratung, die von den Anbietern meist dankbar ange-
nommen wurde, den Empfehlungen des BayLDA in fast allen Féllen unverziiglich und
vollstindig Rechnung getragen wurde.

Um diese Erfahrungen allen App-Anbietern und Entwicklern zur Verfiigung zu stel-
len, haben sich alle Datenschutzaufsichtsbehorden fiir den nicht-6ffentlichen Bereich in
Deutschland auf die Herausgabe einer Orientierungshilfe fiir App-Anbieter und Ent-
wickler geeinigt, in der die rechtlichen und auch technischen Rahmenbedingungen, die
sich insbesondere aus dem Telemediengesetz, aber auch dem Bundesdatenschutzgesetz
ergeben, konkretisiert werden. ,,Mit Hilfe dieser Orientierungshilfe sollte es nunmehr
allen App-Entwicklern und App-Anbietern moglich sein, Apps unter Einhaltung der
datenschutzrechtlichen Vorschriften zu erstellen und anzubieten so Thomas Kranig,
Prisident des BayLDA. ,,Sofern bei zukiinftigen datenschutzrechtlichen Priifungen von
Apps festgestellt werden sollte, dass mit personenbezogenen Daten von App-Nutzern in
einer datenschutzrechtlich unzuldssigen Art und Weise umgegangen wird, die den Tat-
bestand einer Ordnungswidrigkeit erfiillen, wird dem in verstarktem Mafle nachgegan-
gen werden. Die schon bisher wenig tiberzeugende Berufung auf Unkenntnis wird durch
die Veroffentlichung dieser Orientierungshilfe erheblich an Glaubwiirdigkeit und Ge-
wicht verlieren® so Thomas Kranig weiter.

Dieser Orientierungshilfe wurde im Umlaufverfahren vom Diisseldorfer Kreis am 16.
Juni 2014 zugestimmt. Hier ist sie verfiigbar: http://www.lda.bayern.de/lda/datenschut-
zaufsicht/lda_daten/Orientierungshilfe_ Apps_2014.pdf
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