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Smart Cams

Rechtliche Herausforderungen an eine allumfassende Videoiiberwachung

Aligemeines

Der Begriff ,,Smart Cams® oder auch Smart-Kamera - iibersetzt als
intelligente Kamera - steht zundchst einmal fiir die Arten von Ka-
meras, die iiber einen internen Prozessor verfiigen, auf der Bildver-
arbeitungsoperationen durchgefithrt werden.! Wird der Versuch
unternommen, den Begriff ,,Smart Cams® naher zu recherchieren,
ist jedoch festzustellen, dass die Hersteller die Bezeichnungen zu-
meist uneinheitlich gebrauchen und aus technischer Sicht wohl vor
allem die Schnittstellen zur Programmierung und Kommunika-
tion mit externen Geréten von Interesse ist.” Fiir die rechtliche Be-
trachtung ist es hingegen viel entscheidender, dass es inzwischen
Smart Cams in immer geringeren Groflen (bspw. 35g) gibt,® wo-
durch deren Verwendbarkeit nicht nur in der Sicherheitsiiberwa-
chung, sondern in jeder Situation und ohne Einschrdnkungen in
der Beweglichkeit oder dem Ort (Sport usw.) aus Sicht des Nut-
zers immer leichter wird.* So sind Dashcams, Google-Brillen, un-
erkennbare Sicherheitskameras und Drohnen mit Aufnahmegeri-
ten schon lange keine Zukunftsvision mehr, sondern deren Einsatz
schon fast alltdglich.” Rechtliche Probleme ergeben sich zumeist da-
raus, dass durch die nicht auszuschlieflende Aufnahme von Perso-
nen und dessen Nichterkennbarkeit fiir die Betroffenen, diese in
ihrem Allgemeinen Personlichkeitsrecht eingeschrankt bzw. ge-
gebenenfalls sogar verletzt werden.® Hauptproblem dieser immer
kleiner werdenden Videotechnik ist demnach nicht nur die Ak-
zeptanz in der Bevolkerung,” sondern auch die Frage nach techni-
schen Umsetzungsstrategien zur rechtskonformen Nutzung® sowie
die rechtliche Bewertung eines durch die Betroffenen noch zu tole-
rierende Einsatzes von Smart Cams.’

Riickblick

Der Ausbau der - zur damaligen Zeit noch stationéren - Video-
technik begann bereits in den 1990er Jahren. In dieser Zeit wurde
angefangen Kameras zu digitalisieren und zu vernetzen, bevor sie
dann mit Beginn des 21. Jahrhunderts in Mobiltelefone integriert
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wurden, um auf diese Weise innerhalb kiirzester Zeit einer brei-
ten Bevolkerungsschicht allumfassend zur Verfiigung zu stehen,
so dass es zu heute, wo der Kameraeinsatz immer weniger auf be-
stimmte raumliche Bereiche oder einem gezielten Aufnehmen be-
stimmter Situationen beschrinkt ist, nur noch ein relativ kleiner
Schritt war.'® Die sich aus dem Gebrauch von Smart Cams erge-
benden Rechtsfragen sind demnach nicht alle neu, sondern wur-
den teilweise im Rahmen der Videoiiberwachung in den letzten
Jahren oftmals diskutiert, ohne dabei jedoch den besonderen Stel-
lenwert einer Smart Cam bereits erfassen zu kénnen."

Rechtsfragen

Trotz dieser schnellen Entwicklung im Bereich der Videotech-
nik gibt es bisher keine speziellen Rechtsvorschriften fiir Smart
Cams. Vielmehr miissen weiterhin die allgemeinen Rechtsquel-
len herangezogen werden und sowohl das Allgemeine Person-
lichkeitsrecht in seinen Ausformungen (Recht auf Privatsphire,
Recht auf informationelle Selbstbestimmung) beriicksichtigt als
auch Art. 8 EMRK, das ,Recht am eigenen Bild“ gemaf3 der §$ 22,
23 KUG sowie der Schutz von Bilddaten durch die verschiedenen
Veristelungen des Datenschutzrechts, insbesondere durch § 6b
BDSG beachtet werden.”? Hinzu kommen Rechtsvorschriften, die
erst durch den jeweiligen Einsatz (bspw. an Drohnen) Bedeutung
erlangen, indem zum Beispiel durch den Gebrauch von Flugob-
jekten in den offentlichen Flugverkehr eingegriffen wird."

EU-DS-GVO

Nicht zuletzt ist natiirlich auch beim Einsatz von Smart Cams zu
iiberlegen, inwieweit sich durch die EU-DS-GVO mit in Kraft tre-
ten zum 28. Mail 2018 rechtliche Anderungen zur datenschutz-
rechtlichen Zuldssigkeit ergeben. Zurzeit ist das sicherlich nicht
abschliefSend zu bewerten, aber schon jetzt zeigt sich, dass es eine
eigene Rechtfertigungsnorm fiir den Videoeinsatz in der DS-
GVO nicht gibt, womit allenfalls der allgemeine Erlaubnistatbe-
stand aus Art. 6 Abs. 11it. f DS-GVO herangezogen werden kann,
im Rahmen dessen eine Abwégung der Interessen erfolgen muss.
Aus diesem Grund wird schon jetzt nach Losungen gesucht, um
ggf. auf Grundlage von Offnungsklauseln der EU-DS-GVO mit-
hilfe nationaler Regelungen (bspw. im Rahmen des ABDSG) eige-
ne Vorschriften fiir Smart Cams bzw. Videotechnik zu schaffen."*
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