EDITORIAL

Unvollendete
Innovationen

Die Europadische Datenschutz-Grundverordnung ist vor allem insofern innovativ, als
sie in der gesamten Union unmittelbar geltende Datenschutzregelungen getroffen
hat. Inhaltlich jedoch hat sie das grundlegende Regelungskonzept und auch viele
Rechte, Aufgaben und Instrumente der Datenschutz-Richtlinie von 1995 Gibernom-
men. Dies gilt im Wesentlichen fir die Zulassigkeit der Datenverarbeitung, fir die
Rechte der betroffenen Personen, fiir die Grundsatze der Datenverarbeitung, die Ver-
pflichtungen der Verantwortlichen und die grundlegenden Aufgaben und Befugnis-
se der Aufsichtsbehorden. Diese altbekannten Regelungen wurden bisweilen pra-
zisiert, erweitert oder eingeschrankt, im Grunde aber entsprechend dem altherge-
brachten Verstandnis des Datenschutzes beibehalten.

Die Datenschutz-Grundverordnung enthélt aber auch einige echte Innovatio-
nen fiir den Datenschutz, die in der Datenschutz-Richtlinie und im bisherigen deut-
schen Datenschutzrecht nicht oder nicht in der Weise enthalten waren. Diese regu-
lativen Innovationen sind mit hohen Erwartungen und vielen Hoffnungen verbun-
den: Sie sollen nicht nur zu mehr Datenschutzschutz, sondern zu einem gerechte-
ren, passgenaueren und praktikableren Datenschutz fiihren. Sie sollen zum Beispiel
Verbdnden von Datenverarbeitern ermdglichen, an ihre Branche angepasste ver-
bindliche Verhaltensregeln festzulegen. Verantwortliche sollen die Moglichkeit er-
halten, die Konformitét ihrer Datenverarbeitungsvorgdnge mit der Verordnung zer-
tifizieren zu lassen und die Zertifikate als Wettbewerbsvorteil zu nutzen. Wer riskan-
te Verarbeitungen durchfiihrt, muss eine Datenschutzfolgenabschatzung durchfiih-
ren, die ihm aufzeigen soll, mit welchen MaBnahmen er die Risiken fiir betroffene Per-
sonen auf ein vertretbares Mal3 reduzieren kann. Verantwortliche sind verpflichtet,
ihre Datenverarbeitungssysteme datenschutzgerecht zu gestalten und ihre Vorein-
stellungen datenschutzfreundlich auszuwahlen. Betroffene Personen wird ermog-
licht, bei den Aufsichtsbehérden Beschwerden gegen bestimmte Formen der Ver-
arbeitung ihrer personenbezogenen Daten einzulegen oder dies Verbanden zu tiber-
tragen. Aufsichtsbehoérden haben die Moglichkeit, drakonische und damit erstmals
wirksame Sanktionen flir DatenschutzverstoBe festzulegen und damit dem Daten-
schutzrecht Respekt zu verschaffen. Das Datenschutzrecht der Européaischen Union
gilt nicht nur fir die dort ansdssigen Unternehmen, sondern auch fir viele Daten-
verarbeiter in einem Drittland, die Daten von betroffenen Personen verarbeiten, die
sich in der Union aufhalten.

Obwohl die Datenschutz-Grundverordnung vor lber drei Jahren in Kraft getreten
ist und seit mehr als einem Jahr in den Mitgliedstaaten gilt, sind diese Innovationen
noch nicht umgesetzt, kdnnen noch nicht genutzt werden oder stoBen auf Schwie-
rigkeiten. Warum sind diese Innovationen so schwierig zu realisieren? Die Daten-
schutz-Grundverordnung hat sie zwar eingefiihrt, oft aber nur benannt, angekiin-
digt oder angedeutet. Sie regelt diese Innovationen nur in Ansatzen und ldsst viele
wichtige Details offen. Sie hat sie nicht ausreichend geregelt, um sie unmittelbar an-
wenden, umsetzen oder in Anspruch nehmen zu kénnen. Daher besteht die Gefahr,
dass die Regelungsadressaten diese Instrumente aufgrund der Rechtsunsicherheit
nicht oder unzureichend nutzen.

Viele wesentliche Entscheidungen hat die Datenschutz-Grundverordnung offen-
gelassen. Diese hat sie den Mitgliedstaaten, den Aufsichtsbehdrden, dem Europai-
schen Datenschutzausschuss, den Verantwortlichen oder sonstigen Stellen tGberlas-
sen, ohne die dafiir notwendigen Entscheidungsverfahren ausreichend festzulegen.
Alle diese Innovationen sind liber die bestehenden Regelungen hinaus von weiteren
Kriterien, Verfahrensregelungen, Initiativen, Konzepten, Erprobungen und materiel-
len Vorbedingungen abhangig. Diese Vorbedingungen herzustellen, setzt im Regel-
fall die Zusammenarbeit mehrerer Stellen voraus, die oft unterschiedliche Interes-
sen verfolgen. Notwendig sind Initiativen und Koordination — ohne dass in allen Fal-
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len klar ist, wie diese zustande kommen sollen. Fiir Gegner des Datenschutzes sind
diese Schwachstellen geeignete Gelegenheiten, Datenschutz,leerlaufen” zu lassen.

Ob, in welcher Weise und bis wann die hoffnungsvollen Innovationen der Daten-
schutz-Grundverordnung Wirklichkeit werden, ist ungewiss. Dies wird in zufrieden
stellender Weise nur der Fall sein, wenn unterschiedliche Akteure vielféltige Beitra-
ge leisten, die innovativen Ansatze ausgestalten und Schwachstellen der Daten-
schutz-Grundverordnung ausgleichen. Um diese Beitrdge zu unterstiitzen und die In-
novationsansatze der Datenschutz-Grundverordnung konstruktiv und reformorien-
tiert aufzugreifen, lohnt es sich, tiber die bestehenden Vorgaben zu diesen regulato-
rischen Innovationen zu informieren, die Voraussetzungen ihrer Umsetzung zu ana-
lysieren, Uber den Stand ihrer Einflihrung zu berichten, ihre moglichen oder zu er-
wartenden Wirkungen zu bewerten und zu beschreiben, was sie flir einen besseren
Datenschutz leisten kénn(t)en.

Zu dieser Diskussion wollen die Beitrdge im Schwerpunkt dieses Heftes beitra-
gen. Sie sind aus der Veranstaltung ,Was wird aus den Innovationen der Daten-
schutz-Grundverordnung? Wer greift die Chancen zu besserem Datenschutz auf?”
hervorgegangen, die das Competence Center for Applied Security Technology
(CAST) und das BMBF-Forum ,Privatheit und selbstbestimmtes Leben in einer digi-
talen Welt” gemeinsam am 14. Marz 2019 in Darmstadt veranstaltet haben. Die Bei-
trage gehen auf Vortrage oder Diskussionsvoten zurlick, die die Autoren fiir diesen
Schwerpunkt ausgearbeitet haben.

Der einleitende Beitrag von RoBnagel, Universitit Kassel, gibt einen Uberblick
Uber die wichtigsten Datenschutzinnovationen in der Datenschutz-Grundverord-
nung und analysiert die normativen und tatsachlichen Voraussetzungen, sie umzu-
setzen, und untersucht, welche der notwendigen Beitrdge hierfiir die Europdische
Kommission, der national Gesetzgeber, der Europdische Datenschutzausschuss, die
Aufsichtsbehérden in Deutschland sowie Verantwortliche und Dritte bereits erbracht
haben. Die folgenden Beitrage widmen sich einzelnen Innovationen oder dem Um-
gang mit diesen. Friedewald und Martin, Fraunhofer Institut fiir System- und Inno-
vationsforschung in Karlsruhe, und Schiering, Ostfalia Hochschule fiir angewandte
Wissenschaften, untersuchen den innovativen Charakter der Datenschutz-Folgenab-
schatzung als das zentrale Instrument, um Risiken flr die Betroffenenrechte syste-
matisch zu erkennen und friihzeitig zu adressieren. Sie analysieren, welche Aspekte,
die von der Datenschutz-Grundverordnung nur ungenau oder liickenhaft geregelt
worden sind, beriicksichtigt werden missen, um dieses Instrument erfolgreich an-
wenden zu kénnen. Maier und Bile, Universitit Kassel, geben einen Uberblick iber
den Status quo der Entwicklung der Datenschutz-Zertifizierung in Deutschland und
Europa und beleuchten die langwierigen und komplizierten Verfahren fiir ihre Etab-
lierung, die dafir ursachlich sind, dass Datenschutz-Zertifizierungen sich noch ver-
zogern werden. Diinkel, Verbraucherzentrale Bundesverband, beschreibt, wie kollek-
tiver Rechtsschutz bei DatenschutzrechtsverstdBen durch Verbraucherverbande er-
folgt und welche grundsatzlichen Rechtsfragen sich dabei stellen. Rost, Hessischer
Landesbeauftragter fiir Datenschutz und Informationsfreiheit, analysiert das System
der neuen Aufsichtsbefugnisse und Sanktionsmdglichkeiten der Datenschutzauf-
sichtsbehoérden und stellt die bisherigen Erfahrungen der Praxis vor. Mit den Anreiz-
wirkungen von Sanktionen befassen sich Martin und Friedewald und gehen der Fra-
ge nach, warum Unternehmen sich (nicht) beim Datenschutz an Recht und Gesetz
halten. Rief3, bis vor kurzem Konzerndatenschutzbeauftragter der Daimler AG, unter-
sucht die Herausforderungen, die Innovationen der Datenschutz-Grundverordnung
in der Praxis umzusetzen und fiir diese die richtige Organisation des Datenschutzes
in Unternehmen zu finden.

Alle Beitrdge kommen - auf unterschiedlichen Wegen und mit unterschiedlicher
Gewichtung - letztlich zu dem Ergebnis, dass es sich lohnt, sich fiir die Verwirkli-
chung der Datenschutzinnovationen einzusetzen, und dass es aussichtsreich ist,
wenn Wissenschaft und Praxis die notwendigen Beitrage zur Umsetzung der Inno-
vationen einfordern.

Alexander RoB3nagel
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