EDITORIAL

Implementierungsstrategien
flr effektiven Datenschutz

‘ Eineinhalb Jahre nach ihrem Geltungsbeginn hat die Diskussion um die Daten-
schutz-Grundverordnung etliches von der anfangs teilweise zu beobachtenden
Hysterie verloren. Zugleich hat sich die Verordnung allerdings fest als fortwahren-
de Quelle offener Rechtsfragen etabliert. Dies gilt zum einen fiir die wenigen, tber-
dies sehr allgemeinen und haufig abwagungsoffenen materiellrechtlichen Bestim-
mungen, zum anderen aber auch fiir die teilweise innovativen verfahrensrechtli-
chen Vorgaben.

Viele dieser Fragen werden in den nachsten Jahren nach und nach gerichtlich
geklart werden. Dieser Klarungsprozess wird aber schon mangels eines justiziellen
Initiativrechts notwendigerweise erratisch bleiben. Dies stellt die Praxis des Daten-
schutzes vor erhebliche Herausforderungen: Wer zu lange auf gerichtliche Kldarung
wartet, setzt sich moglicherweise dem Vorwurf aus, in rechtswidriger Weise untatig
geblieben zu sein. Wer umgekehrt zu friih technische und organisatorische Maf3-
nahmen ergreift, lauft Gefahr, einen spater gerichtlich festgestellten MaBnahme-
bedarf zu verfehlen, und dann entweder teuer nachsteuern zu missen oder (aus
Datenschutzsicht vorteilhaft, aber betriebswirtschaftlich problematisch) tiberobli-
gatorisch tatig gewesen zu sein.

Der Hinweis, dass vergleichbare Probleme mit praktisch jeder grundlegenden
Rechtsreform einhergehen, ist so zutreffend wie flir den Praktiker nutzlos, den es
bei der Losung seiner eigenen Fragen nicht weiterbringt, dass sich vergleichbare He-
rausforderungen in anderen Rechtsgebieten stellen. Die Aufgabe diirfte darin liegen,
zum einen verschiedene Implementierungsstrategien zu erarbeiten und zum ande-
ren ein zumindest tastendes Gefuihl dafiir zu entwickeln, wann welche dieser Strate-
gien im Einzelfall angebracht ist. Bestimmte Verarbeitungssituationen mogen stark
technikgetriebene Lésungsansatze erfordern. In anderen Situationen kdnnen tech-
nische und/oder 6konomische Probleme einem effektiven technischen Datenschutz
im Wege stehen, sodass nach rechtlich-organisatorischen Absicherungen gesucht
werden muss. Manchen Verantwortlichen wird man fir ihre Verarbeitungsprozesse
ein vorlaufiges ,Weiter so” mit den unter der alten Rechtslage entwickelten Schutz-
instrumenten empfehlen kdnnen, andere mussten und mussen vollig umdenken.

Verschiedene Implementierungsstrategien lassen sich derzeit bereits in der Praxis
beobachten und sind als solche — gerade mit Blick auf die neuen Vorgaben des euro-
paischen und nationalen Datenschutzrechts — naturgemaf3 auch Gegenstand wis-
senschaftlicher Analyse. Die Schwerpunktbeitrage dieses Hefts sind aus dem Track
Lnformatik mit Recht” der diesjahrigen Jahrestagung der Gesellschaft fiir Informa-
tik (Gl),50 Jahre Gesellschaft fur Informatik — Informatik fur Gesellschaft” in Kassel
hervorgegangen und befassen sich aus unterschiedlichen Blickwinkeln mit derarti-
gen Herausforderungen.

Aus technischer Perspektive erortert der Beitrag von Gerl und Meier (Universitat Pas-
sau) Methoden zur Umsetzung der Informationspflichten der Datenschutz-Grund-
verordnung am Beispiel einer fiir Menschen und Maschinen gleichermaBen lesba-
ren Layered Privacy Language. Derartige Ansatze kdnnten eine Losung fiir das Prob-
lem sein, dass die Menge der bereitgestellten Informationen sich ab einem gewissen
Punkt umgekehrt proportional zur Menge der tatsachlich von Menschen wahrge-
nommenen Informationen verhalt. Stach (Universitat Stuttgart) stellt Konzepte vor,
die den Datenschutz bei loT-Zeitreihendaten erhalten sollen, ohne die Servicequa-
litat unnotig einzuschranken. Dies soll dem Problem vorbeugen, dass sich in lang-
fristig erhobenen Daten in aller Regel hochspezifische, auf konkrete Personen und
Ereignisse beziehbare Informationen wiederfinden. Der Text von Braun, Scepanko-
va, Holl und Matthes (TU Miinchen) geht der Frage nach, ob Technologien des, Le-
galTech” ein Mittel des (Verbraucher-)Datenschutzes sein konnten, indem Vertrags-
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bedingungen automatisiert auf problematische und/oder rechtswidrige Klauseln
untersucht werden. Dies kdnnte zu einer Erweiterung des Verstandnisses von Daten-
schutz durch Technikgestaltung fiihren.

Ein bisher wenig beleuchtetes Thema behandelt der Beitrag von Borell (Daten-
schutzberatung Moers) und Schindler (Universitat Kassel). Die JI-Richtlinie hat die
nationalen Gesetzgeber dazu gezwungen, etliche neue und detailliertere Pflichten
fiir technische und organisatorische MaBnahmen fiir die polizeiliche Datenverarbei-
tung vorzusehen. Hier liegen erhebliche Chancen fiir die datenschutzkonforme Ver-
arbeitung in den Behorden, es bedarf aber noch neuer Konzepte, um auch im Si-
cherheitsbereich Datenschutz durch Technikgestaltung einzufiihren und wirksame
Datenschutz-Folgenabschdtzungen einzusetzen. Schlie3lich befassen sich Schom-
berg, Barev, Janson und Hupfeld (Universitat Kassel) mit den Mglichkeiten und Gren-
zen eines Datenschutzes durch Nudging. Art. 25 Abs. 2 DSGVO enthélt ja seit neu-
estem sogar eine bu3geldbewehrte Rechtspflicht, betroffene Personen durch daten-
schutzfreundliche Voreinstellungen zu nudgen. Ob und in welchen Szenarien ein sol-
ches,Schubsen” maoglich und legitim ist, bedarf aber weiterer Diskussionen.

Erganzt werden die Schwerpunktbeitrdge um Texte, die ebenfalls Implementie-
rungsfragen in den Blick nehmen. Wessels (Universitdt Bremen) stellt erste Gerichts-
entscheidungen zu Schmerzensgeldern nach Art. 82 Abs. 1 DSGVO vor. Auch wenn
diese bisher zurtickhaltend ausfallen, konnte hierin ein deutlicher Anreiz fir die
Beachtung des Datenschutzrechts liegen. Durmus (NOTOS Xperts), Selzer und Por-
desch (Fraunhofer) behandeln schlieBlich die vielfach ungeldsten Probleme der An-
wendung datenschutzrechtlicher Léschvorgaben auf gespeicherte E-Mails und den
Nachweis der entsprechenden Umsetzung.

Die allen Arbeiten implizit zugrundeliegende Frage ist, wie man mit den verschie-
denen Strategien zu einem effektiven Datenschutz gelangen kann. Die Texte liefern
damit Beitrage zum Werkzeugkasten der datenschutzrechtlichen Instrumente und
regen - so ist zu hoffen - zum Nachdenken (ber die eigene Instrumentenwahl an.

Gerrit Hornung
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