AUS DEN DATENSCHUTZBEHORDEN

Landesbeauftragte fiir Datenschutz und Informationsfreiheit des Saarlands

Einsatz von WhatsApp durch
saarlandische Kommunen

Bereits im vergangenen Jahr hatte die Landesbeauftragte fiir
Datenschutz und Informationsfreiheit des Saarlands die What-
sApp-Angebote einzelner saarlaindischer Kommunen auf ihre
Vereinbarkeit mit datenschutzrechtlichen Vorschriften iiberpriift.

Gegenstand der Priifung waren dabei auch die Aspekte, die
als Gegenstand der aktuell gefiihrten 6ffentlichen Diskussion in
der Berichterstattung des SR vom 15. Januar 2020 ,,Piraten kriti-
sieren WhatsApp-Einsatz von Gemeinden® aufgegriffen worden
sind. Im Rahmen dieser Priifung konnten keine Verstofle gegen
datenschutzrechtliche Vorschriften festgestellt werden.

Gleichwohl ist es wichtig darauf hinzuweisen, dass die Ver-
einbarkeit der in dem Beitrag des SR beschriebenen Verarbei-
tung von Metadaten durch den Messenger-Dienst mit européi-
schen Datenschutzvorgaben fraglich ist. Aus datenschutzrechtli-
cher Sicht stellt sich jedoch die Frage, ob die Kommune fiir die-
se datenschutzrechtlich fragwiirdige Datenverarbeitung durch
WhatsApp (mit)verantwortlich ist.

Anders als etwa im Rahmen des Betriebs einer Facebook-Fan-
page profitiert® die Kommune ndmlich nicht von der Verarbei-
tung von Metadaten durch WhatsApp. Nach der Rechtspre-
chung des Europiischen Gerichtshof ist fiir Fanpage-Betreiber
eine (Mit-)Verantwortlichkeit zu bejahen, wenn diesen die von
Facebook erhobenen Daten in Form von statistischen Auswer-
tungen, oft auch als Reichweitenanalyse bezeichnet, zur Verfii-
gung gestellt werden, um das eigene Angebot den Priferenzen
ihrer Nutzer anpassen und dieses optimieren zu kénnen. What-
sApp stellt den Kommunen allerdings derartige Auswertungen
nicht zur Verfiigung.

Auch was die technische Umsetzung des WhatsApp-Angebo-
tes bei den Kommunen angeht, konnten wir keine Verstof3e fest-
stellen. Die von uns gepriiften Angebote laufen nicht auf einem
klassischen Mobilfunkgerit, sondern die WhatsApp-Anwendung
wird in einer virtualisierten IT-Umgebung abgeschottet und iso-
liert betrieben, was einen Zugriff auf das Adressbuch ausschliefit.
Somit werden WhatsApp durch die Kommune auch keine Tele-
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fonnummern oder Kontaktdaten der Biirger zur Verfiigung ge-
stellt. Diese haben es vielmehr in der Hand durch eine eigenver-
antwortliche Nutzung des Messaging-Dienstes WhatsApp, ihre
personenbezogenen Daten an das Unternehmen zu {ibermitteln
und die diesbeziiglichen Geschiftsbedingungen zu akzeptieren.
Anders wire dies indes zu beurteilen, wenn die Kommune den
Biirger iiber WhatsApp kontaktiert, ohne dass dem eine vorheri-
ge Anfrage des Biirgers vorausgeht.

Ebenfalls gepriift haben wir, inwiefern bei der Nutzung von
WhatsApp personenbezogene Informationen, die in den Nach-
richtentexten und -inhalten enthalten sein kénnen, gegeniiber
WhatsApp offenbart werden. Die dabei zur Anwendung kom-
mende Ende-zu-Ende-Verschliisselung, die von WhatsApp in
einem Security Whitepaper genauer beschrieben wird, entsprach
nach unserer Bewertung dem Stand der Technik, sodass davon
ausgegangen werden kann, dass technisch sichergestellt ist, dass
WhatsApp keine Kenntnis von den Inhalten der Kommunikation
zwischen Biirger und Kommune erhilt.

Aus datenschutzrechtlicher Sicht ist die Er6ffnung einer Kon-
taktmoglichkeit fiir Biirger itber WhatsApp durch Kommunen
daher nicht zu beanstanden. Hiervon getrennt ist jedoch die Frage
zu beantworten, ob staatliche Stellen es mit ihrer aus dem Grund-
gesetz folgenden Schutz- und Gewihrleistungspflicht vereinba-
ren kénnen, wenn sie Dienste eines Dritten in Anspruch nehmen,
dessen Geschaftsmodell auf datenschutzrechtlich fragwiirdigen
Methoden basiert. Dabei beschréankt sich die Kritik nicht auf be-
stimmte Messenger- oder Social-Media-Dienste. Dies ist jedoch
keine Frage die primar datenschutzrechtlich, sondern vorrangig
politisch und gesellschaftlich beantwortet werden muss.
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