EDITORIAL

Gundrechtliche
Freiheiten in Storfallen

Am 11.Marz 2020 ist einer der profiliertesten Kenner und Verteidiger der Menschen-
rechte, Burkhard Hirsch, gestorben. Sein Mitkampfer und langjahriger Freund Ger-
hart Baum hat am 12. Marz 2020 einen persdnlichen Nachruf geschrieben, der in
dieser DuD verdffentlicht wird. Die Gedanken von Baum und Hirsch starken das Be-
wusstsein fur Grundrechtsgefahrdungen. Dies betrifft ganz aktuell auch die Frage,
wie mit den Grundrechtseingriffen zur Eindammung der Corona-Krise auf Sicht um-
gegangen werden muss. Unsere Grundrechte bestimmen als oberste Grundsdtze die
gesamte Rechts- und Sozialordnung. Sie stehen im Dienst der Personlichkeitsentfal-
tung und der Achtung der Menschenwirde. Grundrechtsbeschrankungen sind nur
nach MaBgabe des VerhaltnismaBigkeitsprinzips zuldssig. Es tragt die,,Hauptlast der
Freiheitssicherung” (Dieter Grimm).

Welche SchutzmalBnahmen in Zeiten der Corona-Pandemie notwendig sind, ldsst
sich nur schwer beurteilen, da weder das wahre Ausmaf der Gefahren durch das Vi-
rus noch die Eignung und Erforderlichkeit der zu ergreifenden Manahmen sicher
bestimmt werden kdnnen. Es muss aber alles getan werden, um die grundrechtsge-
fahrdenden Entwicklungen der Bewegungs-, Berufs-, Versammlungs- und Religions-
freiheit u. a. genauer einzugrenzen und zu prifen, ob es weniger einschneidende
MaBnahmen gibt. Zu Recht betont der Europaische Datenschutzausschuss in seinen
Leitlinien vom 21. April, dass solche MalBnahmen auf Dauer nicht hingenommen wer-
den mussen; eine Befristung neuer gesetzlicher Kompetenzen und ihre unabhangi-
ge Evaluierung sind unerlasslich, um Geeignetheit und Erforderlichkeit der ergriffe-
nen Mal3nahmen auch fir die Zukunft sachgerecht beurteilen zu kdnnen.! Unter die-
sem Aspekt erging Ende Méarz auch schon ein Appell der Europaischen Akademie fiir
Datenschutz und Informationsfreiheit.?

Fiir den Schutz des Lebens und der korperlichen Unversehrtheit von Personen
werden in Europa technische Uberwachungsméglichkeiten ins Spiel gebracht, die
in Asien bereits im Einsatz sind. Es geht darum, praventive MaBnahmen auf der Tech-
nikebene einzusetzen, damit sich die Gefahrenherde gar nicht erst zu konkreten Ge-
fahren oder gar Schaden auswachsen kdnnen. Die Frage ist u. a., ob Corona-Apps ein-
gesetzt werden dirfen, um die Unterbindung oder Verzégerung von Neuansteckun-
gen zu gewdhrleisten. Die damit verbundene Gefahr fiir die freie Kommunikation
lasst sich nur bekampfen, wenn MalBnahmen etwa durch den Einsatz einer Corona-
Tracing-App Uberhaupt tauglich sind und durch eine datenschutzfreundliche
Technikgestaltung abgesichert werden konnen (Art. 25 DS-GVO - Datenschutz durch
Systemgestaltung und Voreinstellungen). Wenn es allerdings darum gehen sollte, fl&-
chendeckend personenbezogene Bewegungsprofile zu erstellen und auszuwerten,
dann ist die Grenze zuldssiger Malnahmen Uberschritten und das Grundrecht auf
Privatheit und Datenschutz ausgehebelt.

Ganz grundsatzlich kann Giber Menschen- und Grundrechtsfragen nicht allein im
nationalen Rahmen gesprochen werden. Deutschland ist Mitglied der EU und sei-
ne Verfassung lasst sich nicht mehr ohne die Einbindung in das Unionsrecht, insbe-
sondere im Bereich der Grundrechte und der allgemeinen Rechtsgrundsatze, umrei-
Ben. Der Datenschutz ist ein herausragendes Anwendungsfeld des EU-Grundrechts-
schutzes. Vor diesem Hintergrund befasst sich der Europarechtler Rudolf Streinz in
diesem Heft mit dem Recht auf Vergessenwerden (Art. 17 DS-GVO) im Spannungs-
feld von Unionsrecht und Verfassungsrecht. Er betrachtet anhand dieses Rechts bei-
spielhaft das Datenschutzrecht als Ansatz fiir Neuerungen des Kooperationsverhalt-
nisses von BVerfG und EuGH. Das Recht auf Vergessen ist dann auch Thema der Bei-

1 Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-19
outbreak; https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_20200420_contact_tracing_
covid_with_annex_en.pdf.

2 https://www.eaid-berlin.de/appell-der-europaeischen-akademie-fuer-informationsfreiheit-und-datenschutz-
corona-pandemie-bekaempfen.
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trage von Jorn Reinhardt und Maren Pollmann. J6rn Reinhardt wirft einen Blick auf
unser Nachbarland Frankreich. Der Autor erldutert die Entscheidungen des franzosi-
schen Staatsrats (Conseil d 'Etat) zum Recht auf Vergessen und geht dabei insbeson-
dere auf die unterschiedliche Rezeption der europarechtlichen Vorgaben durch Con-
seil d'Etat und BVerfG ein. Maren Pollmann wendet sich der Frage zu, wie weit nach
den MaBgaben der EuGH-Rechtsprechung das Recht auf Vergessenwerden auch lan-
derlibergreifend seine Geltung entfalten kann und ordnet diese Frage in einen vol-
kerrechtlichen Kontext ein.

Schon seit jeher, gerade aber auch in Zeiten einer Pandemie, stellen sich Fragen der
Sicherstellung von Freiheitsrechten als tragende Saulen im demokratischen Rechts-
staat. Unabdingbar ist, dass einer unabhéngigen Institution die Aufgabe zukommt,
personenbezogene Uberwachungssysteme zu kontrollieren. Der Prasident des
BayLDA Michael Will stellt die Frage, ob eine solche Datenschutzaufsicht kiinftig auch
in Deutschland zentral geflihrt werden sollte und setzt sich in diesem Zusammen-
hang mit aktuellen Forderungen, insbesondere auch der Datenethikkommission,
nach einer Ablésung der dezentralen féderalen Zustandigkeiten der Datenschutz-
aufsichtsbehoérden der Lander auseinander.

Der Kommunikationswissenschaftler Tom Knieper und die Juristin Marie-Theres
Tinnefeld befassen sich mit der Bedeutung politischer Satiren und Karikaturen fur
eine offene Demokratie. Sie begreifen Satiriker und Karikaturisten als Teil einer de-
mokratischen Ordnung, die nichtim Lot ist. An zahlreichen Beispielen zeigen sie, wie
Karikaturisten gerade mitihren Gbertriebenen und verzerrten Darstellungen fiir den
Meinungsbildungsprozess von zentraler Bedeutung sind, weil auf diese Weise auch
aufgestaute Aggressionen und Angste in schwierigen politischen Situationen frei-
gelegt und offentlich abgebaut werden kdnnen. Jedoch gefillt nicht allen betroffe-
nen Personen in Politik und Gesellschaft dieser Ansatz. Zunehmend - und mit Erfolg
- werden Presse und Medien auch von machtigen Lobbyorganisationen wie der Anti
Defamation League unter Druck gesetzt, Karikaturisten nicht mehr zu beschaftigen.
Knieper und Tinnefeld befassen sich mit einzelnen Sachverhalten und untersuchen,
inwieweit die scharfen AuBerungen mit Wort und Zeichenstift unter den Schutz der
Meinungsfreiheit oder/und der Kunstfreiheit fallen sowie welche Grenzen ggfs. der
Personlichkeitsschutz allseitig setzt.

Marie-Theres Tinnefeld befasst sich in diesem Heft mit der umstrittenen Bedeu-
tung von Informanten (Hinweisgebern) der Presse und den Regelungen zu ihrem
Schutz. Skandale auf Regierungs- oder Wirtschaftsebene sind erst durch den Einsatz
von Whistleblowern wie Snowden sowie investigativen Journalisten transparent ge-
worden. Die Autorin geht in ihrem Beitrag auf die Rechtslage von Whistleblowern
in Deutschland sowie auf jene Regeln der EU-Whistleblower-Richtlinie vom Oktober
2019 ein, die die Chancen von Informanten auf eine freie Meinungsauf3erung und
Autonomie jenseits von Repressalien erhohen konnen.

Vier kiirzere Beitrdge runden das Heft ab: Maurice Oettel setzt sich mit Smart Hu-
mans und dem Schutz von Gedanken auseinander und unternimmt eine daten-
schutzrechtliche Einordnung von Brain-Computer Interfaces. Dennis Kipker stellt
aus Anlass entsprechender Nachfragen sein Update zum EU Cybersecurity Act aus
dem April-Heft der DuD nunmehr auch auf Englisch zur Verfligung. Merle Freye, Den-
nis Kipker, Ezekiel Rindstone und Doreen Mwamlangala untersuchen rechtsverglei-
chend die eHealth-Gesetzgebung hierzulande und in Tansania. In der Rubrik Best
Practice schlie3lich ordnet Maximilian Schnebbe die Nutzung digitaler Assistenz-
systeme in Industrie und Produktion datenschutzrechtlich ein.

Marie-Theres Tinnefeld und Benedikt Buchner
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