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SCHWERPUNKT

Die Fristberechnung beim Data Breach

Transparenz erfordert harte Fristen

Kommt es in einem Unternehmen zu einer Verletzung des Schutzes personenbezogener
Daten (Data Breach) ist zligiges Handeln geboten. Sofern aus dem Vorfall Risiken fiir

die Rechte und Freiheiten der betroffenen Personen erwachsen, besteht in einem
solchen Fall eine Meldepflicht nach Art. 33 DSGVO. Der Beitrag macht Vorschlage,

wie die vorgegebene 72-Stunden-Meldefrist in der Praxis zu berechnen ist.

1 Einfiihrung

Bei einem Data Breach ist ziigiges Handeln nicht nur aufgrund
der moéglichen Folgen fiir die betroffenen Personen geboten,
sondern auch aufgrund des gesetzlichen Rahmens, der durch
die Datenschutzgrundverordnung (DSGVO) geschaffen wurde.
Denn mit der Verletzung dieses Rahmens gehen hohe Bufigel-
der einher. Insofern macht die DSGVO in Art. 33 Abs. 1 folgen-
de Vorgabe:
»Im Falle einer Verletzung des Schutzes personenbezogener
Daten meldet der Verantwortliche unverziiglich und maéglichst
binnen 72 Stunden, nachdem ihm die Verletzung bekannt
wurde, diese der gemdfS Artikel 55 zustindigen Aufsichtsbe-
horde, es sei denn, dass die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die
Meldung an die Aufsichtsbehorde nicht binnen 72 Stunden,
so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.”
Es gilt demnach fiir die Meldung eines Data Breach an die Auf-
sichtsbehorde grundsitzlich eine 72-Stunden-Frist. Entschei-
dend ist dabei, dass die Meldung ,,unverziiglich und méglichst
binnen 72 Stunden® zu erfolgen hat. Konkrete Vorgaben zur Be-
rechnung dieser Frist existieren nicht. Weder gibt es Rechtspre-
chung noch gibt es eine einheitliche Vorgabe der Datenschutz-
behorden. Klar ist: Je frither auf ein Data Breach reagiert wird,
desto geringer wird meist der mogliche Schaden ausfallen. Dies
gilt heute in Zeiten von Big Data umso mehr, da viele Unterneh-
men grof3e Mengen an (sensiblen) personenbezogene Daten ver-
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walten und demnach der (materielle und immaterielle) Schaden
kaum iiberschaubar ist.

Es soll im Folgenden knapp dargelegt werden, wann ein Data
Breach vorliegt (2) und welche Folgen ein solcher - insbesonde-
re bei Nichteinhaltung der Frist — haben kann (3). Der Fokus soll
jedoch auf der Frage liegen, wie die Meldefrist konkret berechnet
wird bzw. werden sollte (4). Abschlieend erfolgt ein kurzer Be-
zug zur Corona-Pandemie (5) und ein Ausblick (6).

2 Vorliegen eines Data Breach

Die Meldepflicht nach Art. 33 Abs. 1 DSGVO setzt zunédchst
zwingend einen Data Breach voraus. Die ,,Verletzung des Schutzes
personenbezogener Daten® wird in Art. 4 Nr. 12 DSGVO als ,.eine
Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrecht-
mafig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu personenbezogenen Daten fiihrt, die tibermittelt, ge-
speichert oder auf sonstige Weise verarbeitet wurden“ definiert.
Neben der Vertraulichkeit personenbezogener Daten wird dem-
nach auch die Verfugbarkeit der Daten (,,Verletzung der Sicher-
heit die, [...] , zur Vernichtung, zum Verlust fiihrt [...]“) und die
Datenintegritat (,,Verletzung der Sicherheit, die [...] zur Verdnde-
rung fithrt [...]“) geschiitzt.!

Auf die Art der personenbezogenen Daten kommt es nicht an,
sodass insbesondere nicht notwendig ist, dass besondere Katego-
rien personenbezogener Daten vorliegen. Dies unterscheidet sich
von der vorherigen nationalen Regelung des § 42a BDSG a.F. Die
dort geregelte Meldepflicht bezog sich lediglich auf die abschlie-
end aufgelisteten besonders sensitiven Arten von personenbe-
zogenen Daten. Die Erweiterung spricht dafiir, dass in Zweifels-
fallen eher von einer Meldepflicht auszugehen ist, da dies der ge-
setzgeberischen Intention an einem umfassenden Schutz der Be-
troffenen vor wirtschaftlichen und gesellschaftlichen Nachteilen
gleicht.”

Trotz Vorliegens eines Data Breach kann die Meldepflicht durch
denin Art. 33 Abs. 1 DSGVO normierten Vorbehalt entfallen. Die

1 Reifin Gola, DSGVO, 2. Auflage 2018, Art. 33 Rn. 20.
2 Hessel/Potel, DuD 2020 S. 95.

735



SCHWERPUNKT

Meldepflicht entfillt nach Art. 33 Abs. 1 S.1 HS 2 DSGVO, wenn
»die Verletzung [...] voraussichtlich nicht zu einem Risiko fiir
die Rechte und Freiheiten natiirlicher Personen fiihrt“. Vor dem
Hintergrund des biirokratischen und finanziellen Aufwandes,
der dem Verantwortlichen zugemutet wird?, ist eine solche Risi-
koberiicksichtigung notwendig und richtig. Zu beriicksichtigen
ist jedoch, dass Gesundheitsdaten schon bei rechtméfliger Ver-
arbeitung ,,ihrem Wesen nach® risikotrachtig sind, sodass hier
der Vorbehalt kaum greifen diirfte.* Einzelheiten hierzu konnen
und sollen hier nicht im Detail erldutert werden.

3 Folgen der Nichteinhaltung der
Meldepflicht bzw. Meldefrist

Wird die Meldepflicht grundsitzlich nicht befolgt oder wird
die Frist fiir die Meldung nicht eingehalten, kann dies nicht nur
schwerwiegende Schiden bei den betroffenen Personen nach sich
ziehen, sondern auch betrachtliche Konsequenzen haben fiir den
Verantwortlichen.

Die sich aus Art. 33 DSGVO ergebende Folge der Nichteinhal-
tung der 72-Stunden-Frist klingt zundchst harmlos. So muss der
Verantwortliche, wenn er seiner Meldepflicht nicht innerhalb von
72 Stunden nachkommt, die zeitliche Verzégerung gem. Art. 33
Abs. 1S.2 DSGVO gegeniiber der Aufsichtsbehdrde begriinden.
Dabei darf die 72-Stunden-Frist nur dann iiberschritten werden,
wenn die Meldung vorher unmoglich war.” Zwar sind der Ver-
ordnung keine Vorgaben in Bezug auf die Qualitdt einer solchen
Begriindung zu entnehmen. Es muss jedoch davon ausgegangen
werden, dass diese nicht blof3 formelhaft sein darf und deren An-
forderungen an die Belastbarkeit mit dem Ausmaf3 des Data Bre-
ach steigen.® Die Begriindung kann indes eine nicht ,,unverziigli-
che® Meldung nicht heilen, da sich diese Méglichkeit lediglich auf
die Fristvorgabe ,,binnen 72 Stunden® erstreckt. Auch eine nicht
rechtzeitige Meldung kann zu aufsichtsrechtlichen Mafinahmen
fithren kann.” Die Begriindung nach Art. 33 Abs. 1 S. 2 DSGVO
kann demnach zwar den Pflichtenverstof§ abwenden, zwingend
ist dies aber nicht.?

Neben den aufsichtsrechtlichen Mafinahmen nach Art. 58
DSGVO kann insbesondere die Verhingung eines Buf3geldes
nach Art. 83 Abs. 4 lit. a DSGVO die Folge einer Verletzung der
Meldepflicht sein. Die Grundpramisse gemaf3 Art. 83 Abs. 1
DSGVO ist, dass Geldbufen ,wirksam, verhdltnismafig und ab-
schreckend® sein sollen. Zu berticksichtigen ist, dass eine solche
Geldbuf3e nicht nur anstelle, sondern gemaf} Art. 83 Abs.2S.1
DSGVO auch zusitzlich zu einer aufsichtsrechtlichen Mafinah-
me verhdngt werden kann. Hierbei sind Geldbuflen in Héhe von
bis zu 10.000.000 Euro oder im Falle eines Unternehmens von bis
zu 2 % des gesamten weltweit erzielten Jahresumsatzes des vor-
angegangenen Geschiftsjahres moglich. Da Art. 83 Abs. 4 lit. a
DSGVO pauschal auf Art. 33 DSGVO verweist, liegt auch ein Ver-
stof3 vor bei einer unvollstindigen Meldung nach Art. 33 Abs. 3,

3 Martini in Paal/Pauly, 2. Auflage 2018, DSGVO Art. 33 Rn. 3.

4 Petri, DUD 2018S. 754.

5 Brinkin BeckOK Datenschutzrecht, Wolff/Brink 32. Edition, Stand:
01.11.2019, Art. 33 Rn. 44.

6 Vgl. Martini in Paal/Pauly, DSGVO Art. 33 Rn. 37; Jandt in Kiihling/Buchner,
2. Auflage 2018, DSGVO BDSG Art. 33 Rn. 16; Reif in Gola, DSGVO, Art. 33 Rn. 39.

7 Brinkin BeckOK Datenschutzrecht, Art. 33 Rn. 45.

8 Jandtin Kiihling/Buchner, DSGVO BDSG Art. 33 Rn. 16.
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einer unterlassenen Teilmeldung nach Art. 33 Abs. 4 oder einer
fehlenden/unvollstindigen Dokumentation nach Art. 33 Abs. 5
DSGVO/’

4 Berechnung der Meldeffist

Gibt das Gesetz eine Frist fiir die Meldepflicht vor und drohen
derart hohe Sanktionen, muss die Berechnung dieser Frist klar
bestimmt und dadurch rechtssicher sein. Die vorgegebene Melde-
frist aus Art. 33 DSGVO wirkt zunéchst klar: 72 Stunden. Frag-
lich ist jedoch, wie diese Frist genau zu bestimmen ist. Zum einen
gibt es EU-weite Regelungen. Zum anderen existieren die natio-
nalen Regelungen zur Fristberechnung. Beide weichen jedoch
voneinander ab, sodass sich die Frage stellt, welche Regelungen
letztlich und insbesondere in welcher Form anzuwenden sind.

Wenn man die vielen nationalen Regelungen zur Berechnung
von Fristen anwenden wiirde, wiirde dies zum einen dem vor-
nehmlichen Ziel der Vereinheitlichung des Datenschutzes wi-
derstreben.’ Zum anderen steht der Anwendung der nationalen
Regelungen im Rahmen der Meldepflicht der DSGVO der An-
wendungsvorrang des Unionsrechts entgegen, welcher die Un-
anwendbarkeit der national kollidierenden Vorschriften anord-
net."! Auf EU-Ebene existiert die ,VO Nr. 1182/71 des Rates v.
03.06.1971 zur Festlegung der Regeln fiir Fristen, Daten und Ter-
mine” (im Folgenden ,,Fristen-VO®). Die Kollision wiirde vorlie-
gend dadurch entstehen, dass man bei der Berechnung von in
EU-weiten Rechtsakten geregelten Fristen — und damit im Rah-
men des Anwendungsbereichs der Fristen-VO - nationales Recht
(BGB u. ZPO) heranziehen wiirde.!?

4.1 Fristbeginn

Die Fristen-VO normiert in Art. 3 Abs. 1, dass bei einer nach
Stunden bemessenen Frist, bei der fiir den Fristbeginn der Zeit-
punkt mafigebend ist, in welchem ein Ereignis eintritt oder eine
Handlung vorgenommen wird, die Stunde nicht fiir die Berech-
nung der Frist mitgerechnet wird, in die das Ereignis oder die
Handlung fillt.

Das fristauslosende Ereignis ist der Zeitpunkt, in dem ein Data
Breach dem Verantwortlichen bekannt wird. Dabei gentigt eine
objektive Schutzverletzung, sodass es auf ein Verschulden des
Verantwortlichen nicht ankommt.”® Dem Sinn und Zweck der
Vorschrift entsprechend muss auch bereits ein bestimmter Grad
an Wahrscheinlichkeit der Datenschutzverletzung fiir das Vorlie-
gen der Kenntnis von einem Data Breach gentigen.". Eine positive
Feststellung ist nicht zu fordern. Notwendig ist jedoch ein ange-

9 Brinkin BeckOK Datenschutzrecht, Art. 33 Rn. 19.

10 Piltz/Pradel ZD 2019, 152 (153).

11 EuGH, U. v. 15.07.1964 — C-6/64, Rn. 47.

12 Piltz/Pradel a.a.0.

13 Brink in BeckOK Datenschutzrecht, Art. 33 Rn. 27.

14 Laue in Spindler/Schuster, 4. Auflage 2019, DSGVO Art. 33 Rn. 9; Brink in
BeckOK Datenschutzrecht, Art. 33 Rn. 27; Dix in Simitis/Hornung/Spiecker, 1. Auf-
lage 2019, DSGVO Art. 33 Rn. 7; Informationspapier des Hamburgischen Beauf-
tragten fuir Datenschutz und Informationsfreiheit zu Data-Breach-Meldungen
nach Art. 33 DSGVO vom 15.11.2018, S. 6, abrufbar unter https://datenschutz-
hamburg.de/assets/pdf/2018.11.15_Data%20Breach_Vermerk_extern.pdf; Arti-
kel-29-Datenschutzgruppe, Leitlinien fir die Meldung von Verletzungen des
Schutzes personenbezogener Daten gemaB der Verordnung (EU) 2016/679, WP
250, zuletzt Uberarbeitet und angenommen am 06.02.2018, S. 12.
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messener Grad an Sicherheit, dass ein Data Breach gegeben ist.”®
Schutzzweck der Meldepflicht ist es, betroffene Personen recht-
zeitig vor einem Datenmissbrauch zu warnen und etwaige Folge-
schiden zu vermeiden.'® Eine solche Vermeidung von Folgeschi-
den kann jedoch in bestimmten Fillen unmaoglich werden, wenn
abgewartet wird, bis volle Gewissheit beziiglich einer Daten-
schutzverletzung besteht.” Insbesondere vor dem Hintergrund,
dass gewiefte Hacker meist keinerlei Spuren hinterlassen, die auf
ihre Identitit oder einen vorgenommenen Data Breach hindeu-
ten wiirden, wiirde die Meldepflicht nicht eingreifen, obwohl ein
Missbrauch anhand der gewonnen Daten umso wahrscheinlicher
wird.”® Gibt es Hinweise auf einen Data Breach, trifft den Verant-
wortlichen zudem im Hinblick auf Art. 32 Abs. 1 DSGVO die
Obliegenheit, weitere belastbare Informationen zu beschaffen.”

4.2 Fristende

Fraglich ist, wann die Frist des Art. 33 DSGVO endet. Ver-
gleicht man die nationalen Regelungen mit der Fristen-VO, wird
ein Unterschied deutlich. Die nationalen Regelungen berechnen
bei Stundenfristen Sonntage, allgemeine Feiertage und Sonn-
abende nicht mit (vgl. § 222 Abs. 3 ZPO). Anders ist dies in Art. 3
Abs. 4 Fristen-VO, bei dem eine solche Herausnahme dieser Ta-
ge nicht erfolgt und nach dessen Wortlaut eine Frist demnach
auch an einem Wochenende enden kann; dieser lautet insoweit:
»Fillt der letzte Tag einer nicht nach Stunden bemessenen Frist
aufeinen Feiertag, einen Sonntag oder einen Sonnabend, so endet
die Frist mit Ablauf der letzten Stunde des folgenden Arbeitstags.”

Ohne explizit eine Frist nach Stunden zu benennen oder aus-
zuschliefSen, normiert Art. 3 Abs. 5 Fristen-VO: ,,Jede Frist von
zwei oder mehr Tagen umfasst mindestens zwei Arbeitstage®.
Dies fiihrt dazu, dass alle Fristen, die mit mehr als zwei Tagen
bemessen sind, mindestens zwei Arbeitstage umfassen. Da hier
jedoch von Fristen die Rede ist, die Tage umfassen, ist fraglich,
ob diese Regelung grundsitzlich auf Stundenfristen und insbe-
sondere auf die 72-Stunden-Frist des Art. 33 Abs. 1 DSGVO an-
gewendet werden kann mit der Konsequenz einer Fristverlinge-
rung im Einzelfall.

Wortlaut

Der Wortlaut des Art. 3 Abs. 5 Fristen-VO bringt zunichst wenig
Licht ins Dunkel. Die Formulierung ,,von zwei oder mehr Tagen®
deutet zwar darauf hin, dass lediglich nach Tagen bemessene Fris-
ten erfasst sein sollen.?® Ein Ausnahme fiir nach Stunden bemes-
sene Fristen existiert jedoch nicht und eine Auslegung in der Hin-
sicht, dass die Frist konkret in Tagen angegeben sein muss, konn-
te dem Wortlaut ,,Jede Frist“ zunichst entgegenstehen.?* Anders
hingegen der Wortlaut des Art. 3 Abs. 4 Fristen-VO, welcher ein-
deutig Stundenfristen von dem Privileg ausnimmt, dass die Frist

15 Informationspapier des Hamburgischen Beauftragten fir Datenschutz
und Informationsfreiheit v. 15.11.2018 S. 6; Art.-29-Datenschutzgruppe, WP 250, S.
12.

16 Reif in Gola, DSGVO, Art. 33 Rn. 32.

17 Reif in Gola, DSGVO, Art. 33 a.a.0.

18 Reifin Gola, DSGVO, Art. 33 a.a.0.

19 Orientierungshilfe des Bayerischen Landesbeauftragten fir Datenschutz
zur Meldepflicht und Benachrichtigungspflicht des Verantwortlichen vom
01.06.2019, Rn. 69.

20 Werkmeister/Brandt/Felcht, CR 2020, 89 (92).

21 Piltz/Pradel ZD 2019, 152 (156).
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erstam folgenden Arbeitstag endet, sofern der letzte Tag der Frist
auf einen Feier-, Sonn- oder Samstag fallt.

Das Argument, es wiirde deshalb rechtlich keinen Unterschied
machen, ob eine Frist ,,3 Tage" oder ,,72 Stunden” umfasse, weil
in beiden Fillen das Bediirfnis bestehe, fiir ein fristwahrendes
Handeln auf vollstindige Ressourcen zuriickgreifen zu kénnen,
die an Wochenenden oder Feiertagen typischerweise nicht vor-
handen seien?, verfingt nicht. Stundenfristen sind auflerhalb
der DSGVO kaum zu finden. Allein in Wechsel- oder Scheckkla-
gen sind Stundenfristen auf nationaler Ebene gesetzlich vorgese-
hen.? Ublicherweise werden Stundenfristen durch eine Behér-
de oder ein Gericht angeordnet und dies wohl auch nur bei be-
sonderer Dringlichkeit.* Stundenfristen geben die Moglichkeit,
exakte, von Feier-, Sonn oder Samstagen unabhidngige Hand-
lungspflichten zu statuieren.”® Die Stundenfrist wurde demnach
im Rahmen des Art. 33 DSGVO bewusst gewihlt aufgrund des
oben bereits erwidhnten Sinn und Zwecks der Norm. Das genann-
te Bediirfnis nach einem Riickgriff auf alle Ressourcen muss dem-
nach gegeniiber der Notwendigkeit einer moglichst frithzeitigen
Meldung zuriicktreten.

Auch ist zu beriicksichtigen, dass von der Kommission ur-
spriinglich eine Meldefrist von 24 Stunden vorgesehen war.?® Im
Entwurf wurde insbesondere darauf hingewiesen, dass eine Ver-
letzung des Schutzes personenbezogener Daten erhebliche wirt-
schaftliche Schdden und soziale Nachteile fiir die betroffene Per-
son nach sich ziehen kann.?”

Sinn und Zweck des Art. 33 DSGVO
Da der Wortlaut kein klares Ergebnis mit sich bringt, gilt es ins-
besondere, sich den Sinn und Zweck des Art. 33 DSGVO vor Au-
gen zu halten. Neben einem vorbeugenden Schutz der informa-
tionellen Selbstbestimmung dient dieser der Minimierung der
negativen Folgen von Datenschutzverletzungen durch Publizi-
tat und Transparenz gegeniiber der Aufsichtsbehorde.?® Es wird
damit dem Umstand Rechnung getragen, dass aufgrund der all-
gegenwirtigen Datenverarbeitung in der digitalen Welt die Ver-
letzlichkeit der Personlichkeitsrechte ansteigt und damit nach-
haltige Schdden entstehen konnen.” Eine — wenn auch nicht voll-
umfingliche - Meldung an die Aufsichtsbehorde ist daher mog-
lichst frithzeitig vorzunehmen, damit diese an Stelle von oder er-
gianzend zu Mafinahmen des Verantwortlichen ggf. eigene auf-
sichtsbehérdliche Mafinahmen zum Schutze des Personlichkeits-
rechts ergreifen kann.*

Das Vorbringen, eine Dringlichkeit, die eine ,harte” 72-Stun-
den-Frist rechtfertigen wiirde, bestehe nicht bei jeder Daten-
schutzverletzung, da nicht bei jeder ein Eingreifen der Behorde

22 Werkmeister/Brandt/Felcht, CR 2020, a.a.O.

23 Vgl.§604 Abs. 2 ZPO.

24 Vgl. Kallerhoff/Stamm in Stelkens/Bonk/Sachs, 9. Auflage 2018, VWVfG §
31Rn.42.

25 Orientierungshilfe des Bayerischen Landesbeauftragten fiir Datenschutz
zur Meldepflicht und Benachrichtigungspflicht des Verantwortlichen a.a.O.

26 Vgl. Vorschlag fiir die Datenschutz-Grundverordnung vom 25.01.2012,
2012/0011 (COD) S. 32, abrufbar unter https://eur-lex.europa.eu/LexUriServ/LexU-
riServ.do?uri=COM:2012:0011:FIN:DE:PDF.

27 Vgl.Vorschlag fiir die Datenschutz-Grundverordnung vom 2012/0011
a.a.0.

28 Brinkin BeckOK Datenschutzrecht, Art. 33 Rn. 10; Martini in Paal/Pauly,
DSGVO Art. 33 Rn. 11; Reif in Gola, DSGVO, Art. 33 Rn. 2.

29 Martini in Paal/Pauly, DSGVO Art. 33 Rn. 10.

30 Laue in Spindler/Schuster, DSGVO Art. 33 Rn. 2; Martini in Paal/Pauly,
DSGVO Art. 33 Rn. 10;
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in Betracht komme?, ist nicht nachvollziehbar vor dem Hinter-
grund der Existenz des Art. 33 Abs. 4 DSGVO und des ErwG. 85
S.3 DSGVO. Eine Meldung kann schrittweise erfolgen. Eine sol-
che ist insbesondere dann durchzufiithren, wenn detaillierte In-
formationen etwa zu der Zahl der Betroffenen oder Anzahl der
betroffenen Datensitze noch fehlen. Wurde daher eine Daten-
schutzverletzung eindeutig festgestellt, ist aber deren Ausmaf3
noch nicht bekannt, ist eine schrittweise Meldung an die Daten-
schutzbehorde erforderlich und ratsam. Auch eine solche Mel-
dung fithrt zur Wahrung der Frist. Schnelligkeit geht hier vor
Richtigkeit und Vollstindigkeit.** Zudem verfingt auch das Ar-
gument, dass der Verantwortliche bereits gesetzlich verpflichtet
sei, soweit moglich auch an Wochenenden und Feiertagen un-
verziiglich Mafinahmen zur Schadensminimierung einzulei-
ten®, nicht vor dem Hintergrund des bereits genannten Zwecks
der Meldepflicht. Im Vordergrund steht hier die Publizitit gegen-
iiber der Aufsichtsbehorde. Ob diese erstmalig oder nur ergén-
zend zum Verantwortlichen Mafinahmen einleitet, kann dabei
keine Rolle spielen.

31 Werkmeister/Brandt/Felcht, CR 2020, a.a.O.
32 Brinkin BeckOK Datenschutzrecht, Art. 33 Rn. 59.
33 Werkmeister/Brandt/Felcht, CR 2020, a.a.0.
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Letztlich ist es ebenfalls wenig iiberzeugend, gegen eine ,har-
te Frist als Argument anzufithren, an Wochenenden oder Feier-
tagen seien typischerweise die vollstindigen Ressourcen des Ver-
antwortlichen nicht vorhanden®. In dieser Hinsicht schreibt die
Artikel-29-Datenschutzgruppe richtig, dass Unternehmen dafiir
die Verantwortung tragen, Strukturen und Ressourcen einzuset-
zen, die der Art und Komplexitit ihrer Geschiftstitigkeit ange-
messen sind.” Verantwortliche konnten daher Verst6fle gegen
das Datenschutzrecht gerade nicht mit fehlenden Ressourcen be-
griinden.* Folglich konnen auch keine vom Gesetz klar als solche
gewihlten Stundenfristen mit diesem Argument erweitert wer-
den. In Zeiten von datengetriebenen, hochmodernen Unterneh-
men und Big Data kann ein Feier- oder Wochenendtag im Rah-
men eines Data Breach keinen Aufschub gewahren. Insbesonde-
re dann nicht, wenn es um hochsensible und grof3e Mengen von
personenbezogenen Daten geht.

34 Werkmeister/Brandt/Felcht, CR 2020, a.a.O.

35 Art-29-Datenschutzgruppe, Leitlinien fiir die Anwendung und Festset-
zung von GeldbufBen im Sinne der Verordnung (EU) 2016/679 WP 253 S. 13.

36 Artikel-29-Datenschutzgruppe, WP 253 S. 13.
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Beriicksichtigung auf Rechtsfolgenseite
Es gilt nicht nur aufgrund der zuvor genannten Argumente die
»harte Frist®, sondern auch, weil anderweitige Mechanismen exis-
tieren, die eine notwendige Verhaltnisméfligkeit im Rahmen der
Meldepflicht schaffen. Im Rahmen der durch die Aufsichtsbehor-
de getroffenen Sanktionen haben diese begriindete Umstdnde zu
berticksichtigen, die einer schnelleren oder umfinglicheren Mel-
dung entgegengestanden haben. Diese Umsténde kénnen dem-
nach auf der Rechtsfolgenebene ausreichend beriicksichtigt wer-
den. So sind auch bei der Verhingung von Geldbuflen im Rah-
men des Art. 83 Abs. 2 S. 2 DSGVO von der Datenschutzbehérde
neben der ,,Art, Schwere und Dauer des Verstof3es unter Beriick-
sichtigung der Art, des Umfangs oder des Zwecks der betreffen-
den Verarbeitung sowie der Zahl der von der Verarbeitung be-
troffenen Personen und des Ausmaf3es des von ihnen erlittenen
Schadens® auch ,,andere” erschwerende oder mildernde Umstan-
de zu berticksichtigen. Zudem ist auch der ,,Umfang der Zusam-
menarbeit mit der Aufsichtsbehérde, um dem Verstof3 abzuhel-
fen und seine moglichen nachteiligen Auswirkungen zu mildern®,
gebiithrend zu berticksichtigen. Es ist schon deshalb empfehlens-
wert, einen Data Breach lieber frither als spéter anzuzeigen.
Durch den im ErwG. 148 eingefiihrten Begriff des ,,geringfiigi-
gen Verstof3es“ wird der Aufsichtsbehorde zudem in den Fillen,
in denen nach ihrer Auffassung ein Verstof$ unter den konkre-
ten Einzelfallumstinden keine erhebliche Gefahr fiir die Daten-
schutzrechte der betroffenen Personen darstellt und die fragliche
Pflicht in ihrem Kern nicht beeintrichtigt, die Moglichkeit ge-
geben, die Geldbufle durch eine Verwarnung zu ersetzen.” Die
Artikel-29-Datenschutzgruppe stellt insoweit fest, dass regulato-
rische Erfahrungen mit den Kontrollstellen nach Maf3gabe der
RL 95/46/EG gezeigt hitten, dass eine gewisse Flexibilitat gegen-
tiber den Verantwortlichen angemessen sein kann, wenn diese
ihren Verstof} eingestanden und die Verantwortung dafiir tiber-
nommen haben, dessen Auswirkungen zu korrigieren und zu be-
schrianken.* Insbesondere nennt sie als Beispiel das rechtzeiti-
ge Tatigwerden des Verantwortlichen mit dem Ziel, den Verstof3
zu beheben oder zu verhindern, dass schwerwiegendere Auswir-
kungen eintreten.”

5 COVID-19/ Corona

Im Mirz 2020 wurde ein gesetzliches Fristen-Moratorium fiir
Straf- und Zivilverfahren eingefiihrt.** Selbst wenn es auch im
nationalen Datenschutzrecht zu einer Anderung kommen sollte,
wiirde dies an der 72-Stunden-Frist nichts andern. Die DSGVO
kann durch nationale Regelungen nicht abgedndert werden. Zum

37 Artikel-29-Datenschutzgruppe, WP 253 S. 9.

38 Artikel-29-Datenschutzgruppe, WP 253 S. 13.

39 Artikel-29-Datenschutzgruppe, WP 253 S. 13.

40 Vgl. Gesetz zur Abmilderung der Folgen der COVID-19-Pandemie im Zivil-,
Insolvenz- und Strafverfahrensrecht vom 27.03.2020.
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einen steht dem der oben erwihnte Anwendungsvorrang ent-
gegen. Zum anderen existiert fiir die Vorgaben in Art. 33 DSGVO
keine Offnungsklausel. Es bleibt demnach auch trotz Vorlie-
gens der Corona Pandemie bei der 72-Stunden-Frist. Wenn je-
doch der Verantwortliche aufgrund der Auswirkungen von CO-
VID-19 an der Meldung gehindert war oder die Frist des Art 33
Abs. 1 DSGVO versdumt hat, dann wird die Datenschutzbehorde
mit grofSer Wahrscheinlichkeit keine Strafe verhdngen. In der Be-
griindung fur die Verzogerung sollte jedoch deutlich auf diese be-
ricksichtigungswiirdigen Umstdnde hingewiesen werden. Auch
hier und nicht nur bei der grundsitzlichen Fristbestimmung ist
demnach der bereits erwidhnte Grundsatz wegweisend: Schnel-
ligkeit vor Vollstandigkeit.

6 Ausblick

Angesichts der bereits jetzt vorhandenen und in Zukunft noch
hinzukommenden Technologien im digitalen Bereich und den
damit einhergehenden Datenmengen und daraus folgenden Ri-
siken fiir die betroffenen Personen gilt es, einen strengen Ansatz
fiir die Bestimmung der Meldefrist anzusetzen. In unser sich ste-
tig fortentwickelnden Informationsgesellschaft schlief3t das allge-
meine Personlichkeitsrecht Liicken, die sich aus neuartigen Ge-
fahrdungslagen in Folge des technischen Fortschritts ergeben.*!
Solche Liicken diirfen nicht bei an sich hart angesetzte Fristen im
Bereich des Datenschutzes dadurch wieder ge6ffnet werden, dass
diesen Fristen die harten Konturen entzogen werden. Eine Ausle-
gung, bei der auch bei Stundenfristen mindestens zwei Arbeits-
tage umfasst sein miissten, ist auf die 72-Stunden-Frist nicht an-
wendbar und wiirde zudem auch dem Ziel des Datenschutzes wi-
dersprechen, welchesin Art. 1 Abs. 2 DSGVO niedergelegt ist: der
Schutz der Grundrechte und insbesondere dem Recht auf Schutz
personenbezogener Daten natiirlicher Personen.

An der Notwendigkeit einer Meldepflicht an sich bestand vor
dem Hintergrund der zu gewéhrleistenden Transparenz wohl
kein ernster Zweifel. Diese Transparenz wird im Falle der Ver-
letzung des Schutzes personenbezogener Daten durch die Mel-
depflicht erst sichergestellt.*? Eine solche Transparenz benétigt
jedoch Klarheit. Aufgrund der oben aufgefithrten Argumente ist
daher die Anwendung einer ,harten® Frist richtig. Auch wenn
sich bis dato nur der Bayerische Landesbeauftragte fiir den Daten-
schutz* klar dahin positioniert hat, dass Art. 3 Abs. 5 Fristen-VO
nicht zu einer Verlingerung der 72-Stunden-Frist fithren kann,
sollte eine solche Tendenz verfestigt und letztlich auch durch Ge-
richte bestitigt werden.

41 Martini JA 2009, 839 (840).

42 Hornung ZD 2012, 99 (103).

43 Orientierungshilfe des Bayerischen Landesbeauftragten fiir Datenschutz
zur Meldepflicht und Benachrichtigungspflicht des Verantwortlichen vom
01.06.2019, Rn. 80.
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