
Die Schrems II-Entscheidung des EuGH hat internationale Daten-
transfers in den Fokus der Aufmerksamkeit gerückt. Im Folgen-
den soll ein Überblick über die rechtlichen Instrumente für Über-
mittlungen in Drittländer mit einer Einschätzung ihrer Praktika-
bilität gegeben werden.

Als „Drittstaat“ oder „Drittland“ gelten Länder außerhalb des 
Europäischen Wirtschaftsraums, welcher außer der EU noch Is-
land, Liechtenstein und Norwegen umfasst. Während die DS-GVO 
hier unmittelbar anwendbares Recht ist und damit ein einheitli-
ches Schutzniveau gewährleistet, gilt dies für Drittländer aufgrund 
der jeweiligen nationalen Regelungen naturgemäß zunächst ein-
mal nicht. Die DS-GVO anerkennt die Notwendigkeit, personen-
bezogene Daten für wirtschaftliche Zwecke auch in Drittländer zu 
übermitteln, verlangt aber, dass das durch die DS-GVO gewähr-
te Schutzniveau nicht „untergraben“ wird (Art. 44). Ein gängiger 
Anwendungsfall besteht darin, dass ein Unternehmen in der EU 
(„Datenexporteur“) einen Cloud-Dienst eines Anbieters („Daten-
importeur“) nutzt und es dabei zur Verarbeitung personenbezoge-
ner Daten von Mitarbeitern oder Kunden und – da die meisten die-
ser Dienste von US-amerikanischen Firmen angeboten werden – 
eben auch zu einer Übermittlung in ein Drittland kommt.

Der Verantwortliche hat die Zulässigkeit der Verarbeitung nach 
einem zweistufigen Ansatz zu prüfen: zunächst sind alle Vorgaben 
der DS-GVO maßgeblich, die auch bei einer Verarbeitung ohne 
Drittstaaten-Bezug gelten. (Da häufig eine Verarbeitung im Auf-
trag oder unter gemeinsamer Verantwortung vorliegen dürfte, ist 
insbesondere Art. 28 bzw. Art. 26 zu berücksichtigen und eine Ver-
einbarung mit den dort vorgesehenen Inhalten zu treffen.) Zusätz-
lich sind die für Drittstaaten spezifischen Regelungen der Art. 44 
ff. zu berücksichtigen, die die relevanten Grundsätze formulieren 
und verschiedene rechtliche Instrumente für die Übermittlung an-
bieten. Da es sich bei Cloud-Diensten häufig um ein Massenge-
schäft handelt, haben sowohl Dienstleister als auch Auftraggeber 
verständlicherweise ein Interesse an ebenso standardisierten wie 
leicht umzusetzenden rechtlichen Instrumenten.

Am unkompliziertesten ist der Mechanismus des Angemes-
senheitsbeschlusses von Art. 45, der ohne weitere Anforderungen 
Datenübermittlungen in Drittländer erlaubt, die – nach Feststel-
lung durch die EU-Kommission – als Ganzes oder in Teilen über 
ein angemessenes Datenschutzniveau verfügen. Für die USA galt 
der Angemessenheitsbeschluss bislang nur für Unternehmen, 
die sich gemäß Privacy Shield selbst zertifiziert hatten, bevor der 
EuGH dieses Abkommen jetzt gekippt hat. Verantwortliche kön-
nen Übermittlungen in die USA nun nicht mehr darauf stützen 
und müssen auf andere Instrumente für den Transfer ausweichen 
oder diesen ganz einstellen.

Für Drittländer ohne Angemessenheitsbeschluss kann auf die 
in Art. 46 beschriebenen Instrumente geeigneter Garantien zu-
rückgegriffen werden, wobei unter den in Abs. 2 genannten Re-
gelbeispielen die schon aus der Datenschutz-Richtlinie bekann-
ten Standardvertragsklauseln (jetzt: „Standard-Datenschutzklau-
seln“, SCCs) der Kommission die höchste praktische Relevanz ha-
ben. Typischerweise werden sie formularmäßig verwendet, dür-
fen aber prinzipiell um weitere Klauseln oder Garantien ergänzt 

werden, sofern diese keinen Widerspruch ergeben oder zulasten 
der Betroffenen gehen (EG 109).

Binding Corporate Rules gem. Art. 47 können dagegen nur Über-
mittlungen innerhalb internationaler Konzerne erleichtern. Bran-
chenspezifische Verhaltensregeln (Code of Conduct) gem. Art. 40 
und Zertifizierungen gem. Art. 42 – jeweils in Verbindung mit 
rechtsverbindlichen und durchsetzbaren Verpflichtungen des 
Datenimporteurs zur Anwendung der geeigneten Garantien – sind 
neu in die DS-GVO aufgenommene Mechanismen, die aber noch 
keine größere Verbreitung gefunden haben. Alle drei vorgenannten 
Instrumente bedürfen der aufsichtsbehördlichen Genehmigung, 
ebenso individuelle „ad hoc“-Verträge gem. Art. 46 Abs. 3 lit a.

Der EuGH hat die SCCs nicht grundsätzlich für ungültig erklärt, 
jedoch – da sie als privatrechtlicher Vertrag keine Bindungswir-
kung für Behörden im Drittland haben – die Pflicht des Datenex-
porteurs betont, zu prüfen, ob durch sie ein effektiver Schutz und 
insbesondere durchsetzbare Rechte und wirksame Rechtsbehelfe 
gewährleistet werden. Die Kommission hat jüngst einen Entwurf 
für neue SCCs vorgestellt, die in einem Paket alle vier möglichen 
Kombinationen von Verantwortlichen und Auftragsverarbeitern 
als Vertragsparteien abdecken und auch eine gesonderte Verein-
barung nach Art. 28 entbehrlich machen. Aufgrund aktueller Ein-
schätzungen der Aufsichtsbehörden muss aber angenommen wer-
den, dass auch die neuen SCCs nicht pauschal als alleiniger Me-
chanismus insbesondere für die USA als ausreichend zu bewer-
ten sind. Vielmehr können in bestimmten Situationen zusätzlich 
starke technische Maßnahmen (wie Pseudonymisierung oder Ver-
schlüsselung ohne Zugriffsmöglichkeit des Datenimporteurs) er-
forderlich sein. Sollte es der Anwendungsfall aber technisch erfor-
dern, dass dem Datenimporteur gewisse (Meta-)Daten zugänglich 
sind, so sind solche zusätzlichen Maßnahmen gar nicht umsetzbar.

Schlussendlich bleiben noch die in Art. 49 abschließend auf-
geführten und eng auszulegenden Ausnahmen (welche ebenfalls 
unter dem Vorbehalt von Art. 44 stehen). Zuvorderst steht dabei 
die ausdrückliche Einwilligung der betroffenen Person, welche über 
die möglichen Risiken einer Übermittlung ohne Angemessenheits-
beschluss und ohne geeignete Garantien aufzuklären ist. Verant-
wortliche haben zu bedenken, dass dieser Weg aufgrund der übli-
chen Anforderungen an eine Einwilligung (u.a. Freiwilligkeit und 
Widerrufbarkeit) mit praktischen Schwierigkeiten verbunden sein 
kann. Auch bei den Tatbeständen der Erforderlichkeit für die Erfül-
lung eines Vertrags ist die Einschränkung zu beachten, dass diese 
nur für „gelegentliche“ Übermittlungen angewandt werden dürfen. 
Neben anderen Tatbeständen von untergeordneter Bedeutung für 
wirtschaftliche Tätigkeiten enthält Abs. 1 UAbs. 2 noch die Mög-
lichkeit der Abwägung mit den zwingenden berechtigten Interessen 
des Verantwortlichen. Auch dieses „letzte Mittel“ ist für eine brei-
te Anwendung nicht geeignet, sondern explizit nur für nicht wie-
derholte Übermittlungen, die eine begrenzte Zahl von Personen be-
treffen. Die Pflicht zur Information der Aufsichtsbehörde dürfte zu-
dem für Verantwortliche eine eher abschreckende Wirkung haben.

Auch ein halbes Jahr nach der EuGH-Entscheidung ist die auf-
gekommene Unsicherheit hinsichtlich Drittstaatentransfers nicht 
ausgeräumt, so dass Verantwortliche weiter gefordert sind.
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