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Geschaftsrelevanz Datenschutz
spezifischer Zertifizierungen

Befunde einer Befragung in einer multinationalen
Unternehmensgruppe der Telekommunikationsbranche

Die Autoren stellen die Ergebnisse einer von Management-Interviews begleiteten
Online-Befragung von Datenschutzverantwortlichen einer TK-Unternehmensgruppe zur
Verbreitung von und dem Interesse an Datenschutz spezifischen Zertifizierungen vor.

1 Ausgangslage

Mit der im August 2019 vorgestellten Version 1 einer ISO/IEC
27701 werden die global anerkannten Zertifizierungsstandards
der ISO-Familie erstmals um eine Zertifizierung fiir Daten-
schutzmanagementsysteme (,,Privacy Information Management
Systems“ — PIMS) ergénzt, die fiir die im Rahmen des Informa-
tionssicherheitsmanagementsystems (ISMS) verarbeiteten perso-
nenbezogenen Daten gelten.! Die ISO/IEC 27701 stellt eine Ergén-
zung der ISO/IEC 27001 f. dar und setzt die Erfiillung der An-
forderungen dieses Standards an das Informationssicherheitsma-
nagementsystem voraus. Erste Zertifizierungen gemif3 ISO/IEC
27701 werden fiir Anfang 2021 erwartet.

Der europiische Gesetzgeber hat daneben in der Datenschutz-
Grundverordnung (DSGVO) in Art. 42 f. DSGVO ausdriick-
lich die Einfiihrung von Zertifizierungen und Priifzeichen ge-

1 Dr. Aleksandra Sowa/Martin Rost: Die ISO 27701 und das SDM-V2 im Lichte
der Umsetzung der DSGVO in: DuD 10/2020, S. 659 ff.
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regelt, um die Transparenz hinsichtlich der Einhaltung von An-
forderungen aus der DSGVO zu verbessern und deren Einhal-
tung zu fordern.? In Deutschland ist die Antragsphase fiir eine
Programmpriifung von Konformititsbewertungsprogrammen
im Bereich Datenschutz seit Anfang 2019 bei der hierfiir zustan-
digen Deutsche Akkreditierungsstelle GmbH (DAkks) eroft-
net.* Die Akkreditierung eines Zertifizierungsverfahrens gemaf}
Art. 42 DSGVO lisst gleichwohl noch auf sich warten und wird
nach Wirksamwerden der DSGVO in 2018 friithestens Anfang
2021 erwartet.* Ein Grund fir die zeitliche Verzégerung mag das
neue Zusammenspiel der unterschiedlichen Interessengruppen
sein (u. a. Europdischer Datenschutzausschuss, nationale Daten-
schutzbehérden und DAkks), das sich erst noch finden muss. Da-
neben gehen die Auswirkungen der COVID-19 Pandemie auch
an den Akkreditierungsprozessen nicht spurlos vorbei.

ISO/IEC 27701 sowie Zertifizierungen gemafd Art. 42 DSGVO
stellen dabei nach ganz herrschender Auffassung ein ,,aliud“ mit
ganz unterschiedlichen Zertifizierungsgegenstinden dar (iiber-
greifendes Datenschutzmanagementsystem fiir die ISO 27701 vs.
konkrete Produkte, Dienstleistungen und Prozesse fiir Art. 42
DSGVO).?

Nach nunmebhr iiber zwei Jahren DSGVO-Wirksamkeit wer-
den Stimmen aus der Wirtschaft laut, die verstarkt zeitgemafle
datenschutzspezifische Zertifizierungsstandards einfordern, um
die Transparenz digitaler Angebote hinsichtlich der Einhaltung
von Datenschutzbestimmungen (insbesondere DSGVO-Anfor-
derungen) zu erhéhen und den Markteilnehmern so endlich eine
Orientierungshilfe an die Hand zu geben.*

2 Lepperhoffin Gola, Datenschutz-Grundverordnung, 2. Auflage 2018, Art. 42
RN 1.

3 https://www.dakks.de/content/projekt-datenschutz.

4 Auskunft Deutsche Akkreditierungsstelle GmbH vom 29. Juni 2020.

5 Soauch eine Auskunft von der Landesbeauftragten fiir Datenschutz und
Informationssicherheit Nordrhein-Westfalen nach Anfrage im Juni 2020.

6 Dr. Claus-Dieter Ulmer: Europa braucht endlich eine Datenschutz-Zertifizie-
rung auf: https://www.telekom.com/de/konzern/management-zur-sache/details/
europa-braucht-endlich-eine-datenschutz-zertifizierung-601144. Vgl. auch Alisha
Glihr/Irene Karper/Sénke Maseberg: Der lange Weg der Akkreditierung nach Art.
42 DSGVO, Ziffer 6 Wiinsche, S. 653 in: DuD 10/2020, S. 649 ff.
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2 Einleitung

Im Kontext von Datenschutz-Compliance stellt sich fiir Daten-
schutzverantwortliche sowie Datenschutzbeauftragte besonders
die Frage nach der spezifischen Geschiftsrelevanz neuer Zertifi-
zierungsangebote im Datenschutzbereich fiir die jeweiligen Wirt-
schaftssektoren und Geschiftsfelder. Die Verfasser haben hierzu
erginzend zu einer Online-Marktrecherche unternehmensinter-
ne Befragungen in einer multinationalen Unternehmensgruppe
der Telekommunikationsbranche organisiert, um den Kenntnis-
und Umsetzungsstand sowie das Meinungsbild von Interessen-
gruppen im Unternehmen zum Bestehen, Nutzen, Kundenerwar-
tungen und zur Machbarkeit datenschutzspezifischer Zertifizie-
rungen empirisch zu erfassen.

Kern der Befragungen war dabei eine betriebs-, unterneh-
mens- und segmentiibergreifende Online-Umfrage im Oktober
2020, die sich an zentrale und dezentrale Datenschutzansprech-
partner sowie datenschutz- und zertifizierungsnahe Interessen-
gruppen aus unterschiedlichsten Geschiftsfeldern innerhalb der
Unternehmensgruppe im In- und Ausland richtete (insgesamt
442 Kontakte).

Die Online-Umfrage haben die Verfasser mit einer internatio-
nalen Abfrage bei lokalen Datenschutzbeauftragten (57 Data Pro-
tection Officers - DPOs in iiber 86 Unternehmen’) zum Stand lo-
kaler datenschutzspezifischer Zertifizierungsangebote sowie se-
lektive Management-Interviews auf Ebene von Geschifts- und
Budgetverantwortlichen flankiert. Damit wurde ein breites und
gut abgestiitztes Meinungsbild ermittelt. Die Ergebnisse der Be-
fragungen sowie eine Einordnung und ein Ausblick sind Gegen-
stand dieser Betrachtung.

3 Ergebnisse der Online-Befragung

3.1 Riicklauf

Die freiwillige und anonyme Online-Umfrage erreichte eine aus-
sagekriftige Riicklaufquote von 32% (140 verwertbare Riickmel-
dungen von 442 Kontakten). Die Riickldufer kamen dabei zum
Grofiteil aus der Funktion des Datenschutzes (54%), gefolgt von
Sicherheit (23%), Sonstige mit den Funktionen Einkauf und Ver-
trieb (13%), IT (6%) sowie Personal (4%).

3.2 Basiserfassung

Der erste Fragenkomplex der Online-Befragung behandelte die
Fragen nach dem Bestehen zertifizierter Managementsyste-
me und dem Umfang bereits existierender Budgetbereitstellung
tiir Zertifizierungen. Die Teilnehmer haben das Vorliegen fol-
gender Zertifizierungen von Managementsysteme in ihrer Or-
ganisationseinheit gemeldet (Top 3): 88x ISO/IEC 27001 (ISMS),
70x DIN EN ISO 9001 (Qualitdtsmanagement) und 45x ISO/IEC
20000 (IT Service Management). Das Ergebnis zur weitflichigen
Verbreitung von ISO/IEC 27001-Zertifizierungen hat insbesonde-
re fiir die Einschitzung eines Umsetzungsaufwands fiir eine Ein-
fithrung von ISO/IEC 27701-Zertifizierungen Relevanz, da sich

7 Davon insbesondere auch Beteiligungen in folgenden EU-Mitgliedsstaaten:
Osterreich, Kroatien, Tschechische Republik, Frankreich, Griechenland, Ungarn,
Niederlande, Ruménien und Slowakei.
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diese fiir Organisationseinheiten, die bereits ISO/IEC 27001 zerti-
fiziert sind, als eine Art ,,Jow hanging fruit“ und damit als ,,quick
win“ darstellen kann. Demgegeniiber stehen Organisationsein-
heiten, die noch keine ISO/IEC 27001-Zertifizierung aufweisen
koénnen, aber eine ISO/IEC 27701-Zertifizierung anstreben, vor
der grofien Herausforderungen, auch eine vollumféngliche ISO/
IEC 27001-Zertifizierung umzusetzen. Fiir solche Organisations-
einheiten ohne ISO/IEC 27001-Zertifizierung besteht mithin eine
betrichtlicher Umsetzungsaufwand.

Die Riickmeldungen zur Budgetbereitstellung zeigten, dass sich
bestehende Zertifizierungen, insbesondere Zertifizierungen von
Managementsystemen, im Grofiteil {iber ein zentrales Budget fi-
nanzieren und damit auf Dachzertifikate schlieflen lassen, was in
einem vielschichtigen und multinationalen Unternehmen oppor-
tun erscheint und wirtschaftlich vorteilhaft ist.

3.3 Kernfragen

Der nichste Fragenkomplex erfasste als Kernfragen den Mei-
nungsstand der Teilnehmer tiber mogliche Bewertungskriterien
zur Evaluierung der Starken und Vorteile einer Datenschutz-Zer-
tifizierung, Kenntnis und Bewertung einschlagiger Standards fiir
Datenschutz-Zertifizierungen sowie eine Abfrage geplanter bzw.
denkbarer Gegenstinde fiir eine Datenschutz-Zertifizierung. Als
entscheidende Bewertungskriterien fiir eine Datenschutz-Zerti-
fizierungen nannten die Teilnehmer (Top 5):

Nachweis der Einhaltung der DSGVO-Pflichten (in Summe

85% ,,Auflerst wichtig“ und ,,Sehr wichtig®),

Qualitdtsmanagement fiir Datenverarbeitungsprozesse (in

Summe 67% ,,Auflerst wichtig” und ,,Sehr wichtig®),

Exculpation/Buflgeldentlastung (in Summe 66% ,,Auflerst

wichtig” und ,,Sehr wichtig),

Ausschreibungsvoraussetzung (in Summe 85% ,, Auflerst wich-

tig“ und ,,Sehr wichtig®),

Marketing-Effekt (in Summe 85% ,, Auflerst wichtig“ und ,,Sehr

wichtig®).

Als vorteilhafte Standards fiir Datenschutz-Zertifizierungen se-
hen die Teilnehmer den ISO/IEC 27701-Standard (74%), die in
Art. 42 DSGVO vorgesehenen Zertifizierungsstandards (59%) so-
wie die IDW PS 9808 (21%). 5% der Teilnehmer benannten ,,An-
dere” Standards und 14% der Teilnehmer waren Standards fiir
Datenschutz-Zertifizierungen nicht bekannt. Mehrfachnennun-
gen waren moglich.

Als geplanter bzw. denkbarer Gegenstand fiir eine Daten-
schutz-Zertifizierung wurden von den Teilnehmern am hiu-
figsten das unternehmensinterne Privacy & Security Assessment
Verfahren® (17 Nennungen) gefolgt vom Datenschutzmanage-
mentsystem (13 Nennungen) angegeben. Daneben gab es zahl-
reiche Einzelnennungen von Bereichen, Prozessen und Produk-
ten als potentielle Zertifizierungsgegenstande.

8 Institut der Wirtschaftsprifer, Prifungsstandard 980: Grundsétze ord-
nungsmaBiger Priifung von Compliance Management Systemen.

9 Das Privacy & Security Assessment ist ein unternehmensinterner Prozess,
der eine frithe Einbindung von Datenschutz und Informationssicherheit in die
Produkt-, System- und Anwendungsentwicklungsprozesse des Unternehmens
sicherstellt.
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3.4 Abschlussfragen

Der abschlielende Fragenkomplex befasste sich mit wahrgenom-
menen Kundenerwartungen sowie der Bereitschaft, Budget fiir
eine Datenschutz-Zertifizierung bereit zu stellen. Die weitaus
meisten Ubereinstimmungen der von den Teilnehmern wahr-
genommenen Kundenerwartungen betreffen ein hohes Daten-
schutz- und Informationssicherheitsniveau (24 Nennungen),
Datenschutz-Compliance (11 Nennungen) sowie eine Daten-
schutz-Zertifizierung als Ausschreibungsvoraussetzung (11 Nen-
nungen). Demgegeniiber haben drei Teilnehmer tibereinstim-
mend Datenschutz-Zertifizierung ausdriicklich noch nicht als
aktuelle Ausschreibungsvoraussetzung wahrgenommen. Ein wei-
teres Indiz dafiir, dass der Markt fiir datenschutzspezifische Zer-
tifizierungen noch in Entwicklung ist. Weitere Ubereinstimmun-
gen betreffen ,, Internationale Standards, insb. ISO/IEC 27001/T1-
SAX“sowie ,,Sicherheit geben und Risiken reduzieren, insb. Buf3-
geldrisiken®

Zur Frage der Budgetbereitstellung fiir eine Datenschutz-Zer-
tifizierung war nur ein geringer Anteil der Befragten auskunfts-
bereit (29%). Davon lehnten 13% eine Budgetbereitstellung fiir
eine Datenschutz-Zertifizierung ab. Weitere 15% der Teilnehmer,
die sich eine Budgetbereitstellung fiir eine Datenschutz-Zertifi-
zierung vorstellen konnen, haben eine Folgefrage zur Hohe des
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bereits erldutert'® ist diese Information fiir das Anstreben einer
ISO/IEC 27701 Zertifizierung des Datenschutzmanagementsys-
tems (PIMS) relevant, zumal sich letztere als Erweiterung einer
bereits bestehenden ISO/IEC 27001 £. Zertifizierung mit iiber-
schaubarem Aufwand realisieren ldsst (sog. ,quick win“ und
»low hanging fruit“). Fiir zwei Beteiligungsgesellschaften sind
sogar schon erste ISO 27701-Pilotierungszertifizierung in Pla-
nung und sollen Anfang 2021 umgesetzt werden. Die Riickldufer
aus den europiischen Beteiligungsgesellschaften haben gezeigt,
dass lokale Art. 42 DSGVO Zertifizierungsangebote - so wie in
Deutschland - noch in Entwicklung sind und Angebote auf lo-
kalen Markten auch hier frithestens fiir 2021 erwartet werden.

4.2 Selektive Management-Interviews auf Ebene
von Geschifts- und Budgetverantwortlichen

In Interviews mit budgetverantwortlichen Managern der Unter-
nehmensgruppe haben sich Datenschutz-Zertifizierungen als
Anforderungen von Geschiftskunden als wichtigstes Bewer-
tungskriterium herausgestellt. Auch aus der Online-Befragung
hatte sich bereits ergeben, dass Vertriebsmitarbeiter bei der Ge-
schiftsanbahnung vermehrt mit Kundenanforderungen iiber
datenschutz-spezifische Zertifizierungen konfrontiert sind. Aber
auch ohne konkrete Kundenanforderung sahen die Befragten in
einer datenschutzspezifischen Zertifizierung das Potential fiir
ein Alleinstellungsmerkmal, mit dem man sich von Mitbewer-
bern abzusetzen vermag, insbesondere zu jetziger Zeit als ,,ear-
ly adopter®, wenn sich der Zertifizierungsmarkt fiir ISO 27701
und Art. 42 DSGVO Zertifizierungen erst noch entwickelt. Zu-
dem wurde mehr Transparenz iiber den heterogenen Zertifizie-
rungsmarkt eingefordert, insbesondere im Zusammenhang mit
Cloud-Service-Angeboten. Fiir eine international titige Unter-
nehmensgruppe sind dariiber hinaus die unterschiedlichen Or-
ganisationsebenen im Unternehmen (Gruppe zentral, Segment
zentral, Organisationseinheit dezentral) fiir Zertifizierungsini-
tiativen zu berticksichtigen.

5 Einordnung und Ausblick

Die unternehmensinternen Befragungen zeigen, dass eine Zu-
nahme der Bedeutung und Geschéftsrelevanz datenschutzspe-

10 Siehe oben unter Ziffer Il 2).
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zifischer Zertifizierungen im unternehmerischen Umfeld wahr-
genommen wird. Dies korreliert mit den weiterhin bestehenden
Unsicherheiten tiber die Anwendung und Einhaltung gesetzli-
cher Datenschutzanforderungen, insbesondere aus der DSGVO",
denen man mittels einer Zertifizierung Herr zu werden versucht.
Da sich der Markt datenschutz-spezifischer Zertifizierungen
noch in Entwicklung befindet und relevante Zertifizierungsan-
gebote nach Art. 42 DSGVO frithestens fiir 2021 erwartet wer-
den, iiberrascht es nicht, dass der Kenntnisstand relevanter In-
teressengruppen tiber datenschutzspezifische Zertifizierungsan-
gebote noch ausbaufihig ist. Es erscheint mithin zweckmafig,
den Markt fiir datenschutzspezifische Zertifizierungen weiter zu
beobachten und neueste Erkenntnisse nach Analyse unterneh-
mensweit zu kommunizieren. Fiir den Art. 42 DSGVO-Zertifi-
zierungsmarkt wird es dabei besonders interessant, wie private
Zertifizierungsstellen eine Balance zwischen einerseits abstrak-
ten, tibertragbaren und damit mehrfachverwertbaren und ande-
rerseits hinreichend konkreten und spezifischen Konformitétsbe-
wertungsprogrammen fiir Produkte, Dienstleistungen und Pro-
zesse erreichen werden.

Mit ersten ISO/IEC 27701-Pilotierungszertifizierungen suchen
Geschiftsbereiche insbesondere im Umfeld von Unternehmens-
geschiften (B2B-Markt) Vorteile als Erstanwender (,,early adop-
ters“) und damit Alleinstellungsmerkmale gegeniiber Mitbewer-
bern auszutesten. Gerade fiir Zertifizierungsstandards der ISO-
Familie bietet sich hierbei ein zentrales Zertifizierungsmanage-
ment mit zentraler Budgetallokation zur Realisierung von Men-
gen- und Standardisierungsvorteilen an (z. B. iiber Dachzertifi-
zierung und/oder Matrix-Zertifizierungsverfahren).

Als Ausblick lasst sich festhalten, dass gerade fiir multinatio-
nale Unternehmensgruppen mit unterschiedlichen Geschiftsfel-
dern ein modulares Umsetzungskonzept mit einer Kombination
datenschutzspezifischer Zertifizierungen (z. B. ISO/IEC 27701 fiir
Unternehmensgeschifte - B2B und Art. 42 DSGVO fiir den Ver-
brauchermarkt — B2C) opportun erscheint, um Zertifizierungs-
vorteile auf unterschiedlichen Mirkten und fiir unterschiedliche
Interessengruppen bestmaoglich zu realisieren.

11 Man denke nur zuletzt an die weitreichende rechtliche Unsicherheit fur
Drittstaatentransfers, die der EuGH aktuell durch das Schrems II-Urteil hinterlas-
sen hat.
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