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Christian Kastrop, Dominic Ponattu

Klnstliche Intelligenz muss
dem Gemeinwohl dienen

Eine verbraucherzentrierte Kl verbindet Interessen
der Zivilgesellschaft mit mehr Innovationskraft

Die kiinstliche Intelligenz birgt grol3e Potenziale fiir innovative Produkte, mehr
Verbraucherfreundlichkeit und einen héheren Lebensstandard. Gleichwohl missen
Risiken, etwa die Diskriminierung und Irrefiihrung von Verbraucher*innen sowie

der Missbrauch durch Algorithmen durch gro3e Plattformen Einhalt geboten

werden. Politik, Verwaltung und blrgerschaftliches Engagement missen sich

diesen Risiken ebenso annehmen wie Unternehmen. Es braucht dafiir ein breites,
zivilgesellschaftliches Okosystem fiir eine verbraucherzentrierte kiinstliche Intelligenz.

1 Einfiihrung

Nicht erst die Covid-19-Pandemie hat die vielen Herausforderun-
gen der digitalen Transformation weltweit offen gelegt . Trotz der
Vorteile der Technologie erleben wir Auseinandersetzungen zwi-
schen Staaten tiber Fragen wie etwa die angemessene Besteuerung
grofler Technologiekonzerne, die zunehmende Marktmacht oder
auch die steigende Ungleichheit durch die zunehmende Automa-
tisierung. Dartiber hinaus geraten Verbraucher*innen und die Zi-
vilgesellschaft zunehmend unter Druck: Die Datensouverdnitt
wird in der Welt der Apps zu einer immer grofieren Herausfor-
derung. Und ausgefeilte Technologien wie kiinstliche Intelligenz
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und Deep Learning haben dazu beigetragen, dass Desinforma-
tion und Manipulation nicht nur im Netz ein Thema sind, son-
dern auch eine erhebliche Bedrohung fiir Demokratien auf der
ganzen Welt darstellen.

Zuletzt bemiihten sich Regierungen und multilaterale Organi-
sationen zu Recht um eine bessere Regulierung von digitalen Fir-
men und Diensten. Initiativen wie die der OECD zu ,,Base Ero-
sion and Profit Shifting“ (BEPS) oder der Kampf gegen die globa-
le Geldwische sind ein Beispiel dafiir. Auch Verpflichtungen wie
die Sustainable Development Goals (SDGs) tragen der Idee Rech-
nung, dass der Umgang mit (natiirlichen) Ressourcen von grofiter
Bedeutung ist, um Nachhaltigkeit und langfristigen Wohlstand
in praktisch allen Lindern zu gewdhrleisten.

Neben der Regulierung von Unternehmen, Dienstleistungen
und Ressourcen auf globaler Ebene miissen wir uns jedoch auch
starker um die Bewiltigung eines anderen Wandels bemiihen:
den durch disruptive Technologien. Hier ist eine angemessene
Steuerung mit vielen relevanten Beteiligten — neudeutsch Go-
vernance genannt — gefragt, damit diese Technologien Verbrau-
cher*innen und der Zivilgesellschaft dienen - was letztlich der
gesamten Wirtschaft zugutekommt. Die Governance fiir diese
Technologien ist jedoch alles andere als trivial: Es gilt, die Risi-
ken einer bestimmten Technologie wie KI zu beherrschen - und
gleichzeitig die Vorteile dieser Technologie zu bewahren; idea-
lerweise in einer Form, in der alle - und nicht nur einige weni-
ge — in der Gesellschaft davon profitieren. In der Tat legt die 6ko-
nomische Forschung nahe, dass die Form und Qualitit entschei-
dend fiir den Wohlstand sind — und dass dieser Weg dauerhaften
Wohlstand bringen kann.
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Abbildung 1 | Geschdtzte 6konomische Auswirkung der Kl auf das BPI weltweit, nach

Industriebranchen in 2030 (in %), Quelle: Statista
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2 Kiinstliche Intelligenz als Lackmustest
fiir gute digitale Governance

Ein Beispiel dafiir ist die kiinstliche Intelligenz (KI): Sie ist sicher-
lich eine der disruptivsten Technologien, die bereits jetzt einen
weitreichenden Einfluss auf unser tégliches Leben und unsere
Gesellschaft hat. Die Anwendungen reichen von der Sortierung
von Nachrichten in unseren Suchmaschinen, iiber die Auswahl
von Mitarbeiter*innen per Recruiting-Software, bis hin zur Dia-
gnose und Behandlung von Krankheiten oder der Uberwachung
von Oppositionellen. Kein Bereich des privaten oder geschaftli-
chen Lebens bleibt unberiihrt. Kiirzlich soll ein DeepMind-Al-
gorithmus sogar das Problem der Proteinfaltung gelost haben -
ein potenzieller Durchbruch fiir die Medikamentenentwicklung
und eine echte Sensation.

Abbildung 1 deutet darauf hin, dass KI allein im Einzelhandel
moglicherweise schon bald kaum wegzudenken ist: Die Durch-
dringung liegt bei etwa 1/3 im Einzelhandel in Branchen wie et-
wa der Bekleidung und Schuhe oder bei Lebensmitteln — was sich
nicht nur auf die Beschiftigten in diesen Organisationen auswir-
ken diirfte, sondern auch auf die Verbraucher*innen und somit
natiirlich auf den Verbraucherschutz.

Zudem wird in Abbildung 2 deutlich, dass KI einige bedeuten-
de positive Wachstumseftekte fiir die Wirtschaft bewirken kann:
KI wird sicherlich eine zusitzliche Quelle fiir Wachstum - und
damit eine Erhdhung des Lebensstandards - sein. Die hier ge-
zeigte Projektion legt nahe, dass die Wachstumseftekte durch KI
besonders stark im offentlichen Sektor (etwa 20 Prozent), aber

Abbildung 1 | Durchdringung von Kl im Einzelhandel, weltweit in 2018, nach Einzel-

bereichen (in %), Quelle: Statista
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auch im Einzelhandel und sogar
im Dienstleistungssektor (z.B. 10
Prozent bei Finanz- und Unter-
nehmensdienstleistungen) sein
werden. Zum einen werden die-
se Effekte durch neue, innovative
Produkte erzielt - zum anderen
durch Produktivititswachstum,
also ein eflizienteres Zusammen-
spiel von Maschinen bzw. Equip-
ment und der Arbeitskraft.

Zweifelsohne ist das erst einmal
eine gute Nachricht - aber wir al-
le wissen: KI birgt auch ernsthafte
Risiken, von denen einige bereits
heute zutage getreten sind. Die
Covid-19-Pandemie hat uns beide
Gesichter gezeigt: Auf der einen Seite wird KI eingesetzt, um Ri-
sikogruppen zu identifizieren, Medikamente zu entwickeln und
die Ausbreitung des Virus zu verhindern. Beispielsweise war es
am 31. Dezember 2019 u.a. ein KI-System namens ,,Bluedot®, das
vor einem Virusausbruch im chinesischen Wuhan warnte. Damit
war der Algorithmus der WHO um ganze neun Tage voraus und
hitte die globale Pandemie moglicherweise sogar schneller ein-
ddmmen oder gar verhindern konnen. Diese Beispiele verdeutli-
chen das betrachtliche Potenzial der KI-Technologie, das wir zum
Wohle der Gesellschaft unbedingt férdern miissen.

Aus Sicht der Verbraucher*innen kann aber dieselbe KI, die
Menschenleben rettet, auch eine dunkle Seite zeigen. Nehmen
wir zum Beispiel den sogenannten chinesischen ,,Health Code®,
der von einer Telefon-App generiert wird. Dieser ist mittlerweile
ein allgegenwirtiger Bestandteil des tiglichen Lebens der chine-
sischen Bevolkerung. Dabei handelt es sich um einen Algorith-
mus, der nach der Analyse zahlreicher Standort- und Mobilfunk-
daten das ,,Risiko einer Person® errechnet. Ohne einen griinen
Code vorweisen zu konnen, ist es in der Pandemie praktisch un-
moglich, sich frei fortzubewegen Dies ermdoglicht es den Behor-
den - mehr noch als frither - die Bewegungen einer Person zu
verfolgen - das ,Wo", das ,Wann“ und das ,,Mit wem". Millionen
von Kameras zur Gesichtserkennung, die die Bevolkerung auf
Schritt und Tritt iiberwachen, tragen ebenfalls ihren Teil dazu bei.

Es sei angemerkt, dass diese Beispiele natiirlich nicht auf Asien
beschrinkt sind. Auch in westlichen Demokratien beeinflussen
KI-basierte Analyse- und Vorhersagetools schon seit einiger Zeit
unseren Alltag. Es mag auf subtilere und unauffilligere Weise ge-
schehen, aber es ist nicht weniger
weitreichend. KI istin der Lebens-
wirklichkeit der Menschen auch
hierzulande angekommen. Man
denke an ,,Pokémon Go“al ein ex-
tremes Beispiel fiir eine scheinbar
spielerische, aber potenziell mani-
pulative Uberwachungs-App.
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3 Wege nach Vorn: Verbraucherzentrierte
digitale Governance

Die genannten Beispiele werfen Fragen auf, die sich neben Staat
und Unternehmen vor allem die Zivilgesellschaft stellen muss:
Mochte man hinnehmen, dass jede Bewegung, jede Reaktion, je-
de Auflerung und jeder Wunsch aufgezeichnet, katalogisiert und
sogar manipuliert werden kann - oft ohne dass wir es bemerken?
Wie wirkt sich das auf unser Recht auf Privatsphire, auf die Aus-
iibung unserer Menschenrechte und auf unsere demokratischen
Freiheiten aus? Welche langfristigen Folgen hat es fiir unsere De-
mokratie, wenn die Algorithmen weniger Unternehmen darii-
ber entscheiden, welche Informationen uns etwa vor einer Wahl
angezeigt werden? Inwieweit ist unser Recht auf Informations-
freiheit eingeschrinkt, wenn reale Medieninhalte auf der einen
und synthetische, KI-manipulierte Inhalten auf der anderen Sei-
te (z.B. Deepfakes) kaum unterscheidbar sind? Ganz zu schwei-
gen von der viel diskutierten Gefahr, dass bestehende Ungleich-
heiten und Diskriminierungstendenzen durch KI-Anwendungen
verstarkt werden konnten.

Richtig ist aber auch: Hinter KI und ihren Anwendungen ste-
hen menschliche Entscheidungen - von Entwickler*innen, Pro-
grammierer*innen und den Unternehmen und Behorden, die
KI einsetzen. Diese Entscheidungen brauchen einen (regulatori-
schen) Rahmen. Deshalb miissen wir uns - national und interna-
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tional — dafiir einsetzen, angemessene und risikoadidquate Rah-
menbedingungen fiir KI zu schaffen und einzuhalten. Diese miis-
sen einerseits den Fortschritt durch KI nicht nur zulassen, son-
dern aktiv erméglichen- allerdings nicht um jeden Preis. Inno-
vation sollte nie Selbstzweck sein, sondern immer den Menschen
und dem Gemeinwohl dienen - durch nachhaltiges Wirtschafts-
wachstum und damit héheren Lebensstandard. Kurzum: Wir
brauchen eine besondere Form der digitalen Governance: die-
se muss verbraucherzentriert sein, um KI so zu regulieren, dass
sie der Gesamtgesellschaft zugute kommen - und gleichzeitig In-
novationen ermdglichen. Dies ist keineswegs ein Widerspruch —
ganz im Gegenteil: Wenn Verbraucherschutzstandards fir KI-
Anwendungen hoch sind, vertrauen Biirger*innen entsprechen-
den Produkten, was wiederum die Akzeptanz der Technologien
erhoht.

Fiir eine verbraucherzentrierte Kl zeigen wir zwei
Beispiele auf, die einen Beitrag dazu leisten konnen.

Zum einen ist die Schaffung eines rechtlichen Rahmens erforder-
lich. Um der Gefahr der Diskriminierung effektiv entgegenzuwir-
ken, miissen wir konkrete Anforderungen an die von KI-Syste-
men verwendeten Daten - insbesondere Trainingsdaten - stellen.
Die Autonomie des Menschen muss jederzeit gewihrleistet sein
- zum Beispiel durch menschliche Aufsicht, Eingriffsmoglich-

springer.com/informatik

Testmanagement

O. Droste, C. Merz

Testmanagement in der Praxis

2019, XX, 230S.27 Abb., 17 Abb. in Farbe. Geb.
€(D) 44,99 | € (A) 46,25 | *CHF 50.00

ISBN 978-3-662-49652-7

€34,99 | *CHF 40.00

ISBN 978-3-662-49653-4 (eBook)

Testmanagement

in der Praxis

lhre Vorteile in unserem Online Shop:

F. Witte

Testmanagement und Softwaretest
Theoretische Grundlagen und
praktische Umsetzung

2., erw. Aufl. 2019, XV, 300 S. 39 Abb.

in Farbe. Book + eBook. Brosch.

€ (D) 38,00 | € (A) 39,77 | *CHF 42.00

ISBN 978-3-658-25086-7

€29,99 | *CHF 33.50

ISBN 978-3-658-25087-4 (eBook)

| Frankvite

&N
Testmanagement

und Softwaretest

Uber 280.000 Titel aus allen Fachgebieten | eBooks sind auf allen Endgeraten nutzbar |

Kostenloser Versand fUr Printblcher weltweit

€ (D): gebundener Ladenpreis in Deutschland, € (A): in Osterreich. * : unverbindliche Preisempfehlung. Alle Preise inkl. MwSt.

Jetzt bestellen auf springer.com/informatik oder in der Buchhandlung

436

DuD * Datenschutz und Datensicherheit 72021

Part of SPRINGER NATURE



keiten und abschlieffende Entscheidungen. Bei KI-beeinflussten
Entscheidungen muss der Betroffene die gleichen Widerspruchs-
und Rechtsschutzmaglichkeiten haben wie bei rein menschlichen
Entscheidungen.

Die Bundesregierung — und hier das Bundesministerium der
Justiz und fiir Verbraucherschutz - hat sich gemeinsam mit ande-
ren Lindern im Europarat im Ad-hoc-Ausschuss fiir kiinstliche
Intelligenz (CAHAI) zusammengeschlossen. Das Komitee hat auf
Basis breiter Multi-Stakeholder-Konsultationen die Machbarkeit
und die moglichen Elemente eines rechtlichen Rahmens fiir die
Entwicklung, Gestaltung und Anwendung von kiinstlicher Intel-
ligenz untersucht, der auf den Standards des Europarats zu Men-
schenrechten, Demokratie und Rechtsstaatlichkeit basiert. Dar-
aus ist eine Machbarkeitsstudie entstanden, die mogliche Elemen-
te eines spezifischen Rechtsrahmens fiir KI skizziert.! Die Studie
zeigt: Die Europiische Union hat einen starken Hebel, um die-
se Debatte zu gestalten: Das Legislativpaket tiber digitale Diens-
te (,,Digital Services/Markets Act®), das im Dezember 2020 vor-
gelegt wurde, sowie der Rechtsakt tiber kiinstliche Intelligenz,
der im April dieses Jahres vorgestellt wird, bieten die Moglich-
keit, den rechtlichen und somit den Governance-Rahmen fiir KI
zu gestalten.

Ein zweites Beispiel fiir eine menschenzentrierte digitale Go-
vernance ist ein sogenanntes ,,Okosystems“ fiir KI-Akteure.
Schliefilich geht es beim Umgang mit den Risiken und Vorteilen
von KI auch darum, Dialog und Zusammenarbeit von mindes-
tens drei Gruppen zu vereinen: diejenigen, die den Code entwi-
ckeln, diejenigen, die ihn in Produkten implementieren — und die
Betroffenen in der Zivilgesellschaft, die Anwendungen als Ver-
braucher*innen nutzen bzw. diesen ausgesetzt sind. Wie viele an-
dere Linder versucht auch Deutschland, diese Art von Okosyste-
men zu schaffen. So plant das Bundesministerium der Justiz und
fiir Verbraucherschutz den Aufbau eines Netzwerks fiir verbrau-
cherzentrierte KI, in dem die oben genannten Gruppen zusam-
menkommen, um {iber den fairen und angemessenen Einsatz von
KI sowie den erforderlichen Rechtsrahmen beraten. Entwickler
und Umsetzer sollten mit den Interessen der heterogenen Zivil-
gesellschaft konfrontiert werden — und umgekehrt -, so dass ein
gegenseitiger Austausch der Belange aller Beteiligten stattfindet.
Denn eine so tiefgreifende Technologie wie KI geht alle etwas an.

4 Fazit: Zivilgesellschaft als Schliissel

Die Regulierung von KI ist ein gutes Beispiel dafiir, warum eine
auf Verbraucher*innen - und somit auf den Menschen - aus-

1 Machbarkeitsstudie Entwicklung gemaR den Standardsdes Europarats, die
vom CAHAI-Ausschuss angenommen wurden. Abrufbar hier: https://rm.coe.int/
cahai-2020-23-final-eng-feasibility-study-/1680a0c6da
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gerichtete digitale Governance von zentraler Bedeutung ist. Sie
kann dabei helfen, den technologischen Umbruch so zu gestal-
ten, dass die Vorteile jedem Mitglied der Gesellschaft zugénglich
sind — wihrend gleichzeitig Risiken wie Diskriminierung und
Desinformation effektiv entgegengesteuert werden konnen. Zwei
Sdulen sind dabei zentral fiir eine verbraucherzentrierte digita-
le Governance: Erstens brauchen wir einen rechtlichen Rahmen,
der einer Technologie wie der KI angemessene Grenzen und Re-
geln setzt. Zweitens brauchen wir eine breit angelegte Diskussion
zwischen allen Beteiligten in der Gesellschaft, um die Vorziige
und Risiken einer bestimmten Technologie zu erortern — dieser
Prozess kann der Schliissel zur Schaffung von Legitimitét fiir den
Einsatz einer technologischen Disruption wie KI sein.

Esistklar, dass diese Form der Governance auch in anderen Be-
reichen der Digitalpolitik zum Tragen kommen kann. Zum Bei-
spiel ist die Frage der Datenzugidnge und des Datenschutzes eine,
die ebenfalls eine sorgfiltige Abwigung der Risiken und Vorteile
einer kohédrenten Datenstrategie erfordert. Auch hier hat die Co-
vid-19-Pandemie gezeigt, dass diese Abwagungen alles andere als
einfach sind. Gibt es einen Kompromiss zwischen Datenschutz
und intelligenter Nutzung von Daten zur Pandemiebekampfung?
Welche Art von Daten sollten verwendet werden, um Entschei-
dungen tiber Lockdowns zu treffen? Welche Art von Dateninter-
medidren sind die richtigen, um Verbraucher- und Firmendaten
zu schiitzen? Fragen dieser Art erfordern auch klare Rahmenbe-
dingungen fiir die Datennutzung und eine gesellschaftliche Ab-
wigung, wie weit wir die Nutzung von Daten bei grofien gesell-
schaftlichen Entscheidungen gehen lassen wollen.

Klar sollte aus unserer Sicht jedenfalls sein: Die Zivilgesell-
schaft ist der Grundstein fiir diese Uberlegungen. Wir schlagen
daher vor, nicht nur die digitalen Biirgerrechte gegeniiber Platt-
formen zu foérdern, sondern auch der Zivilgesellschaft eine star-
ke, institutionelle Stimme bei der Gestaltung der digitalen Rechte
in der Gesellschaft zu geben. Fiir eine verbraucherzentrierte digi-
tale Governance braucht es daher aus unserer Sicht starke NGOs,
Ethikrite und andere zivilgesellschaftliche Organisationen, die
ebenso in die Digitalpolitik eingebunden sind wie Unternehmen
und der Staat. So kann pluralistische Digitalpolitik gelingen.
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