EDITORIAL

KRITIS als Teil einer
modernen Gesellschaft

Wir wussten es bereits lange, die Berticksichtigung und die Umsetzung der Informa-
tionssicherheit ist wichtig und sollte auf gar keinen Fall vernachlassigt werden. Nicht
ohne Grund wird hierzu seit Jahren Aufklarungsarbeit geleistet und zum Beispiel mit-
hilfe vorgegebener Standards des Bundesamts fiir Sicherheit in der Informationstech-
nik (BSI) versucht, den jeweiligen Akteuren entsprechende Hilfsmittel an die Hand zu
geben.

Die vergangenen Monate der Arbeit — zumeist im Homeoffice — haben folglich be-
stehende Liicken und Anwendungsprobleme vorhandener Informationssicherheits-
systeme nur bestatigt bzw. verstarkt aufgezeigt. Unternehmen und Behérden mussten
in kiirzester Zeit gewabhrleisten, dass die Kommunikation und der Datentransfer von
den verschiedenen Arbeitsplatzen aus sichergestellt wurde, selbst wenn diese im pri-
vaten Umfeld lagen bzw. liegen. Dabei fiihrten die allenfalls im Hintergrund laufenden
Schwierigkeiten, mit tiberlasteten VPN-Tunneln, Problemen beim Einspielen erforder-
licher Updates oder der Einwahlmoglichkeit privater Endgeréte in das Firmennetz, auf
den ersten Blick erst einmal nur in der Administration zu Uberstunden. Die Notwendig-
keit — und der Wunsch - auf Nutzung diverser Kommunikationssysteme (bspw. zum
Videomeeting), zeigte dann aber wohl auch der Geschiftsfiihrung und den Beschf-
tigten schnell die diversen Herausforderungen an eine stabil laufende IT-Infrastruktur
auf. Bewusst sollte hingegen allen sein, nur weil wir zurzeit eine ,besondere Lage” ha-
ben, darf das Thema der Informationssicherheit zu keiner Zeit vernachlassigt werden.

Besonders deutlich wird dies im Bereich der Kritischen Infrastrukturen (KRITIS), wenn
es sich um Organisationen oder Einrichtungen mit wichtiger Bedeutung fiir das staat-
liche Gemeinwesen handelt, wiirde deren Ausfall oder Beeintrachtigung doch mog-
licherweise zu nachhaltig wirkenden Versorgungsengpassen, erheblichen Stérungen
der offentlichen Sicherheit oder anderen dramatischen Folgen fiir die Gesellschaft fiih-
ren. Infolgedessen verpflichtet das IT-Sicherheitsgesetz die Betreiber kritischer Dienst-
leistungen, geeignete Vorkehrungen zur Vermeidung von Stérungen an informations-
technischen Systemen, Komponenten und Prozessen zu treffen. Dabei ist der,Stand
der Technik” zu berticksichtigen und deren Umsetzung dem BSI mindestens alle zwei
Jahre nachzuweisen. Doch obwohl die bestehende Notwendigkeit der Umsetzung
entsprechender technischer und organisatorischer MalBnahmen nicht neu ist, berei-
tet die Frage danach, was eigentlich der,Stand der Technik” ist, allen Beteiligten wei-
terhin Probleme.

Das vorliegende Schwerpunktheft zeigt zundchst in einem Beitrag von Fabian Man-
gels auf, welche Unternehmen Gberhaupt zur Kritischen Infrastruktur gehéren, wel-
cherechtlichen Grundlagen beriicksichtigt werden miissen und welche Informations-
sicherheitsmalBnahmen umzusetzen und kontinuierlich angepasst bzw. weiterentwi-
ckelt werden miissen. Sodann werden von Annika Woitke die notwendigen Schritte
dargestellt, die bei der Einfihrung und Pflege eines Informationssicherheitsmanage-
mentsystems durch ,KRITIS“-Unternehmen eingehalten werden missen, um diese im
Rahmen eines Audits priifen lassen zu kdnnen. Diesem Beitrag schlief3t sich eine Dar-
stellung der notwendigen Priifungsschritte bei der Auditierung von KRITIS-Unterneh-
men aus Sicht eines Auditors von Christopher Stradomsky an, bevor zuletzt von Steffen
Sundermann die kritische Frage aufgeworfen wird, ob betroffene Personen das Recht
besitzen auf die Umsetzung technischer und organisatorischer Mafnahmen zu ver-
zichten.

Die im Heft enthaltenen Beitrdge sollen wieder die Mdglichkeit bieten, sich einen
Uberblick tiber die in der téglichen Arbeit relevanten Themen zu verschaffen und nicht
zuletzt durch eine mégliche Diskussion dazu beitragen, offene Fragen und damit auf-
gezeigte Liicken in den Anwendungsmaoglichkeiten rechtlicher Vorgaben zu schlie3en.

Britta Alexandra Mester

DuD * Datenschutz und Datensicherheit 9|2021 573



	KRITIS als Teil einermodernen Gesellschaft
	Aus Schaden wird man klug – Warum KRITIS wichtig ist
	Ergänzende Prüfungen undMaßnahmen trotz neuerEU-Standardvertragsklauselnfür Datenexporte nötig
	KRITIS zu Zeiten einer Pandemie
	1 Einleitung
	2 Sektoren
	3 Rechtsgrundlage
	4 Betreiber von Anlagen
	5 Pflichten
	6 KRITIS – wie komme ich da wieder heraus?

	Prüfgrundlagen nach § 8a
	1 Einführung
	2 Prüfung mit B3S
	3 Eigene Prüfgrundlage
	4 Prüfung auf Basis vorhandener Prüfungen
	5 Erstellung eines B3S
	6 Anforderungen in einem B3S
	7 Ablauf einer Prüfung mit einemB3S als Prüfgrundlage
	8 Ablauf einer Prüfung mit derOrientierungshilfe als Teilnachweis
	9 Ausblick

	KRITIS – Der Weg zum Audit
	1 Einleitung
	2 Anforderungen an die prüfende Stellen
	3 Akkreditierung als Zertifizierungsstelle
	4 Prüfteam
	5 Aufgaben des Lead-Auditors
	6 Auswahl der Schwerpunkte/Prüfgrundlage
	7 Fazit

	Abdingbarkeit technischer oderorganisatorischer Maßnahmen
	1 Problemaufriss
	2 Ist Systemdatenschutz zwingendes,unabdingbares Recht?
	3 Pflicht zur Schaffung der nach Art. 32DSGVO erforderlichen Standards
	4 Voraussetzungen für eine wirksameEinwilligung: Art. 7 DSGVO analog
	5 Fazit

	Totalrevision des SchweizerDatenschutzgesetzes –Ende gut, alles gut?
	1 Die Schweiz als Drittland
	2 Datenschutzgesetzgebung
	3 Revisionsprozess des SchweizerDatenschutzrechts
	4 Mutmaßliche Monitoring-Kriteriender Europäischen Kommission
	5 Gedanken über die Angemessenheitdes Schweizer Datenschutzrecht
	6 Ausblick

	Die „Verarbeitung“ im Sinne der DSGVO – und die Realität
	1 Verarbeitung i. S. d. DSGVO
	2 Zum Begriff der „Verarbeitung“
	3 Grenzfälle
	4 Fazit

	Das Right to Explanation
	1 Einführung
	2 Herleitung eines Right to Explanation
	3 Konkurrenz mit anderen Rechten
	4 Ökonomische Analyse
	5 Politische Herausforderungen
	6 Technische Herausforderungen
	7 Ausgestaltung eines Right to Explanation
	8 Fazit

	Datenschutzfreundliche Algorithmen
	1 Kontextverarbeitung in der Wissensarbeit
	2 Ansätze für die technische Realisierung
	3 Risiken kollaborativer Kontextvorhersage
	4 Datenschutzfreundliche Architektur
	5 DatenschutzfreundlicheAlgorithmen
	5 Schlussfolgerungen

	Wesensdaten: Regulierungslückeim derzeitigen Datenschutzrecht
	1 Das Informationsschöpfungspotentialvon Neurodaten
	2 Wesensdaten als neue Datenkategorie
	3 Wesensdaten als besondere Kategorienvon personenbezogenen Daten
	4 Wesensdaten als Herausforderungfür das Datenschutzrecht

	Kritische Infrastrukturen (KRITIS)
	KRITIS-Definition
	Einheitliche Sektoreneinteilung
	Rechtliche Grundlagen

	DuD Recht
	BGH: Zur Reichweite des Auskunftsanspruchsnach Art. 15 DS-GVO
	VG Wiesbaden: Zur Datenspeicherung von Daten ausdem Schuldnerverzeichnis bei Wirtschaftsauskunfteien

	Report
	TeleTrusT European Bridge CA: “PKI-Workshop”2021
	TeleTrusT-Innovationspreis 2021 für jungeIT-Sicherheitsunternehmen:Bewerbungsverfahren
	Trend Micro warnt vor Ransomware, die aufindustrielle Steuerungssysteme abzielt
	Hochsichere digitale Signaturen fürMitarbeiter: Entrust stellt neuen RemoteSigning Service vor
	Highspeed-VPN-Gateway unterstütztGeoredundanz und digitale Souveränität vonRechenzentren
	Common Criteria: TÜViT evaluiert erstesIT-Produkt nach EAL7 im BSIZertifizierungsschema
	TÜViT bietet neuen Evaluierungsservice fürMikrochips von eingebetteten Systemen
	Rhebo ist Träger des ECSO-Vertrauenssiegels»Cybersecurity Made In Europe«
	E-Mail- und Passwortdiebstahl: Deutschlandauf Platz 4
	BIMI-Standard: Entrust kündigt Verfügbarkeitvon Verified Mark-Zertifikaten an
	E-Rezept: BSI bestätigt Sicherheit
	BSI: Erstes Zertifikat nach dem Schema„Beschleunigte Sicherheitszertifizierung“
	BSI erteilt SecurePIM Government SDS dieZulassung für die Geheimhaltungsstufe „NATORESTRICTED“

	Veranstaltungskalender



