EDITORIAL

Phishing

Eine der gréBten Gefahrdungen von IT-Infrastrukturen stellen derzeit Phishing-E-
Mails dar.

Angriffsversuche mit E-Mails, in denen die Empfanger dazu verleitet werden sol-
len, gefdlschte Webseiten aufzurufen, Anhange mit Schadsoftware zu 6ffnen, Cre-
dentials preiszugeben oder gar Transaktionen auf ein unbekanntes Konto zu veran-
lassen, gibt es seit weit Uber zehn Jahren. Deren Schaden waren lange Zeit allerdings
begrenzt: Die Angriffe ,skalierten” nicht richtig, denn entweder waren die (meist pri-
vaten) Rechner der Opfer fiir die Angreifer finanziell unergiebig, oder die,Strohman-
ner”, die ihr Konto fiir ergaunertes, liberwiesenes Geld bereithielten und das Geld ab-
hoben, waren rar. Selten hatten die Opfer der Angriffe Verfligungsgewalt tiber gro-
Be Geldmengen, von,CEO-Fraud” einmal abgesehen.

Das dnderte sich, als findige Kriminelle auf die Idee kamen, anstatt miihsam nach
wertvollen Daten zu suchen, einfach alle von einem angegriffenen System erreich-
baren Dateien zu verschliisseln — und den Besitzer (oder das Unternehmen) ein L6-
segeld fiir die Entschliisselung zahlen zu lassen. Als simple Erpressung sind Ran-
somware-Angriffe ein finanziell attraktives und zugleich risikoarmes Geschaft: Die
Angriffs-Tools kann man ,mieten’, die Lésegeldzahlungen sind erheblich und dank
Bitcoin ist die Chance, unentdeckt davonzukommen, vergleichsweise grof3. Zahlrei-
che Angreifergruppen wurden so bereits zu Milliondren — und Ransomware zur welt-
weit groten (IT-)Schadensursache. Die Zahlen des,Phishing Activity Trends Report
2020" zeigen den rasanten Anstieg dieser Angriffsform allein im vergangenen Jahr.
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Auf Ransomware-Angriffe kann man sich natirlich vorbereiten - die ,iblichen”
SchutzmaBnahmen wie regelméaBige Updates, Filterung von E-Mails mit moglichen
Schadanhangen und nattirlich haufige Backups helfen, das Risiko zu reduzieren. Will
man sie wirksam abwehren, muss man allerdings die Mitarbeiterinnen und Mitarbei-
ter mit ins Boot nehmen: Der Klick auf die Schadsoftware erfolgt schlie8lich nichtim
Rechenzentrum, sondern vor dem Bildschirm. Und das ist gar nicht so einfach, denn
wir haben uns daran gewoéhnt, dass Phishing-E-Mails leicht zu erkennen sind. Das
liegt allerdings daran, dass sie (bisher) meist schlecht gemacht wurden - und damit
steigt die Wahrscheinlichkeit, dass Benutzer ihre eigene Resistenz Giber- und damit
die Gefahr unterschatzen. Was SensibilisierungsmaBRnahmen dazu beitragen kdnnen,
die Erkennung von Phishing-E-Mails zu verbessern, beleuchten wir in diesem Heft.
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