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Potenziale anonymer
Datenverarbeitungen nutzen

Ein Vorschlag fiir Smart Cities

Durch den Einsatz von luK-Technologien und durch das Verknlipfen von Daten

kann eine Smart City in ihrer Effizienz optimiert werden. Ziel der Datenverknupfung
kann es z.B. sein, eine Stadt (und den Alltag ihrer Biirger) gestinder, sicherer und -
allgemein gesprochen - lebenswerter zu machen. Der Beitrag stellt ein exemplarisches
Datenverarbeitungsszenario und -system vor, mit dessen Hilfe das Potenzial

anonymer Datenverarbeitungen in Smart Cities unterstiitzt werden kann.

1 Einleitung’

Seit Ende 2019 breitet sich das Coronavirus SARS-CoV-2 weltweit
aus und hat zu einer Pandemie gefithrt, mit der die Menschen
auch jetzt — fast zwei Jahre nach dem ersten Ausbruch - noch zu
kédmpfen haben. Um die Ausbreitung hochinfektiéser Krankhei-
ten einzuddmmen und die Zahlen von Neuinfektionen zu sen-
ken, bedarfesi.d.R. der Auswertung vieler Daten, zu denen auch
personenbezogene Daten zihlen kénnen.

1 Die diesem Artikel zugrundeliegenden Forschungsarbeiten wurden vom
Bundesministerium fir Bildung und Forschung (BMBF) und vom Hessischen Mi-
nisterium flr Wissenschaft und Kunst (HMWK) im Rahmen ihrer gemeinsamen
Forderung fir das Nationale Forschungszentrum fiir angewandte Cybersicher-
heit ATHENE sowie vom BMBF im Rahmen der Férderung des Projektes AScore
(FKZ 13N15663) unterstitzt.
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Durch den Einsatz von IuK-Technologien sowie durch das Ver-
kniipfen und Auswerten von Daten kann auch eine Smart Ci-
ty u.a. dazu beitragen, ihre Biirger gesund zu halten oder die
Ausbreitung von Krankheiten einzuddimmen. Eine empirische
Datenerhebung mittels 30 Interviews? mit Smart-City-Akteuren
aus den Branchen Gesundheit, (Grund-)Versorgung sowie For-
schung und Bildung, die von den Autoren dieses Beitrags durch-
gefiihrt wurde, ergab, dass bei Smart-City-Akteuren zwar ein gro-
les Potenzial besteht, Mehrwerte fiir die Gesellschaft zu schaffen
- z.B.um die Ausbreitung ansteckender Krankheiten einzudam-
men und um ,,Ballungsgebiete“ bestimmter Krankheiten identifi-
zieren sowie die Ursachen bekdmpfen zu kénnen - dieses Poten-
zial jedoch weitestgehend unausgeschopft bleibt.

Um die genannten Mehrwerte erreichen zu kénnen, wiirde es
Smart-City-Akteuren haufig ausreichen, relevante (ehemals) per-
sonenbezogene Daten — wie z.B. Daten zu Krankheitsdiagnosen -
in anonymisierter Form zu verarbeiten. Umgekehrt konnte eine
Re-Identifizierung jedoch fiir einzelne Biirger in eng begrenz-
ten Kontexten auch von Vorteil sein, z.B. wenn auf der Grund-
lage der Daten eines Patienten ein Heilmittel fiir eine Krankheit
gefunden wurde. Einer der Hauptfaktoren dafiir, dass die mog-
lichen Mehrwerte unausgeschopft bleiben, ist der Umstand, dass
die Smart-City-Akteure oft nicht beurteilen kdnnen, wann Daten
aus Sicht der DSGVO anonym sind. Bedenken, die von den Inter-
viewten in diesem Zusammenhang geduflert wurden, waren z.B.,
dass sie meist nicht wissen, welche Daten anonymisiert werden
miissen und welche erhalten bleiben diirfen. Hemmschuhe sind
auch die Umsténde, dass ihre Systeme keine Anonymisierung an-
bieten oder sie keinen etablierten Prozess fiir eine Anonymisie-
rung haben.

2 DieInterviews fanden im Zeitraum vom 23.02.2021 bis 19.03.2021 auf Basis
eines Interviewleitfadens statt, der zuvor von drei potenziellen Interviewpart-
nern validiert wurde. Selzer/Timm, Chances and Limitations of Personal and Ano-
nymized Data Processing — Implementing Appropriate Technical and Organiza-
tional Measures and Creating Added Value in Smart Cities, Gl Informatik 2021 (im
Druck).
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Basierend auf diesen Erkenntnissen mochte der vorliegende
Beitrag ein exemplarisches Datenverarbeitungsszenario und -sys-
tem vorschlagen, das die Anforderungen der DSGVO umsetzt so-
wie das Schaffen eines wie oben beschriebenen Mehrwertes im
Bereich der Smart Cities ermdglicht.

2 Exemplarisches
Datenverarbeitungsszenario und -system

Aus datenschutzrechtlicher Sicht scheinen sich die Anforderun-
gen einer Verarbeitung anonymer Daten in Verbindung mit der
Moglichkeit der Wiederherstellung des Personenbezugs im Ein-
zelfall zu widersprechen, da anonyme Daten Informationen sind,
die eine betroffene Person nicht oder nicht mehr identifizieren
kénnen (Erwgr. 26 DSGVO) und somit das genaue Gegenteil von
personenbezogenen Daten darstellen. Die Unterscheidung dieser
beiden Begriffe ist wichtig, da nur auf personenbezogene Daten
die strengen Vorschriften der DSGVO anwendbar sind. Fiir eine
rein anonyme Datenverarbeitung finden die Vorschriften hin-
gegen keine Anwendung. Sofern ein datenschutzrechtlich Verant-
wortlicher personenbezogene Daten pseudonymisiert, jedoch die
Zuordnungsvorschrift zwischen den Pseudonymen und den na-
tiirlichen Personen behilt, findet die DSGVO auch fiir diese Ver-
arbeitung vollumfinglich Anwendung. Die Formulierung, dass
anonyme Daten nicht oder nicht mehr identifizierbar sein diir-
fen, klingt absolut. Nach herrschender Meinung hingt die Iden-
tifizierbarkeit einer Person jedoch primar vom Wissen der daten-
verarbeitenden Stelle bzgl. der Identitét einer Person ab, so dass
Informationen, fiir die die datenverarbeitende Stelle X einen Per-
sonenbezug herstellen kann, weil sie iiber das nétige Zusatzwis-
sen verfiigt, personenbezogen sind. Fiir die datenverarbeitende
Stelle Y, die nicht iiber das Zusatzwissen verfiigt, sind die Infor-
mationen jedoch anonym, sofern es ihr nicht méglich ist, das Zu-
satzwissen (z.B. durch Weisungsrechte gegeniiber X) zu erlangen.

Ausgehend von der herrschenden Meinung schlégt dieser Bei-
trag ein Datenverarbeitungsszenario vor, in dem Smart-City-Ak-
teure ausschliefllich auf (aus ihrer Perspektive) anonyme Daten
zugreifen konnen, ohne dass fiir sie selbst die Moglichkeit der Re-
Identifizierung der Daten besteht (Regelfall). Eine Re-Identifizie-
rung ist nur im begriindeten Einzelfall und nur fiir einen hierfiir
vorgesehenen Datentreuhdnder moglich (Ausnahmefall), so dass
die Smart-City-Akteure fiir die Nutzung der anonymen Daten im
Rahmen des Regelfalls nach der hier vertretenen Meinung nicht
unter die Anwendbarkeit der DSGVO fallen.

2.1 Regelfall

In dem hier betrachteten Datenverarbeitungsszenario kénnen
Smart-City-Akteure personenbezogene Daten einem Datentreu-
hénder tiberlassen* (Schritt 1 in der nachfolgenden Abbildung).
Der Datentreuhdnder bietet hierfiir ein Datenverarbeitungssys-

3 Karg in Simitis/Hornung/Spiecker, DSGVO Kommentar, Art. 4 Nr. 1 Rdnr. 58 ff.;
Selzer in Jandt/Steidle, Datenschutz im Internet, S. 127 f.; Husemann in Ronagel,
Das neue Datenschutzrecht, S. 84 f,; Klar/Kiihling in: Kiihling/Buchner, DSGVO
BDSG, Art. 4 Nr. 1 Rn. 25 ff.; Buchner, DuD 2013, 804; Kroschwald, ZD 2014, 76; Hdir-
ting, NJW 2013, 2066; Kiihling/Klar, NJW 2013, 3613 f.

4 In diesem Beitrag wird der Smart-City-Akteur, der dem Datentreuhdnder
personenbezogene Daten Uberldsst, zur sprachlichen Vereinfachung als ,Daten-
spender” bezeichnet.
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tem an, das sowohl Schnittstellen zu den Datenspendern als auch
zu den Datennutzern bietet. Nachdem der Datenspender die per-
sonenbezogenen Daten dem Datentreuhédnder iiberlassen hat,
pseudonymisiert dieser die Daten (Schritt 2), ohne dass den zur
Identifizierung der pseudonymisierten Datensitzen nétigen Zu-
ordnungsvorschriften im Regelfall des beschriebenen Datenver-
arbeitungsszenarios eine weitere Funktion zukommt. Die pseu-
donymisierten Daten stellt er fiir den Zugriff durch jedermann
(»Datennutzer®) zur Verfiigung. Der Datentreuhdnder schlief3t
hierbei aus, dass die Datennutzer auf die zur De-Pseudonymi-
sierung notwendigen zusitzlichen Informationen Zugrift erhal-
ten konnen. Somit ist nur ihm selbst eine De-Pseudonymisierung
moglich, so dass die Datennutzer nach der hier vertretenen Mei-
nung im Ergebnis auf anonyme Daten® zugreifen (Schritt 3), auf
die die Vorschriften der DSGVO keine Anwendung finden. Diese
Schritte beschreiben den Regelfall des im weiteren Verlauf dieses
Beitrags betrachteten Datenverarbeitungsszenarios.

Der Datentreuhidnder verfiigt tiber das notige rechtliche und
technische Wissen, um die (aus seiner Perspektive pseudonymi-
sierten) Daten den Datennutzern so zur Verfiigung zu stellen,
dass sie fiir diese tatsdchlich anonym sind. ® Insbesondere stellt er
sicher, dass die zur Verfiigung gestellten Daten keine Quasi-Iden-
tifyer enthalten (so konnte z.B. die Kombination der Angaben von
Geburtsdatum, Wohnort und Geschlecht einer Person - ohne
weitere Angaben wie Namen, Passnummer und Postanschrift -
zur Herstellung des Personenbezugs ausreichen) und jeder Daten-
satz, der ihm von einem Datenspender ibermittelt wird, unter
einem neuen Pseudonym gespeichert wird - auch wenn bspw.
Datenspender A und Datenspender B personenbezogene Daten
zur gleichen betroffenen Person iiberlassen - so dass der Daten-
nutzer nicht erkennen kann, ob die Datensitze 1 und 2 der glei-
chen Person oder zwei unterschiedlichen betroffenen Personen
zuzuordnen sind.

Dem Einsatz eines Datentreuhidnders, so wie hier vorgeschla-
gen, liegt die Uberlegung zugrunde, das Abrufen anonymer
Daten zu erméglichen und den Smart-City-Akteuren als Daten-
nutzern vollige Nutzungsfreiheit zum Erreichen der eben be-
schriebenen Mehrwerte zu gewiahren. Da der Datentreuhénder
selbst die zugrundeliegenden personenbezogenen Daten verwal-
tet, kann er in begriindeten Einzelféllen einen Personenbezug
herstellen, um fiir die einzelne betroffene Person einen Indivi-
dualmehrwert (wie z.B. die Aufnahme in eine klinische Studie)
zu erzielen. Hierfiir ist es wichtig, dass der Datentreuhénder die
treuhdnderisch verwalteten Daten ohne jegliches Eigeninteres-
se an der Datennutzung und -manipulation verarbeitet und in
keinem Interessenskonflikt zu der Erfiillung seiner Aufgaben als
Datentreuhdnder oder zu sonstigen Rechten und Pflichten steht.”

Datentreuhdnder sind insofern als ,,Intermedidre zwischen den
Datenverarbeitern einerseits und den betroffenen Personen ande-
rerseits [zu verstehen, denen das Potenzial innewohnt,] dass die
betroffenen Personen mit ihrer Hilfe ihre informationelle Selbst-
bestimmung [....] gegeniiber den Verantwortlichen besser wahr-

5 Soauch Kiihling, ZfDR 2021, 1 (6 f.).

6 Zur vereinfachten Beschreibung des Verarbeitungsszenarios wird nachfol-
gend z.T. abkiirzend von ,anonymisierten” bzw. von ,anonymen Daten” gespro-
chen, ohne weiter darauf einzugehen, dass die Daten pseudonymisiert wurden
und den Datennutzern der Zugriff auf die personenidentifizierenden Merkmale
nicht mdglich ist und sein wird, so dass die Daten fir sie in der Konsequenz ano-
nym sind.

7 Brockmeyer, ZD 2018, 258 (258 f.); Wieczorekin Specht/Mantz, Handbuch
Europdisches und deutsches Datenschutzrecht, § 7 Rdnr. 101.
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Abbildung 1 | Regelfall

son (Schritt 5a) auf dem gleichen Weg,
wie er die Herstellung des Personenbe-

|13 Senden personenbezogene|
IDaten an Datentreuhtinder

s sicohne zuordnungsvorschrifbereit

zugs beantragt hat. Sofern die betroffe-
ne Person die Einwilligung verweigert
(Schritt 4b), werden die personeniden-
tifizierenden Merkmale und Kontakt-
daten nicht an den Datennutzer weiter-
gegeben (Schritt 5b).

2) Pseudonymisiert Daten und stellt

Die Datenverarbeitung im Rahmen
des beschriebenen Regel- und Aus-
nahmefalls fithrt zu einer Trennung
des Datenverarbeitungssystems des
Datentreuhidnders: Wihrend in Teil
la) des Datenverarbeitungssystems
personenbezogene Daten verarbeitet
werden, werden in Teil 1b) des Daten-
verarbeitungssystems (aus Sicht des
Datennutzers) ausschliefSlich anony-
me Daten verarbeitet.

Der vorliegende Beitrag geht davon

2) Lést Anonymisierung
fitr den begrindeten
Einzelfall auf

aus, dass die einzelnen Datenspender,
Datennutzer sowie der Datentreuhdn-
der jeweils eigenstindige Verantwort-
liche sind."

nehmen und auf diese Weise sowohl die Datensouverdnitit als
auch die Kommerzialisierungsfairness steigern konnen.“

2.2 Ausnahmefall

Um der Anforderung gerecht zu werden, im Einzelfall den Perso-
nenbezug wiederherstellen zu konnen, sieht der Ausnahmefall des
hier betrachteten Datenverarbeitungsszenarios die Moglichkeit des
Datennutzers vor, bei dem Datentreuhidnder (per E-Mail, die aus
dem Datenverarbeitungssystems des Treuhdnders generiert wird)
einen Antrag auf Re-Identifizierung fiir begriindete Einzelfille zu
stellen (Schritt 1 in der nachfolgenden Abbildung). Darauthin stellt
der Datentreuhédnder den Personenbezug fiir den einzelnen Daten-
satz her (Schritt 2) und erfragt bei der betroffenen Person (per E-
Mail, die aus dem Datenverarbeitungssystems des Treuhédnders
generiert wird) die Einwilligung in die Datenweitergabe an den
Datennutzer, die diese sodann erteilt oder verweigert (Schritt 3).
Sofern die betroffene Person die Einwilligung in die Datenweiter-
gabe erteilt (Schritt 4a), erhilt der Datennutzer die personeniden-
tifizierenden Merkmale und Kontaktdaten der betroffenen Per-

8 Kuihling, ZfDR 2021, 1; s.a. ## (in diesem Heft).
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3 Gestaltung der
Rollen im System

In dem System miissen die Rollen des
Treuhédnders, des Datenspenders, des
Datennutzers und der betroffenen
Person gestaltet werden. Die Gestal-
tung betriftt insbesondere die Anfor-
derungen an sowie die Rechte der je-
weiligen Rolle.

3.1 Rollen im System

Treuhidnder

Wie bereits erwéhnt, liegt dem Vorschlag des Einsatzes eines
Datentreuhinders die Uberlegung zugrunde, das Abrufen ano-
nymer Daten zu erméoglichen" und den Smart-City-Akteuren als
Datennutzern vollige Nutzungsfreiheit zum Erreichen der eben

9 Quelle der Abbildung der betroffenen Person: https://freesvg.org/
vector-illustration-of-simple-man-or-person-silhouette-icon.

10 Eigenstandig Verantwortliche entscheiden jeweils eigenstandig tiber die
Zwecke und Mittel der Datenverarbeitung (Art. 4 Nr. 7 DSGVO). In Abgrenzung zu
eigenstandigen Verantwortlichen wéaren mehrere Organisationen gemeinsam
verantwortlich, wenn sie gemeinsam liber die Zwecke und Mittel der Datenver-
arbeitung entscheiden wiirden. Wiederum davon abzugrenzen ware die Auf-
tragsverarbeitung, bei der eine Organisation personenbezogene Daten nach
Auftrag und basierend auf Weisungen fir einen Verantwortlichen verarbeitet. In
dem hier beschriebenen Verarbeitungsszenario entscheidet jede beteiligte Or-
ganisation eigenstandig dartber, zu welchen Zwecken (z.B. ,Forschung zur Ver-
besserung der Medikation von Patienten mit Schilddriisentiberfunktion”) und
mit welchen Mitteln (z.B. Datenanalysen mittels selbstlernender kiinstlicher In-
telligenz) sie Daten verarbeitet. Zudem verbindet keine der Organisationen die
Datenverarbeitung durch andere Organisationen mit Weisungen, so dass im Er-
gebnis von einer jeweils eigenstandigen Verantwortung auszugehen ist.

11 Wieczorek in Specht/Mantz, Handbuch Europdisches und deutsches Daten-
schutzrecht, § 7 Rdnr. 101.
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beschriebenen Mehrwerte zu erméglichen, da bei der Verarbei-
tung der durch den Datentreuhdnder zur Verfiigung gestellten,
anonymen Daten keine datenschutzrechtlichen Vorschriften be-
achtet werden miissen. Gleichzeitig ermdglicht die (personenbe-
zogene) Datenverwaltung durch den Datentreuhinder es, in be-
griindeten Einzelfdllen einen Personenbezug herzustellen, um fiir
die einzelne, betroffene Person einen Individualmehrwert zu er-
zielen.

Die Rolle eines Datentreuhénders ist nicht trivial, da bei ihm
eine grofle Anzahl personenbezogener Daten zusammengefiithrt
wird und das Zusammenfiihren solch grofier Mengen personen-
bezogener Daten, unter denen sich auch besondere Kategorien
personenbezogener Daten befinden, grundsitzlich mit einem ho-
heren Risiko fiir die Rechte und Freiheiten betroffener Personen
verbunden ist als eine dezentrale Datenspeicherung bei den ein-
zelnen Datenspendern. Die Gefahr einer unrechtméfligen Nut-
zung der Daten durch den Datentreuhénder selbst muss daher
durch von ihm zu ergreifende angemessene technische und or-
ganisatorische Schutzmafinahmen sowie durch grundlegende, an
ihn zu stellende Anforderungen verhindert werden.

Datenspender

Datenspender iiberlassen personenbezogene Daten ihrer Kun-
den und Mitarbeiter an Smart-City-Akteure, sofern durch den
Datentreuhdnder sichergestellt wird, dass den Smart-City-Ak-
teuren diese Daten nur in anonymer Form vorgelegt werden und
eine Re-Identifizierung nur durch den Datentreuhdnder moglich
ist - und diese auch nur dann erfolgt, sofern ein Smart-City-Ak-
teur als Datennutzer fiir den individuellen Einzelfall die Vortei-
le der Authebung des Personenbezugs fiir die betroffene Person
darlegen konnte und die betroffene Person mit der Herstellung
des Personenbezugs einverstanden ist.

Datennutzer

Datennutzer nutzen die durch den Treuhédnder in anonymer
Form bereitgestellten Daten. Eine Re-Identifizierung eines Daten-
satzes fiir den Datennutzer ist nur im individuellen und begriin-
deten Einzelfall mdglich und kann nicht durch den Datennut-
zer selbst, sondern nur durch den Datentreuhénder herbeigefiihrt
werden, wenn die betroffene Person mit der Herstellung des Per-
sonenbezugs einverstanden ist.

Betroffene Person

Die betroffenen Personen sind die natiirlichen Personen, deren
personenbezogene Daten von dem Datenspender und Treuhin-
der verarbeitet werden. Sofern der Datennutzer im Rahmen der
anonymen Datennutzung gegeniiber dem Treuhdnder im Ein-
zelfall begriinden kann, warum die Re-Identifizierung eines ein-
zelnen Datensatzes einen Mehrwert fiir die (hiervon) betroffene
Person hat, erhilt die betroffene Person die Moglichkeit, dieser
Re-Identifizierung entweder zuzustimmen oder sie abzulehnen.

3.2 Anforderungen an die Rollen

Keine Weisungsbefugnisse

(Muss-Anforderung fiir den Treuhdnder und die betroffene Per-
son)

Ein Datentreuhénder ist fiir diese Rolle nur dann geeignet, wenn
er tiber keine rechtliche oder tatsichliche Moglichkeit verfiigt,
die betroffenen Personen beziiglich der Erteilung einer Einwil-

DuD * Datenschutz und Datensicherheit 12]2021

SCHWERPUNKT

ligung in die Re-Identifizierung zu beeinflussen. Insbesonde-
re im Angestelltenverhiltnis ist es schwierig, die Freiwilligkeit
der datenschutzrechtlichen Einwilligungserkldrung des Arbeit-
nehmers - als verpflichtende Anforderung an eine datenschutz-
konforme Einwilligung - zu gewéhrleisten.”? Insofern ist auf eine
strenge Rollentrennung zwischen dem Datentreuhinder in sei-
ner Rolle als Treuhdnder und ggf. weiteren Rollen, im Rahmen
derer gegeniiber betroffenen Personen Weisungsbefugnisse be-
stehen konnten zu achten bzw. hat der Datentreuhdnder auf der-
artige Weisungsbefugnisse im Rahmen des hier betrachteten Sys-
tems zu verzichten.

Parallel darf eine betroffene Person nicht in rechtlicher oder tat-
siachlicher Weise durch den Datentreuhidnder zur Erteilung der
Einwilligung in die Re-Identifizierung gedrangt werden, insbe-
sondere diirfen seitens des Datentreuhdnders keine Weisungsbe-
fugnisse zur Erteilung der Einwilligung bestehen.

Kein Eigeninteresse an der Datennutzung und -manipulation
(Muss-Anforderung fiir Datentreuhdnder und Datenspender)
Weder der Datentreuhidnder noch der Datenspender diirfen ein
Eigeninteresse an der Datennutzung oder der Datenmanipula-
tion haben.” So konnte z.B. ein Eigeninteresse seitens des Daten-
treuhdnders dazu fithren, dass er sich gegeniiber den potenziel-
len Datennutzern nicht fair und diskriminierungsfrei in Bezug
auf das Zur-Verfiigung-Stellen der anonymen Daten verhilt und
ihnen gegebenenfalls anonyme Daten vorenthalt."* Ein Eigenin-
teresse an der Datenmanipulation wiirde ggf. zur Unbrauchbar-
keit der Daten seitens der potenziellen Datennutzer fithren. Um
Eigeninteressen an den durch den Datentreuhénder verwalte-
ten Daten auszuschlieflen, wird empfohlen, den Datentreuhin-
der auflerhalb der Branche, in deren Rahmen die Daten verwal-
tet werden, auszuwéhlen.”” Da an der Mehrwertgenerierung im
Smart-City-Kontext eine Vielzahl von Branchen beteiligt ist bzw.
zumindest sein kann, sollte der Datentreuhénder keiner der be-
teiligten Branchen angehoren.

Keine Interessenskonflikte

(Muss-Anforderung fiir den Datentreuhdnder, den Datenspender
und den Datennutzer)

Nicht weniger wichtig als ein fehlendes Eigeninteresse an der
Datenverarbeitung und -manipulation ist die Anforderung, nicht
in einem Interessenskonflikt zu anderen Pflichten zu stehen.'s
Dies wire u.a. dann gegeben, wenn der Datentreuhidnder ein mit
einem Datenspender oder Datennutzer verbundenes Unterneh-
men 1.5.d. §§ 15 ff. Aktiengesetz wire, da in diesem Fall umfang-
reiche Weisungs- und Stimmrechte u.a. zum Erzwingen der He-
rausgabe personenidentifizierender Merkmale bestehen konn-

12 Vqgl. Strébel/Wybitul in Specht/Mantz, Handbuch Europdisches und deut-
sches Datenschutzrecht, § 10 Rdnr. 50. .d.R. kann die Freiwilligkeit im Angestell-
tenverhaltnis zumindest dann bejaht werden, wenn sich fiir den Angestellten
ausschlieBlich Vorteile ergeben (z.B. Abschluss einer Zusatzversicherung).

13 Brockmeyer, ZD 2018, 258 (258 f.).

14 S. Stender-Vorwachs/Steege in Oppermann/Stender-Vorwachs, Autonomes
Fahren, Rdnr. 212, die u.a. groBe Unternehmen wie Google sowie Versicherungs-
trager flir ungeeignete Datentreuhdnder halten. Stender-Vorwachs/Steege war-
nen auch vor den Gefahren einer Monopolbildung und werfen kartellrechtliche
Fragen auf, die im Rahmen dieses Beitrags aufgrund der thematischen Ausrich-
tung jedoch nicht diskutiert werden.

15 Caldarola/Schrey, Big Data und Recht, Rdnr. 294.

16 Brockmeyer, ZD 2018, 258 (258 f.).
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Tabelle 1 | Vertragsschluss
(Muss-Anforderung fiir den Datentreuhdnder,
Rolle Umfang der Rechte Zeitpunkt der Rechte
- den Datenspender und den Datennutzer)
Treuhander Personenbezogene Daten Dauerhaft Fini der b hrieb Anford
Erhebung der Daten ‘inige der beschriebenen Anforderungen
Lesen der Daten sind auf Basis eines Vertrages sicherzustel-
Pseudonymisierung der Daten len, indem die Nutzung und der Betrieb des
Speichern der Daten Datenverarbeitungssystems an einen Vertrag
Anonymisierte Daten (Regelfal) zwischen Datenspender und Datentreuhin-
ISI .
Bereitstellen der Daten der (Vertrag 1), zwischen Datennutze'zr und
Lasen deor Daten Datentreuhdnder (Vertrag 2) und zwischen
Speichern der Daten bestimmten betroffenen Personen und Daten-
Personenbezogene Daten Anlassbezogen treuhdnder (Vertrag 3) gebunden sein muss.
Andern der Daten
fessienidor Gaten 3.3 Rollen-Berechtigungen
Anonymisierte Daten (Regelfall)
Andern der Daten Die nachfolgende Tabelle zeigt den Umfang
Loschen der Daten und den Zeitpunkt der Rechte je Rolle an. Die
" beschriebenen Rechte beziehen sich nur auf
De-Anonysisierte Daten (Ausnakmetal) die im Rahmen des betrachteten Verarbei-
De-Anonymisierung durchfiihren .
De-Anonymisierte Daten bereitstellen tungssystems bestehenden Rechte der einzel-
De-Anonymisierte Daten lesen nen Rollen. So darf ein Datennutzer zwar die
De-Anonymisierte Daten speichern anonymen Daten, die er in seinem eigenen
De-Anonymisierte Daten andern Datenverarbeitungssystem gespeichert hat,
5 5 ge-Anonyt:msrene Daoletn loschen Soooah indern und l6schen, nicht aber in dem im
atenspender | Personenbezogene Daten auerha . .
Weitergabe der Daten zur anony. Bereitstellung Rahmen dieses Beitrags betrachteten System.
Lesen der Daten
Personenbezogene Daten Anlassbezogen .
Anderungen an Daten melden 4 Weitere Anforderungen
Datennutzer | Anonymisierte Daten (Regelfall) Dauerhaft (AUSinCk)
Lesen der Daten
Speichern der Daten . . .
De-Anonymisierte Daten (Ausnahmefall) Anlassbezogen Der BelFrag stellt eln. exemplarisches Daten.—
De-Anonymisierung beantragen verarbeitungsszenario und -system vor, mit
De-Anonymisierte Daten lesen dessen Hilfe anonyme Datenverarbeitungen
De-Anonymisierte Daten speichern in Smart Cities unterstiitzt werden konnen.
Betroffene Personenbezogene Daten Dauerhatft Mithilfe dieser anonymen Datenverarbei-
Person A"derunge"_ an Daten melden tungen lassen sich wichtige Mehrwerte fiir
De-Anonymisierte Daten (Ausnahmefall) Anlassbezogen die Gesellschaft schaff ie z.B. die Id
De-Anonymisierung autorisieren 1€ Lyesellschalt schalien, wie z.b. die lden-

ten.”” Das Bestehen derartige Weisungs- und Stimmrechte ist -
ggf. durch Verzichterkldrungen - zu unterbinden.

Trennung zu anderen Beteiligten auf allen Ebenen
(Muss-Anforderung fiir den Datentreuhdnder, den Datenspender
und den Datennutzer)

Die vorhergehenden Anforderungen ergénzend missen Daten-
treuhénder, Datenspender und Datennutzer nicht nur rechtlich
unabhingig, sondern auch personell und raumlich voneinander
getrennt sein."

17 Caldarola/Schrey, Big Data und Recht, Rdnr. 289.

18 Aus Platzgriinden werden in diesem Beitrag nur die Muss-Anforderungen
an die Rollen benannt. Als Soll-Anforderungen an den Datentreuhénder gilt es,
die Rolle mit einem Notar zu besetzen, der liber die notwendige Fachkunde ver-
fugt und datenschutzrechtlich zertifiziert ist. Nicht zuletzt sollte ein zwischen
dem Datentreuhdnder und den einzelnen Datenspendern geschlossener Vertrag
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tifikation von ,,Ballungsgebieten bestimm-
ter Krankheiten und deren Ursachen als Aus-
gangspunkt zur Ableitung von Abhilfemaf3-
nahmen gegen die krankheitsauslosenden Ursachen. Der Erfolg
eines solches Systems steht und fallt jedoch mit seiner Sicherheit.
Im vorgestellten Datenverarbeitungssystem bedeutet dies insbe-
sondere, dass ein abgestuftes Schutzkonzept zur Umsetzung tech-
nischer und organisatorischer Mafinahmen vorgesehen werden
muss, das berticksichtigt, an welchen Stellen im System personen-
bezogene, pseudonyme und anonyme Daten verarbeitet werden.
Wie ein solches abgestuftes Schutzkonzept aussehen und konkret
umgesetzt werden konnte, ist Gegenstand eines weiteren Beitrags
in diesem Heft."”

Vertragsstrafen in abschreckender Hohe vorsehen, die im Falle von Versto3en
gegen die treuhdnderischen Pflichten des Datentreuhanders bestehen. Caldar-
ola/Schrey, Big Data und Recht, Rdnr. 293 u. 295.

19 S.dazuin der Rubrik Good Practice (in diesem Heft) ,Gestaltung eines Treu-
hand-Systems zum anonymen Datenaustausch in einer Smart-City-Umgebung”.
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