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Fallzahlen, Re-ldentifikation und
der technische Datenschutz

Ein Aspekt der SARS-CoV-2-Pandemie

Die SARS-CoV-2-Pandemie hat viele sehr spezielle Fragen des Datenschutzes und der
Datensicherheit aufgeworfen. Der vorliegende Beitrag widmet sich den mit der Veroffentlichung
von Infiziertenzahlen verbundenen Re-ldentifikationsrisiken. Er zeigt einen Weg auf, diese Risiken
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mit Mitteln des technischen Datenschutzes
zu reduzieren, um sowohl das offentliche
Informationsbedurfnis zu befriedigen als
auch das informelle Selbstbestimmungsrecht
der Betroffenen zu wahren.

Einleitung

Seit Mérz 2020 befinden wir uns laut der Weltgesundheitsorga-
nisation (WHO) in einer globalen Pandemie des Virus SARS-
CoV-2. Diese Lage hat zu vielen neuen Fragen des Datenschut-
zes und der Datensicherheit gefithrt, von denen einige bereits in
der DuD diskutiert wurden, beispielsweise die Problemstellungen
der Impf- und Testnachweise (Schrahe und Stadter 2021), des di-
gitalen Schulunterrichts (Smoltczyk 2021) oder der Kontrolle und
Uberwachung von Beschiftigten (Dietrich, Bosse und Schmitt
2021) - auch und besonders im Home-Office.

In einem fritheren Beitrag (Hamacher u. a. 2020) stellten wir ei-
nige Aspekte des technischen Datenschutzes genomischer Daten
vor. In dem hier vorliegenden Beitrag geht es um die Veroffentli-
chung der Infiziertenzahlen, Re-Identifikationsrisiken und einen
beispielhaften Weg, die so entstehenden Probleme mit Mitteln des
technischen Datenschutzes zu reduzieren oder gar zu l6sen. Da-
durch werden sowohl das 6ffentliche Informationsbediirfnis be-
friedigt als auch das informelle Selbstbestimmungsrecht der ein-
zelnen Betroffenen gewahrt.

1 Spannungsfeld Datenschutz
und Informationsbediirfnis

Gerade zu Beginn der SARS-CoV-2 Pandemie und vor den tradi-
tionellen Familienfeiertagen Weihnachten und Ostern wurde der
Konflikt zwischen zwei grundlegenden Interessen beobachtbar:
Datenschutzinteressen der einzelnen Biirger auf der einen Seite
mussten mit dem Informationsbediirfnis der Offentlichkeit so-
wie der Politik abgewogen werden. Leider zeigten sich in dieser
aufSergewdhnlichen Situation regulatorische Datenschutzmecha-
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nismen als problematisch; die Veroffentlichung von spezifisch re-
gionalen Fallzahlen war allgegenwirtig. Auch wenn dieses Vorge-
hen nach Art. 85 Abs. 2 Datenschutzgrundverordnung (DSGVO)
prinzipiell moglich ist, wurden damit die Betroffenen sorglos dem
Risiko der Re-Identifikation ausgesetzt, wenn nicht sogar die ge-
nauen Personaldaten z. B. an Polizeibehorden weitergegeben wur-
den (Laufer 2020).!

1.1 ,Anonymisierte” Verdffentlichung
der Infiziertenzahlen

Es ist offensichtlich, dass die ungeschiitzte, kleinteilige Veroffent-
lichung der Anzahl der mit SARS-CoV-2 infizierten Personen

1 Die aktuellen Ereignisse und Ermittlungen rund um den unbefugten Zu-
griff auf persénliche Daten durch Polizeibeamte lasst diese Praxis in einem noch
schlechteren Licht stehen. Im April 2020, dem Zeitpunkt der Datentbergabe, wa-
ren bereits SchutzmaBnahmen nach dem Infektionsschutzgesetz (IfSG) angeord-
net, sodass eine RechtmaBigkeit der Datenlibermittlung gemaf3 § 19 Abs. 1 Satz 3
Landesgesetz tiber den 6ffentlichen Gesundheitsdienst Baden-Wiirttemberg
(OGAG-BW) angezweifelt werden kann.
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nicht mit den informellen Schutzrechten der Betroffenen verein-
bar ist. Die Einfithrung und Bewertung geeigneter Schutzmaf3-
nahmen (Art. 32 Abs. 2 DSGVO) erweist sich jedoch als schwie-
rig: So muss nicht nur bei der Abwagung berticksichtigt werden,
dass die Positiv/Negativ-Zdhlung der SARS-CoV-2 Tests als ,,Ge-
sundheitsdaten® im Sinne des Erwagungsgrundes 35 der DSGVO
und § 46 Pkt. 13 des Bundesdatenschutzgesetzes zahlen und da-
mit besonders schutzwiirdig sind, auch die Wirksamkeit der er-
griffenen Mafinahmen an sich lasst sich selten messen. Dies zeigt
sich bereits in der uneinheitlichen Interpretation der Rahmen-
bedingungen, wie zum Beispiel der Diskrepanz zwischen der re-
lativen und absoluten Bestimmbarkeit des Personenbezugs (Klar
und Kiihling 2018).

Die gingige Praxis die Fallzahlen als ,,anonymisierte“ Daten
zu verdffentlichen beantwortet die Datenschutzbedenken, da fiir
anonymisierte Daten keine Verarbeitungserlaubnis nach Art. 6
Abs. 1 DSGVO notwendig ist und diese nicht dem Datenschutz-
recht unterliegen. Im Folgenden soll es um die Frage gehen, ob
die gingigen Anonymisierungsmethoden dem Schutz dieser Ge-
sundheitsdaten angemessen sind.

k-Anonymitéat und Re-ldentifikations-Angriffe

Datensitze gelten als anonymisiert, wenn sie derart verandert
sind, dass die ,,Einzelangaben tiber personliche oder sachliche
Verhiltnisse (§ 3a BDSG a.F. 2009) nicht oder nur mit unverhalt-
nismafligem Aufwand einer Person zugeordnet werden kénnen.
Damit ist nun auch die Identifikation tiber sogenannte ,,Quasi-
Identifier eingeschlossen, also Daten, die nicht per se als identi-
fizierend gelten, aber einzigartig genug sind, um in Verbindung
mit anderen Quasi-Identifiern einer Person zugeordnet werden
kénnen.?

Die Anonymisierung stellt stirkere Anforderungen an die
Daten als eine Pseudonymisierung. Bei dieser kann tiber die Hin-
zuziehung zusitzlicher Informationen der Personenbezug herge-
stellt werden (Art. 4 Abs. 5 DSGVO, § 46 Pkt. 5 BDSG). Ein Bei-
spiel wire eine Datenbank mit medizinischen Daten, bei denen
die identifizierenden Daten durch eine eindeutige Patientenkenn-
nummer ersetzt sind, vorausgesetzt, dass diese Datenbank und
die Zuordnungstabelle zwischen Patientenkennnummer und
identifizierenden Daten separat gespeichert werden.

Stellvertretend fiir die jeweiligen Landesregelungen werden
hier die Anonymisierungsregeln des Landesbeauftragten fiir
Datenschutz und die Informationsfreiheit Rheinland-Pfalz be-
trachtet.’ Diese sind in den Corona-Datenschutz-FAQs der Be-
horde zu finden (Landesbeauftragter fiir den Datenschutz und
die Informationsfreiheit Rheinland-Pfalz o. J.) und sind (nahe-

2 In einer amerikanischen Studie (Sweeney 2000) wurde gezeigt, dass fast
90% der Datensétze des U.S.-Zensus von 1990 Uber die Merkmale ,Postleitzahl”,
,Geschlecht” und ,Geburtsdatum” eindeutig zu identifizieren sind. Mit den Merk-
malen ,Regierungsbezirk” (engl. County), ,Geschlecht” und ,Geburtsdatum” sind
immerhin noch fast ein Fiinftel der U.S.-Blirger eindeutig zu identifizieren. Diese
Studie alleine, nun schon zwei Dekaden alt und in Datenschutzkreisen sehr be-
kannt, ist ein Grund, der Veroffentlichung von SARS-CoV-2-Fallen, tagesaktuell
und nach Landkreisen aufgeschlisselt, skeptisch gegeniiberzustehen. Zusam-
men mit dem gerade zu Beginn der Pandemie grof3en Interesse an dem Alters-
profil der Betroffenen ldsst sich ein reelles Re-ldentifikationsrisiko attestieren —
ohne Korrelation mit weiteren Datenquellen.

3 Lesenswert ist auch der vom Landesbeauftragten fiir Datenschutz und die
Informationsfreiheit Rheinland-Pfalz in der DuD veréffentlichte Artikel zu den
durch die beschleunigte Digitalisierung entstandenen Herausforderungen der
Behorde (Kugelmann 2021).
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zu) identisch mit den Regelungen anderer Bundesldnder, geben
allerdings, da sie zur Information der breiten Offentlichkeit ge-
dacht sind, auch Einblicke in die getroffenen Erwidgungen und
betrachteten Risiken.

Dort wird dargestellt, dass zum Schutz vor direkter Identifika-
tion und der indirekten Identifikation iiber Quasi-Identifier eini-
ge Merkmale, wie das Alter, nur in kategorisierter Form und re-
gional aggregiert zu veroffentlichen ist. Dabei ist die Stadt-/Ver-
bandsgemeindeebene die tiefste zuldssige regionale Gliederungs-
stufe. Fir das Merkmal ,,Alter wiirden beispielsweise alle Infek-
tionszahlen eines Landkreises veroffentlicht werden, bei denen
die Patienten zwischen 70 und 80 Jahre alt sind, anstatt das ge-
naue Alter oder den genauen Wohnort zu beschreiben. Dies stellt
eine Implementierung der sogenannten k-Anonymitit dar.

k-Anonymitit

Ein Datensatz erfiillt formal k-Anonymitit (Sweeney 2002), wenn
die identifizierenden Merkmale jedes Datums von mindestens k
Eintrigen im Datensatz erfiillt werden. Dabei wird je nach Daten-
schutzanforderung eine bestimmte natiirliche Zahl fiir k gewiéhlt.
In der medizinischen Praxis gelten Daten oft als hinreichend an-
onymisiert, wenn eine k-Anonymitdt fiir k =5, seltener auch
k =11 oder k = 3, erfiillt ist (European Medicines Agency 2017;
Oswald 2013). Um k-Anonymitét zu erreichen, werden die Daten-
sitze in Aquivalenzklassen gruppiert. Im obrigen Beispiel kénnte
eine Aquivalenzklasse ,A“ fiir mannliche Patienten im Alter zwi-
schen 70 und 80 Jahren im Postleitzahlenraum 64XXX stehen.

Re-Identifikations-Angriffe

Das vorgestellte Anonymititsmaf} und weitere Metriken wie [-
Diversitit oder t-Closeness (Machanavajjhala u. a. 2007; Li, Li,
und Venkatasubramanian 2007) sind konzeptionell einfach ver-
stdndlich und einfach einzusetzen. Sie weisen jedoch, wenn auch
in unterschiedlichem Ausmaf, Schwachstellen auf, die eine Re-
Identifikation ermdglichen. Zudem ist die Abschédtzung von
praktikablen Parametern schwierig. So verlieren die Daten zum
Beispiel bei Erhchung des k-Parameters der k-Anonymitét deut-
lich an Nutzbarkeit, da in immer grébere Klassen sortiert wer-
den muss, um die hohere Anonymitit zu gewahrleisten. Schlief3-
lich sind alle genannten Maf3e schwierig einzusetzen, falls nicht
nur ein sensibles Merkmal, z. B. eine Diagnose, geschiitzt werden
muss (Liu, Jia, und Han 2012; Wu u. a. 2010).

Die so genannte Linkage-Attacke auf anonymisierte Datensit-
ze ist nicht nur akademischer Natur, sondern praktikabel und
wird gegen anonymisierte Datensatze echter Produktivsysteme
eingesetzt. Als Linkage-Attacke wird ein Re-Identifikationsver-
such bezeichnet, bei dem die pseudonymisierten oder anonymi-
sierten Datensétze mit weiteren dem Angreifer bekannten Daten-
sdtzen korreliert werden.

Das kanonische Beispiel einer Linkage-Attacke ist die erfolgrei-
che Reidentifikation des U.S.-Gouverneurs William Weld im Jahr
1997. Der Erzahlung nach wurden Welds medizinische Daten in
einem pseudonymisierten Versicherungsdatensatz mit den of-
fentlichen Wihlerregistern von Cambridge, Massachusetts korre-
liert und damit Weld re-identifiziert. Systematische Untersuchun-
gen (Barth-Jones 2012) zeigen jedoch, dass dieser Hergang wohl
eher ein Mythos ist. Viel wahrscheinlicher hat die Verbindung
der Versicherungsdaten mit der 6ffentlichen Krankenhauseinlie-
ferung des Gouverneurs zur Re-Identifikation gefithrt - dennoch
eine erfolgreiche Linkage-Attacke.
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Das Beispiel illustriert einen fundamentalen Aspekt, der in
Linkage-Attacken ausgenutzt wird: Ein Datenhalter kann nur die
Pseudonymisierung und Anonymisierung seiner eigenen Daten
kontrollieren. Die vollstindige Deanonymisierung eines Daten-
satzes durch die Hinzuziehung neuer, zusétzlicher Datenquellen
ist nie auszuschlieflen. Selbst wenn ein Datenhalter die Anonymi-
sierung unter Einbeziehung aller zum Zeitpunkt der Veréftentli-
chung bekannten externen Datensitze, in dem ein Teil der ,.eige-
nen“ Nutzer enthalten sein konnte, durchfiihrt, besteht dieses Ri-
siko. Beispielhaft kann hier die Erérterung von Ohm (Ohm 2010)
zu externem Wissen genannt werden.

In der gegenwirtigen Situation werden nicht nur SARS-CoV-2
Fallzahlen auf Stadtebene oder fiir Landkreise aufgeschliisselt
ver6ffentlicht, sondern auch die Versorgungskapazititen vieler
Krankenhduser aufgeteilt in reguldre und intensivmedizinische
Versorgungskapazitiat. Dadurch lassen sich in kleineren Land-
kreisen die einzelnen SARS-CoV-2-Fille spezifischen Kranken-
hiusern zuordnen. Weiterhin stellt die tagesaktuelle Verande-
rung der Zahlen und Kapazititen ein grofles Linkage-Risiko dar.

2 Sichere Fallzahlauswertung mittels
Secure Multi-Party Computation

In diesem Abschnitt mochten wir eine konkrete Anwendung
zeigen, die auf der Grundlage allgemeiner Konzepte des techni-
schen Datenschutzes viele Analysen bei zeitgleicher Garantie ho-
her Datensicherheit erlaubt. Konkret basieren die Sicherheitsga-
rantien auf der nachfolgend vorgestellten kryptografischen Tech-
nik der Secure Multi-Party Computation (SMPC). Damit soll ex-
emplarisch gezeigt werden, dass sich viele der Anforderungen an
Datenverdffentlichung und -tibermittlung im Kontext der SARS-
CoV-2-Pandemie auch ohne erhebliche Datenschutzrisiken hat-
ten erfiillen lassen.

Bei der gezeigten Anwendung handelt es sich um ein akade-
misches Projekt, jedoch gibt es mittlerweile gentigend industriel-
le Expertise und Implementierungen, um den produktiven Be-
trieb aulerhalb der Universititen und Universititsklinika mog-
lich zu machen.

Wie wir bereits dargestellt haben, stellt die geographisch fein-
granulare Veroffentlichung der Fallzahlen ein erhebliches Daten-
schutzrisiko dar. Jedoch wiren viele — auch fiir die breite Offent-
lichkeit interessante — Auswertungen ohne Publikation der Zah-
len moglich.

2.1 Secure Multi-Party Computation

In einer idealen Welt wiren verteilte Berechnungen trivial zu 16-
sen, indem die geheim zu haltenden Eingangsdaten einer abso-
lut vertrauenswiirdigen Instanz tibermittelt wiirden, die die Be-
rechnung durchfiihrt und nur das Ergebnis veroffentlicht. In der
realen Welt nimmt das Robert Koch Institut (RKI) diese Rolle in
Bezug auf die SARS-CoV-2-Infektionszahlen ein. Diese zentrali-
sierte Speicherung ist nicht ohne Datenschutzrisiken.

Mit den Techniken der Secure Multi-Party Computation wird
diese ideale vertrauenswiirdige Instanz durch ein kryptografi-
sches Protokoll simuliert. Die Eingangsdaten der an der Berech-
nung beteiligten Parteien werden dabei jedoch nicht an die ande-
ren Parteien {ibertragen, sondern in einem vom konkreten Pro-
tokoll abhdngigen Verfahren encodiert. Dabei wird rigoros be-
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weisbar sichergestellt, dass ein extrem hohes Schutzniveau, bis
hin zur informationstheoretischen Sicherheit* bei einigen Proto-
kollen, eingehalten wird.

Das Feld wurde 1982 von Andrew Yao mit der Formulierung
und Losung (Yao 1982) des Millionaires’ Problem® begriindet. We-
nige Jahre spiter verallgemeinerten Yao (Yao 1986), sowie Gold-
reich, Micali und Wigderson (Goldreich, Micali, und Wigderson
1987) die Techniken mit den Protokollen ,,Yao’s Garbled Circuits®
und dem nach den Begriindern benannten ,, GMW “-Protokoll auf
beliebige Fragestellungen. Zum Zeitpunkt der Veroffentlichung
waren die Protokolle jedoch rein theoretische Konstrukte; Limi-
tationen der Rechen- und Ubertragungstechniken verhinderten
einen praktischen Einsatz. Erst mit der Entwicklung des ,,Fair-
play“-Compilers im Jahr 2004 (Malkhi u. a. 2004) und durch Ver-
besserungen der Computertechnik und Optimierung der theore-
tischen Protokolle begann die praktische Nutzbarkeit generischer
SMPC-Protokolle fiir einige Anwendungen. In ihrer weiterentwi-
ckelten und optimierten Form sind sowohl Yao’s Garbled Circuits
als auch das GMW-Protokoll immer noch relevant und im Ein-
satz (siehe z. B. Ashur u. a. 2021; Rosulek und
Roy 2021; Braun u. a. 2020; Patra u. a. 2020).

Die praktische Anwendbarkeit ist meist
durch die im Vergleich zu Klartextanalysen
schlechte Performance limitiert; oft ist die
Laufzeit der Analysen drei Grof3enordnungen
oder mehr langsamer. Die Optimierung von
geeigneten Anwendungen sowie die Optimie-
rung der Protokolle selbst sind jedoch aktiver
Gegenstand der Forschung, sodass immer
mehr Anwendungsfille, nachgewiesen durch
wissenschaftliche Publikationen, in der Praxis
moglich sind (siehe z. B. Addanki u. a. 2021;
Agrawal u. a. 2020; Carpov u. a. 2021; Keller
u. a. 2021; Sabelfeld 2019; Vogelsang u. a. 2020;
Stammler u. a. 2020). In der hier besproche-
nen Anwendung sind allerdings die Laufzei-
ten der Algorithmen nicht nennenswert.®

1. Initialisierung

2.2 Secure-Histogramm-Anwendung
des HiGHmed Konsortiums

Im Kontext des Schwerpunktes ,,Infektionskontrolle“ innerhalb
des Konsortiums ,,HiGHmed“ der Medizininformatik-Initiati-
ve des Bundesministeriums fiir Bildung und Forschung (BMBF)
(Haarbrandt u. a. 2018) bearbeiten die Autoren das Thema Daten-
schutz sowie die Berechnung und Visualisierung von Infektions-
wegen. Aus aktuellem Anlass wurde ein System fiir die instituts-
iibergreifende Berechnung von Histogrammen, d. h. nach be-

4 Informationstheoretisch sicher bedeutet, dass keinerlei Informationen Gber
den Klartext tibertragen werden, das Chiffrat ohne den dazu gehérigen Schlussel
also selbst von einem Angreifer mit unbeschrankter Rechenkapazitat und -zeit
nicht entschlisselt werden kann. Es ist bei einem Entschliisselungsversuch noch
nicht einmal Gberpriifbar, ob eine korrekte Nachricht entschliisselt wurde, da je-
de beliebige Nachricht mit der Lange des Chiffrats als Ergebnis der Entschliisse-
lung moglich ist.

5 Das Millionaires’ Problem dreht sich um die Frage, wie der Vermdgendste
einer beliebigen Anzahl (fiktiver) Milliondre gefunden werden kann, ohne dass
das Vermogen der Beteiligten preisgegeben werden muss - die erste veroffent-
lichte Multi-Party Computation.

6 Die Laufzeit betrug in unseren Tests gemittelt tiber zehn Durchldufe bei
drei beteiligten Parteien und a) 10.000 b) 100.000 c) 1.000.000 Patienten pro Par-
tei je (4.17+0.12)s, (5.91+0.22)s, bzw. (16.07+1.05)s.
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stimmten Kriterien aggregierte Werte, entwickelt. Fiir den Pro-
totyp wurde die Darstellung von SARS-CoV-2-Fillen, gruppiert
nach Blutgruppe, gewidhlt.” Als Datengrundlage wurden dabei
synthetische Daten verwendet, deren Merkmale, wie die Blut-
gruppe, der realen demographischen Verteilung entsprechen. Die
Berechnung erfolgt iiber ein spezialisiertes Secure-Multi-Party-
Computation-Protokoll, welches durch Arithmetisches Secret-
Sharing® und dessen additive Homomorphieeigenschaften infor-
mationstheoretische Sicherheit der Rohdaten garantiert. Die ad-
ditive Homomorphie ist dabei das grundlegende Charakteristi-
kum, welches das arithmetische Secret-Sharing fiir verteilte His-
togrammberechnung tiber Aufaddieren der lokalen Fallzahlen so
effizient macht. In der von uns implementierten Protokollversion
konnen beliebig viele Standorte angeschlossen werden, solange
die Summe der Fallzahlen 2'¥7 - 1 = 1.7 x 10°® nicht tiberschreitet.

Der Ablauf der Berechnung ist in Abbildung 1 schematisch
gezeigt. In zwei Kommunikationsrunden werden Secret Shares
ausgetauscht. Die weiteren Berechnungen finden lokal und ohne
Mitwirkung der anderen Parteien statt.

Abbildung 1| Schema des SMPC-Protokolls zur Berechnung eines Histo-
gramms iiber verteilte Daten in zwei Interaktionsrunden. Zuerst wird die
Berechnung von einem Standort initialisiert. Es erfolgt im zweiten Schritt
das Versenden und Empfangen der zu den Eingabedaten gehorenden Secret
Shares. Diese werden in Schritt drei lokal zu einem Ergebnis-Share summiert.
In Interaktionsrunde zwei werden nun diese Ergebnis-Shares zwischen

allen Parteien ausgetauscht. Nun kann im letzten Schritt das Ergebnis re-
konstruiert und im Klartext angezeigt werden.

3. Lokale
Berechnung

4. Versenden der
Ergebnis-Shares

2. Versenden der
Secret Shares

5. Anzeigen
des Ergebnis

Abbildung 2 zeigt ein auf Basis von anonymisierten Fallzah-
len erzeugtes Histogramm. Die Blutgruppeninformation ist dabei
fiir Testzwecke synthetisch erzeugt, sodass das Ergebnis nicht der
medizinischen Sachlage entspricht. Die Anwendung kann direkt
in das SmICS-System® zur Infektionskontrolle eingebunden wer-

7 Diese Darstellung ist besonders interessant fiir die SARS-CoV-2-Forschung
und -Versorgung, da neue Studien Abhdngigkeiten der Symptomatik und der In-
fektionsrisiken vermuten (Ellinghaus, Degenhardt, Bujanda, Buti, Albillos, Inver-
nizzi, Fernandez, u. a. 2020a; Ellinghaus, Degenhardt, Bujanda, Buti, Albillos, In-
vernizzi, Fernandez, u. a. 2020b; Ellis 2020; Zietz und Tatonetti 2020).

8 Dieldee hinter arithmetischem Secret-Sharing ist, dass die geheimen Infor-
mationen durch das mehrmalige Mischen mit gro8en Zufallszahlen in mehrere
Teile, sogenannte ,Shares”, aufgeteilt werden. Jeder Teil fur sich enthélt keine In-
formation, insofern, dass er von einer reinen Zufallszahl nicht zu unterscheiden
ist. Der geheime Wert kann tiber die Rekombination aller Shares zuriickerhalten
werden; fehlt nur ein einziges Share ist dies nicht moglich.

9 Das Smart Infection Control System (SmICS) wird zur Nachverfolgung und
Visualisierung von Infektionsketten im Krankenhaus sowie zur friihzeitigen Er-
kennung von Infektionsclustern und -ausbriichen durch das HiGHmed-Konsorti-
um entwickelt. Seit Ende Mai 2020 wird das System auch fuir die SARS-CoV-2-Er-
forschung weiterentwickelt und bereits an mehreren Universitatskliniken
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Abbildung 2 | Bildschirmfoto des durch die SMPC-Anwendung der TU-Darmstadt entstandenen SARS-CoV-2-Fall per Blut-
gruppen Histogramms. Fiir die Auswertung im Bild sind synthetische Daten verwendet worden, die nicht die tatsachliche

medizinische Sachlage widerspiegeln. Wahrend der Berechnung unterliegen die Rohdaten informationstheoretischer Sicher-

heit und geniigen damit hochsten Datenschutzanforderungen.
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den und erlaubt den angeschlossenen Universitatskliniken da-
mit wichtige institutsiibergreifende Auswertungen, ohne dabei
die Privatsphire der Patienten zu gefdhrden.

Wenn anstelle von ,,Blutgruppe® und ,,Anzahl“ die Merkmale
»Alle Tests“ und ,,Positive Tests“ gewahlt werden, kann ohne wei-
tere Umstellung des Systems auch ein Mittelwert wie zum Beispiel
eine 7-Tages-Inzidenz berechnet werden.

Fazit

In diesem Beitrag haben wir dargestellt, dass die Anonymisie-
rungsmittel, die zum Schutz der medizinischen Daten von mit
SARS-CoV-2 infizierten Menschen verwendet werden, nicht aus-
reichend sind, um ein substanzielles Re-Identifikationsrisiko aus-
zuschlielen. Es existieren jedoch gut erforschte Mechanismen
des technischen Datenschutzes, die diese Risiken erheblich ver-
ringern oder sogar komplett eliminieren. Dafiir wurde beispiel-
haft eine Arbeit der TU Darmstadt zur Infektionskontrolle im
Forschungsprojekt HIGHmed vorgestellt.

Die Autoren wiinschen sich fiir die Zukunft einen verstarkten
Dialog zwischen Einrichtungen der Infektionskontrolle sowie der
medizinischen Forschung einerseits und den Experten des tech-
nischen Datenschutzes und der Kryptografie andererseits. Beide
Seiten wiirden von einem intensiveren Austausch profitieren und
kénnten vor dem Auftreten einer neuen Krisensituation robuste
und bewihrte Prozesse etablieren. Sowohl die dadurch mogliche

aufgesetzt. (https://www.gesundheitsforschung-bmbf.de/de/smics-smarte-soft-
ware-gegen-sars-cov-2-11471.php).
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Transparenz und verbesserter 6ffentlicher Gesundheitsschutz als
auch das zeitgleich hohere Schutzniveau der personlichen Daten
wiirden die in den letzten zwei Jahren bemerkbaren Friktionen
reduzieren.
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