Angriffe sind praktisch tberall an der Tagesordnung. Dabei wer-
den die Angriffe immer vielfdltiger, durchschlagender, entspre-
chend brisanter und teurer fir die Unternehmen. Die zunehmen-
de Komplexitat der eingesetzten Technologien stellt fiir Gber drei
Viertel der Befragten eine grof3e Herausforderung dar.”
Unachtsamkeit und unzureichend geschulte Mitarbeitende
(95 bzw. 81 Prozent) zdhlen zu den meistgenannten Faktoren, die
Computerkriminalitdt beglinstigen. Zudem sehen die Unterneh-
men eine mangelnde Sicherheitskultur beziehungsweise ein man-
gelndes Risikoverstdandnis bei ihren Mitarbeitenden (86 Prozent)
als wesentliche Risikofaktoren an. Michael Sauermann: ,Angemes-
sene Schulungen sowie Sensibilisierung der Mitarbeitenden sind
von zentraler Bedeutung, um Computerkriminalitat im eigenen
Unternehmen zu verhindern. Ideal wére es, wenn Menschen ein
Bewusstsein dhnlich einer Human Firewall’ entwickeln kdnnten.”

39 Prozent der befragten Unternehmen gaben an, seit 2019 von
Computerkriminalitat betroffen gewesen zu sein. Das mit Abstand
haufigste Ziel der Tater sind die Mailserver der Unternehmen (67
Prozent). Unter den Straftaten verzeichnen vor allem Betrugsdelik-
te einen auffdlligen Anstieg:

Sie machen bereits die Halfte aller Falle aus, gefolgt von Erpres-
sung und Datendiebstahl mit jeweils rund 25 Prozent. Knapp ein
Viertel der Befragten sah sich bereits einem erfolgreichen Ransom-
ware-Angriff ausgesetzt, weitere 31 Prozent konnten entsprechen-
de Versuche abwehren.

Rezensionen

Veranstaltungen

Christian Geminn

Am 18. und 19. November 2021 fand im Musiksaal des Hessischen
Landtags die Jahrestagung des Forum Privatheit als gemeinsame
Veranstaltung des Forum Privatheit und des Hessischen Beauftrag-
ten fiir Datenschutz und Informationsfreiheit statt. Das Forum Pri-
vatheit widmet sich der interdisziplindren Analyse von digitalisie-
rungsrelevanten Themen und mdéchte im Rahmen einer aktiven
Wissenschaftskommunikation diese Themen auch in die Gesell-
schaft tragen. Gerade Kiinstliche Intelligenz kann in besonderem
Mafle sozialniitzliche oder sozialschadliche Effekte entfalten und
bedarf deshalb einer intensiven gesellschaftlichen Debatte.

Die hybrid ausgestaltete Veranstaltung stand unter dem Titel
+Auswirkungen der Kiinstlichen Intelligenz auf Selbstbestimmung
und Demokratie”. Moderiert wurde die Veranstaltung von Miriam
Janke. Mehr als 200 Teilnehmende diskutierten Herausforderungen
und mdgliche Lésungen im Spannungsfeld von Privatheit, Demo-
kratie und Anwendungen der kiinstlichen Intelligenz.

Ausgewahlte Vortrage der Tagung kénnen unter forum-privat-
heit.de abgerufen werden. Die Beitrage zur Veranstaltung wurden
ferner von Magdalena Vollmer im Wege der Live-Visualisierung in
lllustrationen gebannt, die ebenfalls unter forum-privatheit.de ab-
gerufen werden kdnnen. Die grafische Aufzeichnung der Veranstal-
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Bei 40 Prozent der von einem Ransomware-Angriff betroffenen
Unternehmen kam es zu einem Betriebsausfall mit gravierenden
Konsequenzen, was einen deutlichen Anstieg im Vergleich zur Vor-
gangerstudie 2019 bedeutet (27 Prozent). Bei jedem zweiten Unter-
nehmen waren mehr als 75 Prozent der IT-Landschaft vom Aus-
fall betroffen.

Michael Sauermann: ,Bei fast der Halfte dieser Unternehmen
dauerte es anschlieBend mindestens zwei Tage, bis sie den Betrieb
wieder aufnehmen konnten. In der Praxis sehen wir Félle, in denen
Unternehmen Wochen oder sogar Monate brach liegen.” Was be-
sonders argerlich ist: Die Identifikation der Tater bereitet immer
noch groBBe Schwierigkeiten. Die iberwiegende Mehrheit muss der
Kategorie ,unbekannte Externe’ zugeordnet werden.

Knapp die Halfte der befragten Unternehmen gab an, angesichts
der Covid-19-Pandemie MaBnahmen ergriffen zu haben, um die
IT-Sicherheit zu erhéhen (45 Prozent). Besonderes Augenmerk galt
dabei der Einrichtung sicherer Kommunikationskanale fiir den Zu-
griff auf das Firmennetzwerk (91 Prozent) sowie die Definition und
Kommunikation klarer Regelungen und Vorgaben zum Arbeiten
aus dem Homeoffice (90 Prozent).

Hinweis: Die gesamte Studie finden Sie hier: https://home.kpmg/
de/de/home/themen/2022/02/computerkriminalitaet-in-der-deut-
schen-wirtschaft.html!

tung in einzelnen Bildern sollte die Reflexion und Kommunikation
der Inhalte der Veranstaltung unterstitzen.

Der Tagungsband zur vorherigen Jahrestagung des Forum Pri-
vatheit ist im Verlag Springer Vieweg unter dem Titel ,Selbstbe-
stimmung, Privatheit und Datenschutz — Gestaltungsoptionen fiir
einen europdischen Weg" erschienen. Die néachste Jahrestagung
des Forum Privatheit findet am 13. und 14. Oktober 2022 in Berlin
statt und ist dem Thema ,Daten-Fairness in einer globalen Welt -
Grundrechtsschutz und Wettbewerb fiir eine internationale Data
Governance” gewidmet. Vortragsvorschlage kdnnen noch bis zum
18. Mai 2022 eingereicht werden.

GruBBworte sprachen zum Auftakt der Veranstaltung Karin Miil-
ler (Vizeprasidentin des Hessischen Landtags) sowie Ina Schieferde-
cker (Abteilungsleiterin ,Forschung fiir technologische Souverani-
tat und Innovationen”, BMBF). Frau Miiller stellte dabei den Bezug
der Tagungsstatte zum Datenschutz heraus: Hier war mit dem Hes-
sischen Datenschutzgesetz 1970 das weltweit erste formelle Daten-
schutzgesetz verabschiedet worden. Frau Schieferdecker betonte
in ihrem GruBwort den Balanceakt, der notwendig sei, um ange-
sichts der Herausforderungen der Digitalisierung die Bedingungen
fuir Datenschutz und informationelle Selbstbestimmung auszuhan-
deln. Das Bundesministerium fiir Bildung und Forschung fordert
das Forum Privatheit seit 2013.

Rainer Mihlhoff (Universitat Osnabriick) widmete sich in der ersten
von drei Keynotes dem Thema pradiktive Privatheit. Im Mittelpunkt
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standen dabei die Risiken der Erhebung und Nutzung von anony-
misierten Daten. Analysemodelle, die diese Daten zur Grundlage
nehmen, kdnnten leicht skaliert werden und sogar neue Methoden
der Regierung ermdglichen. In der Folge bestehe die Befiirchtung
einer technologisch katalysierten Spaltung der Gesellschaft. Dies
beginne bereits dort, wo bei Online-Bezahlvorgéangen bestimm-
ten Nutzenden bestimmte Zahlungsmethoden nicht angeboten
werden. In der Rhetorik der an Auswertung groer Datenmengen
durch interessierte Unternehmen dominierten indes die Chancen
gegenliber den Risiken automatisierter Analysemethoden.

Problematisiert wurde auch die datenschutzrechtliche Einwil-
ligung. Dieses Instrument produziere ein gesellschaftliches Be-
wusstsein, es gehe bei Datenschutz stets nur um die eigenen per-
sonenbezogenen Daten und nicht um einen gesamtgesellschaftli-
chen Kontext. Mihlhoff stellte schlieBlich zwei zentrale rechtspoli-
tische Forderungen auf: Zunachst miissten pradiktive Informatio-
nen rechtlich wie personenbezogene Daten gestellt werden. In de-
finierten Anwendungsbereichen misse die Herstellung pradiktiver
Risikomodelle sogar kategorisch verboten werden.

Der zweite Konferenztag startete mit der von Jorn Lamla (Universi-
tat Kassel) gehaltenen zweiten Keynote. Er wies dabei zunachst auf
den Konflikt zwischen einer kybernetischen/funktionalen Sicht-
weise und einer anthropozentrischen/humanistischen Sichtwei-
se hin. Privatheit kénne sowohl als Bedingung als auch als Hebel
der Selbstbestimmung gesehen werden (humanistische Sichtwei-
se). Privatheit kdnne aber auch als funktionaler Teil eines kyberne-
tischen ,Subjekts” gesehen werden. Es werde die Frage aufgewor-
fen, was aus der Selbstbestimmung wird, wenn Privatheit Teil des
kybernetischen Subjekts geworden ist. Zentrale These des Vortrags
war in der Folge, dass kybernetische Deutungsmuster eine analo-
gistische Weltsicht etablieren.

Der Analogismus nach Descola begreife die Welt als komplex
und heterogen (inkommensurable Elemente). Status des Subjekts
habe das ordnende, Verbindung stiftende (kontingente) Analo-
gie-Prinzip. Den Primat habe das funktionale Ganze und norma-
tive Kraft habe das faktisch Emergierende. Die Gefahr des Analo-
gismus lage deshalb in einer Tendenz zum Totalitarismus, der an-
dere Sichtweisen auf die Digitalisierung ausschlie3t. Um dieser Ge-
fahr zu begegnen, miisse die Pluralitdt gesellschaftlicher Existenz-
weisen anerkannt und gestarkt werden - dies als Alternative zum
Analogismus.

Kiinstliche Intelligenz solle dabei nicht nurin einem funktionalen
Kontext gesehen werden, sondern es sollten Effekte ihrer Nutzung
auf den Menschen und auf die Gesellschaft in den Blick genom-
men werden. Indes habe das Aufkommen Kiinstlicher Intelligenz
die Position der kybernetischen Sozial- und Gesellschaftstheorie
gestarkt. Diese verklammere Mensch und Maschine zu Feedback-
schleifen. Selbstbestimmung treffe auf die blofRe Stabilisierung von
Routinen durch maschinelles Feedback.

In der finalen Keynote stellte Thilo Hagendorff (Universitat Tiibin-
gen) seine Idee von KI-Tugenden vor. Motiviert sei die Idee zu-
ndchst von der aktuellen Kritik, KI-Ethik verkomme in der Praxis
oftmals zur bloBen Marketingstrategie. Die Folge war ein ,prac-
tical turn”, der jedoch ebenfalls Unzuladnglichkeiten zeige, indem
weiterhin an einem prinzipienorientierten Zugang festgehalten
werde, der psychologische Uberlegungen zu ,bounded ethicali-
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ty” (die Erkenntnis, dass die Fahigkeit zu ethischem Handeln von
internen und externen Einfliissen begrenzt sei) nicht beachte. Herr
Hagendorff schlagt deshalb eine Abwendung von externen Prinzi-
pien und eine Hinwendung zu internen Tugenden vor. Hagendorff
leitet aus einer Analyse bestehender ethischer Leitlinien flr Kiinst-
liche Intelligenz vier basale KI-Tugenden ab: Gerechtigkeit, Ehrlich-
keit, Verantwortlichkeit, Sorge. Dieser reduktionistische Ansatz sol-
le Umsetzbarkeit erleichtern. Um dem Problem der ,bounded et-
hicality” zu begegnen, werden zudem noch zwei sekundére KI-Tu-
genden vorgeschlagen: Besonnenheit und innere Starke. Aus den
formulierten Tugenden werden wiederum MaBnahmen abgelei-
tet, die sowohl die individuelle als auch die systemische Ebene be-
treffen. Ein Beispiel ist die Erh6hung der Frauenquote in der KI-For-
schung. Letztlich sei anzuerkennen, dass Ethik zwar nicht die lei-
tende Kraft der Gesellschaft sein, die Ethik jedoch - beispielswei-
se durch die vorgestellten KI-Tugenden - gewinnbringend mobi-
lisiert werden kénne.

Biicher

Marie-Theres Tinnefeld

Das unausl6schliche Gedachtnis des Internets kann zur Folge ha-
ben, dass es ,keine zweite Chance mehr gibt, keine Gelegenheit
mehr, einem scharlachroten Buchstaben in seiner digitalen Ver-
gangenheit zu entkommen” (Jeffrey Rosen zit. nach Timothy Gar-
ton Ash, Redefreiheit 2016, S. 461). Die gefahrliche digitale Ausbrei-
tung von Rufmord, die Rosen, ein amerikanischer Rechtsexperte in
Fragen Meinungsfreiheit, Privatheit und Persénlichkeitsschutz fest-
stellt, hat insbesondere in Europa zu der Forderung nach einem
Recht auf Vergessenwerden/Léschen gefiihrt, das dem Schutz
des Personlichkeitsrechts dient und nunmehr in der Datenschutz-
grundverordnung (Art. 17 GRCh) verankert ist (Leutheusser-Schnar-
renberger, Heidelberger Kommentar, 2. A. 2020, Art. 17 Rn. 44).

In den letzten Jahren haben sich Fake News, Rufmord, Hate-
Speech, gewaltsame und auch sexistische Einschlichterungen in
den sozialen Netzwerken ausgebreitet. Beispielhaft sei der Hass
im Netz gegeniber der Griinen-Politikerin Renate Kiinast genannt,
mit dem sie sich u.a. in der DuD 6/2021 (S. 368-370) auseinander-
gesetzt hat. Im selben Heft werden digitale Hassangriffe auf be-
stimmte Personengruppen als organisierte Form rechtsextremisti-
scher Gewalt nachgewiesen (Riemenschneider/Lutz, DuD 6/2021, S.
371-374).Es zeigt sich, dass diese Gruppen ihre populistischen Posi-
tionen mit kruden Verschwérungsmythen unterfittern und flan-
kieren. Sie sind haufig antisemitisch, antiislamisch oder/und pres-
sefeindlich ausgerichtet und tben auf die Meinungsfreiheit eine
wvereisende Wirkung” (chilling effect) aus. ,Wenn der Mob wiitet”,
unter diesem scharfen Titel berichtet der Journalist Tim Niendorf
(FAZ 15.02.2022, 3) Uber die Geschehnisse, in der eine fanatische
Minderheit agiert, die nicht nur ein hasserfiilltes Klima in der Ge-
sellschaft erzeugt, sondern auch gewalttdtig gegen Personen wie
Mandatstrager, Journalisten oder Polizeiangehdrige vorgeht, die-
se verletzen oder sogar téten.
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Mit der Frage, was diese Entwicklung fiir betroffene Einzelne und
ihre Familien bedeutet, wie sie die Demokratie gefahrdet und wel-
che Anforderungen fiir Gegenmaf3nahmen gestellt werden miis-
sen, haben sich die ehemalige Bundesjustizministerin und Anti-
semitismusbeauftragte von NRW Sabine Leutheusser-Schnarren-
berger und die Schriftstellerin Gunna Wendt engagiert befasst. Sie
zeichnen kurze Portrats betroffener Mandatstrager und Journalis-
ten, an die sich jeweils deren personliche, konkrete Erfahrungs-
berichte Uber verbale und tatliche Attacken durch Gberwiegend
rechtspopulistische Fanatiker anschlieen, mit denen sie teils mit,
aber auch teils ohne Polizeischutz als Weil3e, Schwarze, Frau oder
Mann konfrontiert sind bzw. waren (S. 13-73).

In der Folge versuchen die Autorinnen eine Gesamtanalyse, die
Hintergriinde, Fakten, Zahlen und Bewertungen dieser prekaren
Entwicklung in Deutschland zu zeigen. Sie skizzieren Angriffe auf
Kommunalpolitiker und interpretieren sie nach Zahlen und Statis-
tiken, soweit diese Giberhaupt vorhanden sind. Sie apostrophieren
den alarmierenden Anstieg der Angriffe auf Amts- und Mandats-
trager, der durch Querdenker und Reichsburger in der Pandemie
noch bedrohlicher fiir die Reprasentanten der Demokratie gewor-
denist (S.89-106). Es ist auffdllig, dass die Rechtsprechung erst jetzt
auf beleidigende und schockierende AuBerungen gegeniiber Poli-
tikerinnen wie Renate Kiinast angemessen reagiert (S. 105). Es sei
an dieser Stelle hervorgehoben, dass das BVerfG (B. v. 19.12.2021 -
1 BvR 1073/20) inzwischen einer Verfassungsbeschwerde der Poli-
tikerin stattgegeben hat. Das hochste Gericht flihrt aus, dass ein
wirksamer Schutz der Persdnlichkeitsrechte von Amtstragerinnen
und Politikerinnen auch im 6ffentlichen Interesse liege, sie seien
daher nicht vom Schutz vor 6ffentlicher Verachtlichmachung und
Hetze ausgenommen. Damit ist in diesen und vergleichbaren Fél-
len im Verhaltnis zur Meinungsfreiheit ein Mehr an staatlichem
Schutz geboten.

Die Autorinnen versuchen, die Griinde fiir die Ursachen der Ra-
dikalisierung in der Bevdlkerung auszumachen. Sie weisen auf so-
ziale Medien als wichtigste Nachrichtenquelle, die insbesondere
fuirjunge Menschen nicht nur Kanéle der Informationsgewinnung,
sondern auch der Desinformation und der Bedrohung von Bun-
des- und Landespolitikern seien (5.109-134). Von besonderen In-
teresse fiir den betroffenen Personenkreis ist die Beurteilung der
Strafbarkeit von hasserfiillten AuBerungen im Netz (5.143-169). Die
Fragen lGiber anzuwendendes Recht werden teilweise unter Bezug
auf spektakuldre Félle beantwortet und als Volksverhetzung (§ 130
StGB), Beleidigung und Uble Nachrede (§ 185 f.) unter besonderer
Beriicksichtigung fiir ,eine im politischen Leben des Volkes stehen-
de Person des 6ffentlichen Lebens” (§ 188 StGB) behandelt. Es geht
schlieflich um weitere Straftaten wie Drohung mit Gewalt etwa
einer Kérperverletzung (§ 241 StGB) oder Cybermobbing (S. 153)
sowie die umstrittene Ausgestaltung des NetzDG (S.159). Sodann
sprechen die Autorinnen das Anzeigenverhalten betroffener Man-
datstrdger an und raten betroffenen Personen, prozessuale rechts-
staatliche Garantien wie Anzeigen oder datenschutzrechtliche Aus-
kunftsrechte tiber die Urheber etwa bei Hassmails und anderen
personlichen Attacken die Polizei einzuschalten (S. 167f.). Was aber
sind die Voraussetzungen fir effektive Reaktionen des Betroffe-
nen? Die Autorinnen raten von spontanen Handlungen ab und be-
fassen sich mit dem tiberlegten Vorgehen etwa von Renate Kiinast,
Claudia Roth (Die Griinen) oder Stefanie Kirchner (Die Linke) so-
wie mit dem Instrumentarium gegen Desinformationen und Liigen
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durch Transparenz eines Algorithmus. Wie toxisch die Kombination
aus unkontrollierten Plattform-Okonomien und antidemokratische
Akteuren wirkt, zeigen die Beispiele. In den Blick genommen wird
auch das NetzDG, das Nutzerrechte starken soll (S.171-192). In den
folgenden Ausfiihrungen suchen die Autorinnen nach Erklarungen
fur die wachsenden Aggressionen aus psychologischer Sicht, u.a
durch Interviews mit Experten (S. 193-202). Ein Schwerpunkt ihrer
Uberlegungen beruht auf dem Aspekt, dass ,Empathie”, die auf
Teilnahme, auf ein Miteinander ausgerichtet ist, das ,beste, wenn
nicht das einzige Mittel gegen Hass ist” (S. 197). Sie zitieren zu die-
ser Thematik ausfiihrlich den bekannten Psychologen Ahmad Man-
sour, der in seinem Buch ,Solidarisch sein! Gegen Rassismus, Anti-
semitismus und Hass" (2020) diese Perspektive vertieft hat.

Das Werk der Autorinnen steht unter dem Motto ,Unsere gefahr-
dete Demokratie”. So ist es nur folgerichtig, dass sie sich am En-
de ihrer Darlegungen noch einmal mit der Bedeutung und Bedro-
hung von Journalisten befassen. Die europaische Rechtsprechung
(EGMR, Urt.v. 26.11.1991, A/216, EURZ 1995, 16 [Ziff. 59 b]) hat schon
sehr friih die hervorstechende und wichtige Rolle der Presse bzw.
der Medien in einer demokratischen Gesellschaft betont. Sie ist der
,Offentliche Wachhund” (public watch dog), dem auch in den di-
gitalen Medien die Aufgabe zukommt, gesellschaftliche Prozesse
der demokratischen Willensbildung durch tberpriifbare Informa-
tionen und verniinftige Argumente in Gang zu halten. Eine Offent-
lichkeit, die Presse als Liigenpresse stigmatisiert, in der sich dump-
fe Vorurteile und aggressive Ablehnung anderer Meinungen aus-
breiten, bedroht die Tatigkeit und das Leben kritischer Journalis-
ten. Die Autorinnen spiegeln diesen Prozess, indem sie gesicher-
te Zahlen zu den Angriffen auf Journalisten referieren und die Er-
fahrungen Betroffener etwa von Andrea Répke, die tatlich ange-
griffen wurde (s.a. S. 73), analysieren und den Blick auf teilweise
unzureichenden oder fehlenden Schutz durch die Polizei richten
(S. 205-218). In einem Anhang benennen sie Initiativen und Bera-
tungsstellen gegen Hass und Hetze im Netz sowie weiterfiihren-
de Literatur (S. 227-245).

Die Ausfiihrungen der Autorinnen belegen, dass gerade aus dem
rechten bzw. rechtsextremen Spektrum zunehmend Angriffe auf
Mandatstrager und Journalisten erfolgen und Shitstorms gegen
sie und andere gezielt organisiert werden. Der Schutz des Priva-
ten in Verbindung mit einem mehr ausdifferenzierten Persénlich-
keitsrecht der Betroffenen erscheint angesichts dieser Entwicklung
besonders vordringlich zu sein. Mit dem Grundrecht auf freie Mei-
nungsduflerung als einem Wesensmerkmal des demokratischen
Verfassungsstaates und dem allgemeinen Persénlichkeitsrecht ste-
hen sich zwei Werte gegeniber, die aufeinander prallen kénnen
und ausbalanciert werden mussen. Die Meinungsfreiheit kann als
sogenannte Machtkritik nicht Gberschatzt werden. Sie ist ebenso
wie der Personlichkeitsschutz Bedingung fiir eine intakte. Demo-
kratie.

Die Autorinnen Sabine Leutheusser Schnarrenberger und Gun-
na Wendt haben in ihrem Werk die gegenwartige gesellschaftli-
che und politische Wirklichkeit nichtin ,Pro und Contra” aufgesplit-
tert. Getrieben von den geféhrlichen Entwicklungen und neuen
Erkenntnissen betreiben sie Aufklarung im Interesse unserer ver-
wundbaren Demokratie. Sie machen deutlich, dass der Zug der
Aufklarung inmitten der krisenhaften Situation im Land mehr Be-
schleunigung gebrauchen kann.
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