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Opt-ionen fur die elektronische

Patientenakte

— Einwilligungs- oder Widerspruchsmodell?

Nach mehr als zehnjahriger Planungstatigkeit steht moglichweise ein Systemwechsel fur die
elektronische Patientenakte an. Gesundheitspolitisch wird von einigen ein Opt-out-Modell
favorisiert, unter anderem um die Nutzerzahlen zu erh6hen. Damit geht nicht nur eine
technische Umgestaltung einher, sondern die bisher auf einer Einwilligung des Versicherten
und damit auf Freiwilligkeit basierende normative Grundkonzeption steht in weiten

Teilen zur Disposition. Déja-vus zum jahrzehntelangen Streit im Bereich der Organspende
scheinen zwangslaufig. Ob nunmehr sehr grundsatzliche Debatten die Einflihrung der
elektronischen Patientenakte noch weiter verzogern werden, ist offen. Der folgende

Beitrag setzt sich eher mit den Anforderungen fiir ein Opt-out-System fuir die elektronische
Patientenakte in Deutschland auseinander und will einige Aspekte kritisch beleuchten

1 Einfithrung

Umfragen zur Folge befiirworten iiber 70 Prozent der Patienten
die elektronische Patientenakte (ePA) und erkennen ihren poten-
tiellen Nutzen.! Trotz grofiem Zuspruch befiirchten viele gleich-
wohl, durch sie zum ,,glasernen Patienten® zu werden.” Ist es vor
diesem Hintergrund der richtige Weg, diesen grofen Zuspruch
mit einer Datenverarbeitung ohne den Willen der Patienten zu
beantworten? Riickenwind erhalten die Befiirworter einer sog.
Opt-out-Losung durch eine zurzeit einseitig gefithrte Generalde-
batte um ,,den Datenschutz®. Einige behaupten, im ,real existie-

* Es wird hier ausschlieBlich die personliche Auffassung des Autors
wiedergegeben.

1 Vgl. ArzteZeitung online v. 18.06.2021, https://www.aerztezeitung.de/Wirt-
schaft/Patienten-zur-ePA-Aus-Unwissenheit-waechst-Skepsis-420638.html|
ArzteZeitung online v. 31.08.2022, https:/www.aerztezeitung.de/Wirtschaft/
Elektronische-Patientenakte-Jeder-Dritte-wuenscht-sich-Dokumentation-seiner-
Befunde-431955.html und ArzteZeitung online v. 7.9.2022 https://www.aerztezei-
tung.de/Politik/Ullmann-will-Tempolimit-in-der-Digitalisierung-aufhe-
ben-432177.html

2 ArzteZeitung online v. 18.06.2021, https://www.aerztezeitung.de/Wirt-
schaft/Patienten-zur-ePA-Aus-Unwissenheit-waechst-Skepsis-420638.html
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renden Datenschutz® bestehe ein veraltetes, dysfunktionales Bild
der digitalen Gesellschaft® und der Datenschutzpraxis wird ein
»Datenschutzjakobinertum™ unterstellt. Abgesehen von popu-
listisch zum Ausdruck gebrachten, ,irrationalen Empfindungen
stellt sich vielmehr die Frage nach den bereits vorhandenen Spiel-
raumen eines grundrechtsorientierten — und eben nicht absolu-
ten oder abwégungsfesten® — Datenschutzes. Bedarf es dazu aber
einer ,,Zeitenwende“ im Datenschutz oder lassen die vorhande-
nen Rahmenbedingungen des Datenschutzes zu, die bisherigen
ePA-Regelungen von unnétigen formalistischen Erfordernissen
zu befreien und ,,nutzerfreundlicher zu gestalten? Was bedeutet
die Aussage, ein Opt-out sei bei der ePA ,,mit dem Datenschutz
vereinbar“? Den Fragen will der nachfolgende Beitrag nachgehen.

2 Die elektronische Patientenakte
mit Opt-in-Verfahren de lege lata

Die vielfach rezitierten Vorteile einer ePA als langlebiger, alles
potenziell Wichtige bevorratender Datenspeicher fiir eine fach-
und sektoreniibergreifende Gesundheitsversorgung diirften un-
bestritten sein. Als umfassende Datengrundlage fiir eine effizien-
te Gesundheitsversorgung ermdglicht sie einen ,,zeitnahen Zu-
gang zu strukturierten und konsistenten Informationen® und

3 Sascha Lobo, https://www.spiegel.de/netzwelt/netzpolitik/
datenschutz-als-verhinderungswaffe-der-fortschritt-und-seine-feinde-kolumne-
a-0cd491dd-425f-4f17-b204-581fc0a0b947

4 Buchheim, PharmR 2022, 546, 555.

5 Zu Recht Weichert, netzpolitik.org v. 9.9.2022, https://netzpolitik.org/2022/
replik-auf-sascha-lobo-datenschutz-ist-unentbehrlich.

6 Soaberwohl Lobo, aaO.
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damit eine ,,bedarfsgerechte und koordinierte Versorgung“’” Mit
ihrer Hilfe soll letztlich eine effektivere medizinische Versorgung
sichergestellt werden, indem die Leistungserbringer schnell und
effizient alle notwendigen Informationen erhalten.® Unter ver-
gleichbarer Zielsetzung hat die ePA schon friih Eingang ins SGB
V gefunden.’

Die ePA ist nach § 341 Abs. 1 S. 1 SGB V eine ,versichertenge-
fithrte* Akte und nach § 341 Abs. 1 S. 3 SGB V werden Gesund-
heitsdaten darin erst auf ein ,,Verlangen® des Versicherten hin be-
reitgestellt. ,Versichertengefiihrte Akte“ bedeutet, ,,dass der Ver-
sicherte bestimmt, welche Dokumente bzw. Datensdtze im Einzel-
nen in der elektronischen Patientenakte gespeichert oder geloscht
werden und wer diese Daten mit Einwilligung des Versicherten in
der elektronischen Patientenakte auslesen und in lokalen Daten-
verwaltungssystemen zur weiteren Verwendung speichern oder
auch unmittelbar in der elektronischen Patientenakte verarbei-
ten darf.“'° Die Datenverarbeitung in der ePA ist also abhdngig
von der Einwilligung des Versicherten." Derzeit ist ein mehrstu-
figes Opt-in-Verfahren fiir die ePA vorgesehen,"? denn auf min-
destens' drei Stufen ist eine das Freiwilligkeitsprinzip absichern-
de Einwilligung (Opt-in) vorgesehen, soweit bei der Betrachtung
die sog. ,Datenspende™ beriicksichtigt wird."* Der Versicherte
muss gegenwartig jeweils folgende aktive Entscheidungen treffen:

Antrag und Einwilligung zur Initialisierung bzw. Ersteinrich-

tung der ePA (Stufe 1)

Erteilung von Berechtigungen zur Datenverarbeitung (Stufe

2)'¢, insb.

zur sog. ,Befiillung“ (Speicherung von Daten in der ePA) so-
wie
zum Abruf von Daten aus der ePA
Freigabe von Daten fiir die Forschung (Stufe 3).
Es findet mit dieser Konzeption der ePA als Instrument fiir das
informationelle Selbstmanagement von Gesundheitsdaten' ein
Funktionswandel fiir die Patientenakte statt, ,,der sich in einem
partiellen Verlust der Informations- und Beweisfunktion und
einem Gewinn an Selbstbestimmung ausdriickt® Demgegen-
iiber gehen jlingere gesundheitspolitische Bemithungen dahin,
die Repriasentativitdt und breite (wissenschaftliche) Nutzbarkeit
der ePA als umfassenden Datenspeicher durch ein Opt-out-Ver-

7 SVR, BT-Drs. 19/28700, Rn. 11.

8 Vgl.Buchholtz, in: jurisPK SGB V, § 341, Rn. 31; BT-Drs. 19/18793, S. 112, 119.

9 Dochow, in: Peters, HdbKrV, Teil Il, § 341, Rn. 1 ff., 20 ff.

10 BT-Drs. 19/18793,S.112.

11 S.§339 Abs. 1,§341 Abs. 1,8 342 Abs. 1,§ 344 Abs. 1, Abs. 2, § 345,§ 352, §
353 sowie § 363.

12 Dochow, MedR 2020, 979, 988; vgl. Buchholtz, in: jurisPK SGB V, § 341, Rn. 28
f.; Dochow, in: Peters, HdbKrV, Teil Il, Vor §§ 306 ff., Rn. 55 und § 341 Rn. 30 ff.

13 Man konnte hier auf der nachfolgend genannten 2. Stufe nach den Ver-
arbeitungsphasen noch weiter zwischen Erhebung, Speicherung und weiterer
(Weiter-)Verarbeitung differenzieren.

14 §363SGBV.

15 Vgl.zu § 363 SGB V ausdriicklich BT-Drs. 19/18793, S. 130; zur Abgrenzung
zum sog. Opt-out-Verfahren i.S.e. ,Widerspruchslésung” s. Dochow, MedR 2021,
15, 117.

16 Um das vermeintlich ,umstéandliche Einwilligungsverfahren mit multiplen
Opt-In-Stufen” zu bekréaftigen, unterscheidet der SVR, BT-Drs. 19/28700, Rn. 211,
hier noch einmal zwei Stufen, wobei die Einwilligung zur Verarbeitung von per-
sonenbezogenen Daten zum Zweck der Gesundheitsversorgung (einschlieBlich
Befiillung und Einsichtnahme durch Leistungserbringer) in diesen beiden Stufen
das rechtlich relevante Merkmal ist, sodass unter diesem Gesichtspunkt eine Zu-
sammenfassung der Phasen moglich ist.

17 Vgl. Dochow, Telematik im Gesundheitswesen, 2017, S. 1272.

18 Eichenhofer, NVwZ 2021, 1090, 1092. Freilich muss dabei beriicksichtigt
werden, dass die ePA (derzeit) nicht die Primdrdokumentation ersetzen soll.
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fahren wieder in den Vordergrund zu stellen.”® Informationel-
le Selbstbestimmung wird in einen (vermeintlichen) Kontrast zu
Wirksamkeit und Nutzerfreundlichkeit der ePA gestellt.*® Zum
Teil steht aber auch das schlichte Ziel im Vordergrund, einen ge-
sundheitspolitischen Erfolg durch eine moglichst flichendecken-
de Verbreitung der ePA vorweisen zu konnen.

3 Opt-out-Verfahren de lege ferenda?
3.1 Gesundheitspolitik

Gesundheitspolitisch diskutiert wird seit Mitte 2021 ein Opt-out-
Modell als Alternative zur selbstbestimmten Nutzung der ePA.*
Auch der aktuelle Koalitionsvertrag sieht vor, dass die Einfiih-
rung der ePA beschleunigt werden soll. Sie soll den Versicher-
ten als nutzenbringende Anwendung zukiinftig im Rahmen eines
Opt-out zur Verfiigung gestellt werden, wobei die Nutzung be-
tont ,, freiwillig“ bleibe.?? Welche Mafinahmen hierzu erforderlich
sind, werde derzeit intensiv gepriift.”

In der ,Digitalstrategie” der Bundesregierung wird das Ziel
zum Ausdruck gebracht, die existierenden bzw. entstehenden
Patientendaten digital zu integrieren und die Bereitstellung und
Nutzung der ePA zu erleichtern, damit die Beteiligten von den
Potentialen der ePA profitieren konnen.** Die Regierung will sich
2025 daran messen lassen, ob mindestens 80 Prozent der GKV-
Versicherten iiber eine ePA verfiigen und ob die ,,Freigabe“ von
ePA-Daten zu konkreten Mehrwerten fiir Arztinnen und Arzte,
Patientinnen und Patienten sowie fiir die Wissenschalft fithrt.”

3.2 Sachverstandige und Experten

Mit einer am Primat des Patientenwohls ausgerichteten, eher
neopaternalistisch verstandenen Idee von der Digitalisierung im
Gesundheitswesen stellt der Sachverstindigenrat zur Begutach-
tung der Entwicklung im Gesundheitswesen (SVR) den Daten-
schutz in weiten Teilen in Frage und zielt auf eine Kollektivie-
rung personenbezogener Daten ab.? Der Datenschutz miisse im
Sinne eines umfassenden Patientenschutzes neu gedacht werden.
Es bediirfe einer Abkehr von den Grundsitzen der ,unbedingten
Datensparsamkeit“” und der ,,strengen Zweckbindung“?® Ent-
gegen dem bisherigen einwilligungsbasierten Freiwilligkeitsmo-
dell solle daher grundsitzlich per Opt-out-Verfahren (Wider-
spruchsmoglichkeit) eine ePA fiir jede Person (mit Geburt oder
Zuzug) eingerichtet und damit zugleich der Zugriff auf Daten
- die Einsichtnahme, Speicherung von Informationen und Ver-
arbeitung — durch behandelnde Leistungserbringer ermoglicht

19 SVR, BT-Drs. 19/28700, Rn. 11 ff., Rn. 509.

20 Vgl. Krénke/Aichstill, Die elektronische Patientenakte und das européische
Datenschutzrecht, 2021, S. 95.

21 SVR, BT-Drs. 19/28700 (vorgestellt schon am 17.6.2021); 126. Deutscher Arz-
tetag v. 24.-27.5.2022, Beschluss Va-04; s.a. Grdtzel von Grétz, EHEALTHCOM
2_3/2022,S.14, 21.

22 Koalitionsvertrag zwischen SPD, Griine und FDP, Mehr Fortschritt wagen,
2021,S.83.

23 Bericht des BMG anldsslich der 95. GMK, 2022, S. 15.

24 BT-Drs. 20/3329,S.13.

25 BT-Drs. 20/3329,S. 14.

26 S.SVR, BT-Drs. 19/28700, Rn. 30 ff., 49, 82.

27 Inder DSGVO hingegen zutreffend als Grundsatz der Datenminimierung
und Erforderlichkeit ausgestaltet, s. Art. 5 Abs. 1 lit. c DSGVO.

28 S.aber Zweckanderungsmaoglichkeiten gem. Art. 6 Abs. 4 DSGVO.
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werden.?” Entsprechendes wird hinsichtlich einer Bereitstellung
der Versorgungsdaten fiir die Sekundarnutzung zu Forschungs-
zwecken vorgeschlagen.’® Das Ziel sei die Erhohung der Nutzer-
zahlen und Verringerung des mit dem ,umstédndlichen Einwilli-
gungsverfahren mit multiplen Opt-in-Stufen“ verbundenen Auf-
wandes. Fiir den SVR ist ebenfalls der Verbreitungsgrad der ePA
ein wichtiger Treiber fiir seine Forderung.”

Die wihrend der Corona-Pandemie erlangte Erkenntnis,
dass eine Sekundéarnutzung von Gesundheitsdaten — nicht nur
von Abrechnungsdaten® - zu Forschungszwecken® unbestreit-
bar grofie Bedeutung hat, diirfte ein weiterer Hintergrund sein.
Dementsprechend empfiehlt auch der Expertenrat der Bundesre-
gierung zu COVID-19, den Vorschldgen des SVR zu folgen, denn
eine weitere Verzogerung der 2003 beschlossenen und gesetz-
lich verankerten ePA sei ,,nicht mehr mit einem modernen Ge-
sundheitswesen und Pandemiemanagement vereinbar.** Auch
der Wissenschaftsrat hat sich fiir eine forschungsbezogene Nut-
zung bestimmter Gesundheitsdaten iiber ein Opt-out-Verfahren
ausgesprochen.”

3.3 Bertelsmann-Studie

Ein von der Bertelsmann Stiftung und der Stiftung Miinch in
Auftrag gegebenes Gutachten und damit in Verbindung stehen-
de weitere Publikationen*® wollen zeigen, dass ein Opt-out fiir die
ePA ,,auf allen Ebenen“ méglich ist.”” Es sei mit dem deutschen
und dem européischen Datenschutzrecht vereinbar. Der Gesetz-
geber habe insgesamt weitreichende Gestaltungsmoglichkeiten
aufallen Stufen, die bislang ungenutzt geblieben seien.* Die um-
standliche Ausgestaltung der ePA als ,,strenges” Opt-in-Modell*
mit seiner ,,Einwilligungskaskade* strebe nur vermeintlich ,,Pa-
tientensouverénitit® an. Haufig rezitierter Argumentationsver-
starker ist das schlechte Abschneiden Deutschlands bei der Digi-
talisierung im Gesundheitswesen im internationalen Vergleich.*!

Um demgegeniiber eine umfassende Datengrundlage fiir eine
effiziente Gesundheitsversorgung zu erlangen, sollen ePAs nicht
nur fiir alle Versicherten automatisch eingerichtet, sondern auch
riickwirkend (ex tunc) befiillt werden, wobei nicht ein ,,All-in
sondern eine ,differenzierte Befiillung® nach Sensibilitatsgrad
der Daten befiirwortet wird.** ,,Fachpersonal“ soll dabei die Ein-

29 SVR, BT-Drs. 19/28700, Rn. 11,293 f.

30 SVR, BT-Drs. 19/28700, Rn. 509, 532, 547.

31 Vgl.SVR, BT-Drs. 19/28700, Rn. 11, 294.

32 S.dazu §303aff.SGBV.

33 Zum Forschungsnutzungskonzept bei der ePA s. SVR, BT-Drs. 19/28700, S.
90 ff., 127; zur Verbesserung der Nutzung dieser Daten Roemheld, PinG 2022, 82 ff.

34 Expertenrat der Bundesregierung zu COVID-19, 4. Stellungnahme: Dringen-
de MaBnahmen fiir eine verbesserte Datenerhebung und Digitalisierung, S. 2.

35 Wissenschaftsrat, Digitalisierung und Datennutzung fir Gesundheitsfor-
schung und Versorgung - Positionen und Empfehlungen, 2022, S. 11,57 f., 63 f.

36 Schon vorab Krénke, NZS 2021, 949 ff.; Kronke/Tschachler, DuD 2022, 419 ff.
und (erweitert um eine Rechtsvergleichung) Krénke/Aichstill, Die elektronische
Patientenakte und das europdische Datenschutzrecht, 2021.

37 Krénke, Opt-out-Modelle fiir die Elektronische Patientenakte aus daten-
schutzrechtlicher Perspektive, Studie im Auftrag der Stiftung Miinch und der
Bertelsmann Stiftung, Mai 2022.

38 Kronke/Tschachler, DuD 2022, 419.

39 Krénke/Tschachler, DuD 2022, 419; Krénke/Aichstill, aaO, S. 90, 120.

40 Es handele sich beim bisherigen Einwilligungsmodell nach Krénke, NZS
2021, 949, 954 um eine umstandliche, ineffiziente Exotenregelung, die offenkun-
dig alle Gestaltungsentscheidungen einer sehr formal interpretierten Patienten-
souverdnitat unterordne; vgl. Krénke/Tschachler, DuD 2022, 419, 420.

41 Kronke/Aichstill, aaO, S. XIl, S. 3 und passim.

42 Krénke/Tschachler, DuD 2022, 419, 422; Krnke, aaO, S. 29, 43, 49.
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schatzung vornehmen, welche Gesundheitsdaten potentiell not-
wendig sein sollen und in der ePA gespeichert sowie abgerufen
werden.* Fiir den Zugrift sollten automatische Zugriffsberechti-
gungen ohne gesonderte Freischalterfordernisse vorgesehen wer-
den.** Ausreichend seien dafiir dispositive Voreinstellungen von
»Gruppenzugriffsberechtigungen fiir Personen, die typischer-
weise Zugang zur ePA fiir konkrete Behandlungs- und Versor-
gungszwecke benétigen.* Die Verfiigbarkeit von Informationen
im Wege des Opt-out ermdgliche unter Einrdumung von ,,Betei-
ligungs- und Sicherungselementen® spéter einen Riickgriff auf
eine ,vollstindige* Informationsbasis und diene damit der ,,Stér-
kung gerade auch der Patientensouverinitit®.” Insoweit wird von
einem ,autonomiesichernden® Opt-out-Modell ausgegangen.*®
Wegen der spiter moglichen individuellen Nutzbarkeit der Ge-
sundheitsdaten handele es sich auch nicht um eine unzuléssige

,Vorratsgesundheitsdatenspeicherung“.*

4 Rechtliche Einordnung des sog. Opt-out
4.1 Keine freiwillige Einwilligung

,Opt-out® - vor allem bekannt aus dem Bereich der Direktwer-
bung™ - bedeutet, dass eine Willensbekundung fiir die Datenver-
arbeitung zunichst nicht erforderlich ist und die Versicherten —
anstelle der bisherigen Konzeption im SGB V*' - der Einrichtung
einer ePA und einer mit jhr verbundenen Datenverarbeitung ak-
tiv widersprechen miissen. Bleibt der Betroffene - sei es aus Un-
kenntnis, fehlender Kompetenz oder mangelndem Interesse — un-
tatig, findet die Datenverarbeitung weiterhin statt.

Soweit der Wortsinn von Art. 4 Nr. 11 DSGVO fiir eine wirk-
same Einwilligung eine ,eindeutig bestitigende Handlung" vo-
raussetzt, wird diesen Anforderungen bei einem Opt-out nicht
geniigt.”® Der EU-Verordnungsgeber hat mit den Erfordernissen
der Eindeutigkeit und Unmissverstandlichkeit allen Opt-out-Va-
rianten bei der Einholung einer Einwilligung eine klare Absage
erteilt.”® Der EuGH sieht das nicht anders.** Die von den Vertre-
tern eines Opt-out Modells betonte Freiwilligkeit ist daher nicht
zu verwechseln mit der Freiwilligkeit der Erkldrungsabgabe bei

43 Krénke/Tschachler, DuD 2022, 419, 423 u. 424; Krénke, aa0, S. 5,42 f., 45, 72.

44  Kronke/Tschachler, DuD 2022, 419, 424; Krénke, aa0, S. S. 54 ff., 63, 69 f.

45 Krénke/Tschachler, DuD 2022, 419, 424.

46 Kronke/Aichstill, aaO, S. 96, 103 ff. betonen insoweit Steuerungs- und
Zugriffsmoglichkeiten.

47 Krénke/Aichstill, aa0O, S. 96.

48 Krénke/Aichstill, aaO, 2021, S. 96; Kronke/Tschachler, DuD 2022, 419, 421 f.

49 Krénke, aa0, S. 39; Kronke/Aichstill, aaO, S. 93; Kronke/Tschachler, DuD 2022,
419, 422f.

50 Vgl. Beyer, WzS, 2022, 57, 58.

51 S.o.ll.

52 Vgl. EuGH 01.10.2019 - C-673/17, Rn. 49, 62 ff.; Weichert, Datenschutzrecht-
liche Rahmenbedingungen medizinischer Forschung, 2022, S. 98; Bieresborn, jM
2022, 113, 120; Dochow/Dérfer et al./Dochow, Datenschutz in der arztlichen Pra-
xis, 2019, S. 73; vgl. auch ErwG 32 S. 3 DSGVO zu angekreuzten Késtchen; zur fra-
heren Diskussion im Rahmen des UWG s. BGH, Urt. v. 16.7.2008 - VIII ZR 348/06 =
BGHZ 177,253 = MMR 2008, 731, 733 f.; s.a. Gode/Niemeck, in: Kipker/Voskamp,
Sozialdatenschutz, Kap. 10, Rn. 45 f.; a.A. SVR, BT-Drs. 19/28700, Rn. 295, der das
noch als ,default-Einstellung” fiir zuldssig erachtet.

53 Buchner/Kiihling, in: Kiihling/Buchner, DS-GVO BDSG, 3. Aufl. 2020, Art. 7
DSGVO, Rn. 12.

54 EuGH, Urt.v. 11.11.2020 - C-61/19 (Orange Roménia/ANSPDCP), Rn. 50; s.a.
GA beim EuGH (Szpunar), Schlussantrag v. 04.03.2020 - EUGH C-61/19, Rn. 60; s.a.
EuGH, Urt. v. 1.10.2019 - C-673/17 (Planet49), Rn. 49 ff.
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der Einwilligung.® Tragfihig kann demnach nur eine gesetzli-
che Grundlage sein.

4.2 Einschligige Offnungsklauseln

Datenschutzrecht ist kein absolutes Verbotsrecht, sondern in wei-
ten Teilen ,Datenverarbeitungsermdglichungsrecht“*. Eine na-
tionale gesetzliche Grundlage fiir ein Opt-out muss sich im Rah-
men der Offnungsklauseln der DSGVO bewegen.”” Mit Blick auf
die bekanntermafen weiten Gestaltungsspielrdume im Bereich
des Gesundheitsdatenschutzes in Art. 9 Abs. 2 DSGVO diirfte es
eine Binsenweisheit sein, dass im Rahmen der DSGVO ein Opt-
out moglich ist. Hierauf stiitzt sich insoweit aber auch die Aussa-
ge, dass es ,,mit dem Datenschutz vereinbar“ sei. Relevante Off-
nungsklauseln sind Art 9 Abs. 2lit. g - lit. j, Abs. 4 DSGVO. Da-
bei bieten im Kontext der ePA lit. h i.V.m. Abs. 3 fiir die Gesund-
heitsversorgung, lit. i fiir Aspekte der Gefahrenabwehr (z.B. Pan-
demiebekdmpfung) und lit. j fiir Forschungszwecke einen Rah-
men, der auszufiillen ist.*® Das Gesundheitsdatenschutzrecht ist
angesichts dessen keineswegs europaweit harmonisiert.*

Vorboten eines Opt-out-Ansatzes im nationalen Recht in
Deutschland sind der Wechsel von einer Einwilligungslosung zu
einer Widerspruchslosung in § 68b SGB V*° und Regelungen in
Landeskrebsregistergesetzen.® Abweichungen bestehen zudem
fiir die ePA der Bundeswehr, wo die ,,Datenhoheit® beim Dienst-
herrn liegen soll®® und insoweit offenbar eine Abkehr vom Ein-
willigungsmodell erfolgte.

4.3 Gestaltungsspielraume und
verfassungsrechtliche Anforderungen

Es bedarf zur Nutzung dieser Offnungsklauseln einer gesetzli-
chen Anpassung im Rahmen der verfassungsrechtlich zuléssi-
gen Gestaltungsspielrdume.® Ist — wie hier im Gesundheits-
datenschutzrecht - das innerstaatliche Recht nicht vollstandig
unionsrechtlich determiniert, gelten primér die Grundrechte des
Grundgesetzes als Maf3stab.**

Die Anforderungen® fiir eine grundrechtskonforme Gestal-
tung ergeben sich aus der Rechtsprechung des BVerfG und ergin-
zend des EuGH, der zuletzt ebenfalls noch einmal betonte, dass
die gesetzliche Grundlage fiir den Eingriff in die Grundrechte der
Art. 7 und 8 GRCh den Umfang, in dem die Ausiibung des be-

55 S.dazu etwa Arning/Rothkegel, in: Taeger/Gabel, DSGVO - BDSG - TTDSG,
4. Aufl. 2022, Art. 4, Rn. 317 ff.

56 S.die umfassenden Offnungsklauseln gem. Art. 9 Abs. 2 DSGVO und fast
wortidentisch in § 22 BDSG.

57 Vgl. Dochow, MedR 2021, 115, 117; s.a. Bieresborn, jM 2022, 113, 120, der an-
sonsten eine Anderung der DSGVO fiir erforderlich hélt.

58 Im Einzelnen Dochow, in: Dochow/Dérfer et al., Datenschutz in der &rztli-
chen Praxis, 2019, S. 38 ff.

59 A.A.Krénke/Aichstill, aa0, S. 3.

60 S.Dochow, MedR 2021, 13, 21 ff.

61 S. Spitz/Jungkunz/Schickhardt/Cornelius, MedR 2021, 499, 501 f.

62 S.beiScholz, in: BeckOK SozR, § 362 SGB V, Rn. 3.

63 |.Erg. flr zuldssig erachtet vom SVR, BT-Drs. 19/28700, S. 85 ff.; zust. Krénke,
NZS 2021, 949, 953 ff.; s.a. Krénke/Tschachler, DuD 2022, 419 ff.

64 BVerfG, Beschl. v.6.11.2019 - 1 BVR 16/13 (Ls. 1); s.a. mwNw Dochow, in: Pe-
ters, HdbKrV, Teil Il, Vor §8§ 306 ff., Rn. 57; Dochow, GuP 2020, 129, 140; vgl. auch
ErwG 41 sowie Art. 6 Abs. 3 DSGVO und Art. 52 Abs. 1 GRCh.

65 Zusf. Dochow, GuP 2020, 129, 139 ff.; Dochow, Telematik im Gesundheits-
wesen, 2017, S. 506 ff.
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treffenden Rechts eingeschrankt wird, selbst festlegen muss.* So-
weit personenbezogene Daten nicht aufgrund einer Einwilligung
verarbeitet werden, diirfen sie gem. Art. 8 Abs. 2 S. 1 GRCh also
nur fiir festgelegte Zwecke auf Basis einer gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Folglich miissen auch
nach ErwG 41 der DSGVO die entsprechenden Rechtsgrundla-
gen des nationalen Rechts klar und prézise sein und ihre An-
wendung sollte fiir die Rechtsunterworfenen vorhersehbar sein.
Insbesondere miissen Betroffene in der Lage sein, die Umstén-
de und Voraussetzungen zu erkennen, unter denen der Umfang
ihrer Rechte eingeschrankt werden kann. Hinsichtlich des Rechts
auf informationelle Selbstbestimmung gelten nach dem BVerfG
ebenfalls strenge Anforderungen vor allem hinsichtlich der Be-
stimmtheit und Normenklarheit der formell-gesetzlichen Grundla-
ge.” Es miissen darin Anlass, Zweck und Grenzen des beabsich-
tigen Datenumgangs bereichsspezifisch, préizise und normenk-
lar festgelegt werden.®® Mit der prazisen Festlegung der Erméach-
tigung® ist auch anzugeben, welcher Verantwortliche zur Erfiil-
lung welcher Aufgabe titig wird.” Je hoher die Eingriffsintensi-
tat ist und je umfassender Daten Verwendung finden sollen, desto
detaillierter und klarer sollte die Befugnisnorm im Hinblick auf
Anlass, Zweck und Umfang ausgestaltet sein und desto strenge-
re Anforderungen sind an den mit dem Eingriff verfolgten Zweck
und seine Rechtfertigung zu stellen. SchliefSlich muss dabei der
Verhiltnismafligkeitsgrundsatz gewahrt werden.”

Eine entsprechende grundrechtliche Eingriffs- und Rechtfer-
tigungspriifung zum Opt-out-Modell erfolgte — soweit erkenn-
bar - bislang nicht.”> Zwar ist das Datenschutzrecht stark grund-
rechtlich geprégt,” sodass eine ,,Unionsdatenschutzrechtskon-
formitdt“’* im Sinne einer Vereinbarkeit der Opt-out-Verarbei-
tungstitigkeit mit den Grundsatzen nach Art. 5 DSGVO” durch-
aus eine gewisse Aussagekraft zukommt.” Allerdings sind An-
forderungen an die Durchfithrung datenschutzkonformer Ver-
arbeitungstitigkeiten am Maf3stab des Datenschutzsekundér-
rechts von Anforderungen an die grundrechtskonforme Gestal-
tung gesetzlicher Grundlagen im nationalen Recht zu unterschei-
den. Die fragmentarischen Vorgaben der DSGVO zum Gesund-
heitsdatenschutzrecht lassen letztlich keinen endgiiltigen Schluss
zu. Damit sind in Ansehung der ,,Grundrechtsvielfalt in Euro-
pa auch verdienstvolle vergleichende Analysen mit dem Ergeb-
nis, dass die DSGVO eine Opt-out-Losung méglich mache, weil
dies in den Rechtsordnungen Osterreichs, Estlands und Spanien
so gestaltet wurde, und es mit Blick auf die Verarbeitungsfreund-
lichkeit und Wirksamkeit eines Patientenaktensystems irgend-

66 St.Rspr. EuGH, Urt.v. 24.2.2022 - C-175/20, Rn. 54; EuGH, Urt. v. 06.10.2020
—C-623/17,Rn. 65; EuGH, Urt. v. 16.07.2020 -C-311/18, Rn. 175.

67 BVerfGE 65, 1,44, 46; 118, 168, 186; 120, 274, 315; 141, 220, 265.

68 BVerfGE 65, 1,46, 54; 118, 168, 185; 120, 274, 316; 120, 378, 408 f.; BVerfG
NVwZ 2007, 688, 690.

69 BVerfGE 118, 168, 187 f.; 113, 348, 375; 120, 378, 408; s.a. BVerfG NVwZ 2007,
688, 690.

70 BVerfGE 118, 168, 188.

71 BVerfGE 65, 1,44 f.; 115, 320, 345; 118, 168, 193 ff.; 141, 220, 268 ff. mwN.

72 Trotz Betonung der grundrechtlichen MaBstabe Kronke/Aichstill, aaO;
Krénke, aa0, S. 23 f.; Kronke/Tschachler, DuD 2022, 419, 421 mit wiederholter An-
nahme der besseren Effektivitat, Effizienz und Wirksamkeit eines
Opt-out-ePA-Modells.

73 Das ubersieht Buchheim, PharmR 2022, 546, 554.

74 Krénke/Aichstill, aaO, S. 83.

75 Dazu jeweils sehr ausf. Kronke, aa0, S. 31 ff,, 60 ff., 81 ff.

76 Vgl.EuGH, Urt. v. 24.2.2022 - C-175/20, Rn. 47.
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wie sinnvoll sei”’, nur von eingeschranktem Erkenntnisgewinn
fiir die verfassungsrechtliche Bewertung.

Bemerkenswert ist jedenfalls, dass nach Meinung des SVR
schon keine Grundrechtseinschrinkung erfolge.” Ferner erset-
zen der Hinweis auf die verfolgten legitimen Ziele (u.a. eine er-
hohte Effizienz, Effektivitit und Nutzbarkeit der ePA, Verbesse-
rung der Informationslage durch eine nahezu ,vollstaindige“ ePA
und eine Verbesserung der Versorgungsqualitit)”” und die An-
gabe der dafiir einsetzbaren Offnungsklauseln des Art. 9 Abs. 2
DSGVO eine Eingriffs- und Rechtfertigungspriifung nicht.* Bis-
weilen werden die im Opt-out-Modell dem Recht auf informa-
tionelle Selbstbestimmung vermeintlich zuwiderlaufenden Inte-
ressen zudem recht pauschal zusammengefasst. Es wire jeden-
falls fragwiirdig, die individuellen Interessen zur Verbesserung
der Versorgungsqualitit mit einer neopaternalistischen Sichtwei-
se zu kollektivieren und einem Gesamtnutzen zu- oder gar unter-
zuordnen. Der SVR scheint das Grundrecht auf informationel-
le Selbstbestimmung aber von vornherein dem Lebens- und Ge-
sundheitsschutz hierarchisch unterzuordnen, wenn er ausfiihrt,
es gelte ,,Datenschutz im Gesundheitswesen als Teil von Lebens-
und Gesundheitsschutz auszugestalten®® Es ist hier wohl kiinftig
genauer zu differenzieren, ob ein Eingriff im 6ffentlichen Interes-
sezum Zweck der Verbesserung der Gesundheitsversorgung, der
Versorgungsplanung, der Forschung oder fiir sonstige 6ffentliche
Interessen erfolgt oder das Individualinteresse desselben Grund-
rechtstragers an einer informationsbasierten Gesundheitsversor-
gung im Vordergrund stehen soll. Die Zwecke, fiir welche mog-
lichst umfangreiche ,,Datenschitze akkumuliert werden sollen,
sind insoweit klar zu definieren und zu differenzieren.

Das individuelle Interesse an der bestmdoglichen Verfiigbarkeit
der eigenen Gesundheitsdaten fiir die eigene Behandlung wird
in der Sache vollig zu Recht betont. Es ist damit letztlich ein int-
rapersonaler Ziel- bzw. Interessenskonflikt®? aufzulésen und das
Recht auf Gesundheitsdatenverarbeitung® zu beriicksichtigen.
Dabei richtet sich das Grundrecht auf informationelle Selbstbe-
stimmung richtigerweise aber nicht als Abwehrrecht ,,gegen” die
Verarbeitung der eigenen Gesundheitsdaten,* sondern bietet an-
erkanntermaflien Raum fiir eine selbstbestimmte Gesundheits-
datenverarbeitung.®* Aufgabe des einfachen Rechts ist es dann,
dass die im Zusammenhang stehenden Rechtsgiiter bestmdglich
zur Geltung kommen und eine zu einseitige Akzentuierung des
einen Interesses zulasten des anderen vermieden wird.

77 Krénke/Aichstill, aaO, S. 83, 96, 117 (insoweit lesenswert S. 29-80); s.a. zusf.
Krénke, NZS 2021, 949 ff.

78 SVR, BT-Drs. 19/28700, Rn. 294.

79 Vgl. Beyer, WzS, 2022, 57, 59; Krénke/Tschachler, DuD 2022, 419, 424; Krdnke,
aa0, S.27f.

80 Soaber wohl Krénke, aa0, S. 27; s.a. Krénke/Aichstill, aaO, S. 83, Fn. 167:
»grundrechtliche Erwdgungen” von vornherein ,ausgeblendet”.

81 SVR,BT-Drs. 19/28700, Rn. 6, 37.

82 Dochow, in: Peters, HdbKrV, Teil I, Vor §§ 306 ff., Rn. 57.

83 Dochow, Telematik im Gesundheitswesen, 2017, S. 489 f., 554; Halm, MedR
2021, 247 ff. spricht sogar von einem Grundrecht auf ,digitale
Gesundheitsversorgung”.

84 Soals ,(negatives) Abwehrrecht” gegen den Grundrechtsinhaber inter-
pretiert und damit entgegen u.a. BVerfGE 65, 1, 42 etwa Krénke, aa0, S. 23; Kron-
ke/Tschachler, DuD 2022, 419, 421; Krénke, aa0, S. 47; ebenso schon SVR, BT-Drs.
19/28700, S. 43, 54.

85 Einschligige Offnungsklausel kénnte Art. 9 Abs. 2 lit. hiV.m. Abs. 3
DSGVO sein.
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Soweit man die Datenverarbeitung im Opt-out-Modell im All-
gemeininteresse rechtfertigen mochte,® ist fraglich, ob die Ent-
scheidung des BSG zum Fall des Versichertenstammdatendiens-
tes" tatsachlich als Blaupause fiir eine Verfassungsmafligkeit der
Widerspruchslosung heranzuziehen ist.®® Das erscheint in An-
sehung der Zwecke und Reichweite der Datenverarbeitung frag-
lich. Es werden in der ePA nicht nur administrative Versicherten-
stammdaten, sondern mitunter in viel sensibleren Verarbeitungs-
kontexten Gesundheitsdaten longitudinal ohne zeitliche Begren-
zung und zwar fach- und einrichtungsiibergreifend u.U. von einer
nicht ndher bestimmten Zahl von Zugriffsberechtigten verarbei-
tet. Das Eingriffsinteresse, alle versorgungsrelevanten medizini-
schen Informationen zur Verbesserung der Versorgungsqualitat
in der ePA zu speichern, diirfte anders in die Abwégung zu fith-
ren sein als das Allgemeininteresse am Ausschluss von Leistungs-
missbrauch beim Versichertenstammdatendienst.

5 Kurzbewertung und Skizzierung
von Anforderungen

5.1 Einrichtung der ePA (1. Stufe)

Im Rahmen der Stufe 1 geht es noch nicht um die ,,Nutzung",
sondern vielmehr nur um die Einrichtung bzw. Bereitstellung
der ePA.¥ Dafiir diirften lediglich ,,einfache®, personenbezogene
Daten als administrative ,,Stammdaten® verarbeitet werden, die
den Krankenkassen ohnehin vorliegen und von diesen verarbei-
tet werden diirften.*

Die Frage der weiteren Nutzung ist genaugenommen einer wei-
teren Stufe zuzuordnen,” wenn es um die Verarbeitung von Ge-
sundheitsdaten geht, indem generell berechtigten Leistungser-
bringern eine Zugriffsmoglichkeit erteilt wird. Ein Opt-out auf
Stufe 1 diirfte jedoch weniger datenschutz- oder verfassungs-
rechtlichen Bedenken begegnen, soweit lediglich die Moglichkeit
zur Nutzung durch Anlegung einer ,leeren” ePA erfolgt. Der Ver-
sicherte erhdlt zwar ohne sein Zutun eine ePA; eine Verarbeitung
von Gesundheitsdaten geht damit indes noch nicht einher. Die-
ser Lesart diirfte die Ankiindigung im Koalitionsvertrag entspre-
chen, den Verbreitungsgrad der ePA zu erhéhen.

Damit wire insbesondere eine Anderung von § 341 Abs. 1 not-
wendig, mit der das Antragserfordernis entfallen miisste. Zudem
bedarfes der Anderung von § 344 im Hinblick auf den dort gere-
gelten Einwilligungsvorbehalt. Die Einrichtung der ePA durch die
Krankenkassen konnte insoweit ohne vorherige Erklarung (,,An-
trag®) und Einwilligung des Versicherten erfolgen. Es war tibri-
gens schon vor dem PDSG fiir die meisten Anwendungen kein
zweistufiges Einwilligungskonzept®> mehr vorgesehen, weil be-
reits mit dem TSVG das Erfordernis der Einwilligung zur Initia-

86 Einschldgige Offnungsklausel wire Art. 9 Abs. 2 lit. i DSGVO (fiir die For-
schung lit. j).

87 BSG, Urt.v.20.1.2021 -B 1 KR 7/20R.

88 So wohl Beyer, WzS 2022, 57, 58 ff.

89 Die ePA ist den Versicherten von ihrer Krankenkasse (,auf Antrag”) zur
Verfiigung zu stellen, § 341 Abs. 1 S. 1,342 SGB V. Vgl. fiir Osterreich Krénke, NZS
2021, 949, 950f.

90 S.§284 Abs. 1 Nr.20 SGB V; jetzt aber fiir die ePA noch als lex spec. § 344
Abs.1S.1SGBV.

91 A.A.Krénke/Tschachler, DuD 2022, 419, 422, die eine Trennung der Schritte
fur nicht sinnvoll erachten.

92 S.dazu noch Dochow, Telematik im Gesundheitswesen, 2017, S. 1117 ff.

751



SCHWERPUNKT

lisierung freiwilliger Anwendungen entfallen war. Mit dem PDSG
wurde diese (datenschutzrechtlich) nicht zwingend notwendige
Stufe wieder eingefiihrt. Die informationelle Selbstbestimmung
des Versicherten wird bislang also doppelt abgesichert®

Fiir den Fall der Ausgestaltung als Opt-out-Modell auf der Stu-
fe 1 ist fraglich, ob ein explizites Widerspruchsrecht gegen die ein-
willigungsunabhéngige Einrichtung einer ePA mit Blick auf Art.
21 DSGVO geregelt werden muss. Art. 21 DSGVO gelangt zwar
zur Anwendung, da die Datenverarbeitung durch die Kranken-
kasse als Verantwortliche fiir die Wahrnehmung einer ihr tiber-
tragenden Aufgabe erfolgt, die im 6ffentlichen Interesse liegt (Art.
6 Abs. 1 lit. e DSGVO). Soweit die Krankenkassen — wie bisher —
zur Verarbeitung der Sozialdaten anlisslich der Einrichtung der
ePA verpflichtet bleiben, gilt indes § 84 Abs. 5 SGB X, sodass das
Recht auf Widerspruch des Versicherten bei Vorliegen iiberwie-
gender ,,zwingend offentlicher Interessen® ausgeschlossen wire.*
Insoweit bediirfte es fiir eine Abweichung einer gesetzlichen Re-
gelung eines Widerspruchsrechts.

Die Abschaffung des Einwilligungserfordernisses auf der Stu-
fe 1 bedingt nicht, dass in allen Stufen auf ein Opt-out umgestellt
werden muss. Fraglich ist bei einer Abkehr vom zusitzlichen Ein-
willigungserfordernis aber der praktische Nutzen: Zwar entfallt
der zusitzliche Akt der Eroffnung eines Aktenkontos durch die
Krankenkasse nach Beantragung der Versicherten. Unklar bleibt
aber, ob dies zu einer Erleichterung im Workflow fithrt, wenn —
selbst mit digitalen Identitaten® — weiterhin Identifikations- oder
jedenfalls Authentifikationsprozesse zur sicheren Nutzung der
ePA erforderlich bleiben. Es bleibt also - in Deutschland man-
gels einer digitalen Biirger-ID*® — wohl (zunéchst) weiterhin eine
Aktivitat des Versicherten notwendig, damit iiberhaupt das Ak-
tenkonto genutzt werden kann.””

5.2 Datenverarbeitung mittels der ePA (2. Stufe)

Im Rahmen der Stufe 2 werden Einwilligungen in die konkrete
Nutzung der ePA durch den Versicherten erteilt. Eine Nutzung
bedeutet dabei die Verarbeitung von Gesundheitsdaten (Art. 4 Nr.
2, Nr. 15 DSGVO). Das umfasst unter dem Topos der ,,Zugriffs-
berechtigung® wiederrum mehrere Schritte:
Entscheidung iiber die Bereitstellung von Daten, also darii-
ber, ob/welche Daten in die ePA iiberfiihrt werden (sog. ,,Be-
fillung®)
Auswahl (der Anzahl) von Berechtigten und Erteilung von Be-
rechtigungen zum Zugriff®
Entscheidung dariiber, welche Daten in der ePA von Dritten
eingesehen werden konnen, einschliefSlich der Entscheidung,

93 Dochow, in: Peters, HdbKrV, Teil Il, Vor §§ 306 ff., Rn. 55.

94 Dazu Bieresborn, NZS 2018, 10; LSG Hessen, Beschl. v. 29.1.2020 - L 4 SO
154/19 B; zur Unionsrechtswidrigkeit s. Dix, in: Krahmer, Sozialdatenschutzrecht,
4. Aufl. 2020, § 84 SGB X, Rn. 13.

95 Zubeabsichtigten Anderungen s. Dochow, in: Peters, HdbKrV, Teil II, Vor §§
306 ff., Rn. 12.

96 Vgl. fur andere Lander Krénke/Aichstill, aaO, S. 99, Fn. 196.

97 Insoweit sind bei der Einrichtung der ePA zwei Schritte notwendig: Ein-
richtung des Aktenkontos und Aktivierung, s. gematik, Systemspezifisches Kon-
zept ePA, Version 1.3.0, Stand 02.10.2019, S. 56 f.

98 A.A.Buchheim, PharmR 2022, 546, 548, nach dem die Erteilung der Zu-
griffsmoglichkeiten entgegen § 353 Abs. 1 SGB V von der Einwilligung zu unter-
scheiden sei. Die ,Einwilligung” erfolgt richtigerweise aber mit Willenskundgabe
durch die ,technische Zugriffsfreigabe”; zu dieser Verkntpfung zutr. auch Kircher,
GuP 2021, 1, 6; vgl. auch ErwG 32 DSGVO.
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aufwelche Dokumente bzw. Dokumentengruppen zugegriffen

werden kann (,,Zugriff)

Entscheidung in Bezug auf die Zugriffsdauer.

Diese Fragen betreffen den Kern der Entscheidungsfreiheit im
Rahmen informationeller Selbstbestimmung als die Befugnis des
Einzelnen, grundsatzlich selbst {iber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen.” Bisher galt es als
iiberwiegende Auffassung, dass diese vorzugsweise mit dem Ins-
trument der Einwilligung als genuinem Ausdruck dieses Rechts
realisiert werden konnte.

Im Rahmen des vorgeschlagenen Opt-out-Modells sollen die
Entscheidungen nunmehr auf das Gesetz oder Dritte iibertragen
werden. Kritisch zu betrachten ist insbesondere eine durch Drit-
te bestimmte Einspeisung der Daten in die ePA, ein fremdbe-
stimmter Abruf und ein unter Umstidnden schwer tiberschaubar
Kreis von Zugriffsbefugten aufgrund automatisch erteilter Zu-
griffsberechtigungen. Dies erzeugt in hohem Maf3e ein Bediirf-
nis nach Transparenz und verfahrensméfligen sowie technischen
Ausgestaltungen, die eine Selbst- bzw. Mitbestimmung des Ver-
sicherten sichern.

Die vorgeschlagene Auswahl der Daten und Bestimmung der
Zugriffserfordernisse durch ,,Fachpersonal“ weist darauf hin,
dass die Ausiibung der informationellen Bestimmungsmacht
durch eine gesetzliche Regelung vom Grundrechtssubjekt selbst
auf Dritte iibertragen werden soll. Im Ausgangspunkt basiert
das Opt-out-Modell damit nicht mehr primar auf dem Prinzip
der Eigenverantwortlichkeit und Selbstbestimmung. Zwar mé-
gen bei der zunéchst fremdbestimmten Befiillung irgendwie ver-
mutete Interessen des Betroffenen eine gewisse Relevanz haben.
Die Autonomieausiibung ist aber dadurch limitiert, dass letztlich
Fachpersonal die Inhalte fiir die ePA auswihlen und Entschei-
dungen tiber den Zugriff auf die ePA treffen soll. Tragender Ge-
danke des Opt-out-Modells ist eine dann allenfalls nachtragliche
Mitbestimmung durch die Interventionsmoglichkeit des Wider-
spruchsrechts gem. Art. 21 DSGVO."* Dieses Recht wirkt kom-
pensierend hinsichtlich des Grundrechtseingriffs."! Die anfang-
liche Fremdbestimmung im Wege des Opt-out muss mindestens
unter Einrdumung von solchen und anderen ,,Beteiligungs- und
Sicherungselementen® ausgeglichen werden.

Eine fremdbestimmte Verarbeitung von Gesundheitsdaten in
der ePA und deren Nutzung begegnete nach bisherigen Rechts-
auffassungen verfassungsrechtlichen Bedenken: Eine umfassende
Nutzungsbefugnis von Daten in einer ePA ohne Einbeziehung des
Betroffenen sei verfassungsrechtlich unzulédssig.'”> Ausnahmen
vom Einwilligungserfordernis fiir den Zugriff auf die ePA kénn-
ten allenfalls in extremen Ausnahmesituationen zuldssig sein,
wie zur Aufklarung, Eindémmung oder Verhinderung schwers-
ter Kriminalitdt sowie hochvirulenter Infektionskrankheiten.'®®
Ob sich diese Auffassungen so strikt halten lassen, muss anhand

99 BVerfGE 65, 1, 43; dazu Dochow, Telematik im Gesundheitswesen, 2017, S.
475 ff.; zu den berihrten Grundrechten s.a. Dochow, in: Peters, HdbKrV, Teil Il, Vor
§8§ 306 ff.,, Rn. 54; a.A. Krénke/Aichstill, aaO, 2021, S. 120, nach denen Kernanliegen
des Datenschutzes ein technischer Datenschutz und Informationssicherheit sei.

100 Zur Anwendbarkeit auf Sachverhalte gem. Art. 9 DSGVO s. Dochow, MedR
2021, 13, 22.

101 Vgl. Spitz/Jungkunz/Schickhardt/Cornelius, MedR 2021, 499, 501 f.

102 Weichert, Stellungnahme zum PDSG v. 12. 5. 2020, Ausschuss-Dr.
19(14)165(1), S. 2 unter Hinw. auf Schneider, Einrichtungstbergreifende elektroni-
sche Patientenakten, 2016, S. 250 f.

103 Schneider, Einrichtungsuibergreifende elektronische Patientenakten,
2016, S. 251.
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eines etwaigen konkreten gesetzgeberischen Vorhabens bewertet
werden. Eine Differenzierung im Hinblick auf die Verarbeitungs-
zwecke iiberzeugt jedenfalls, weil damit auf Gesichtspunkte der
Erforderlichkeit Riicksicht genommen wird und die 0.g. Vermen-
gung von gesetzgeberischen Zielen so in eine geordnete Priifung
zuriickgefithrt werden kann.

Im Rahmen der Erforderlichkeit ist auch zu beantworten, ob
die Grundrechte weniger einschneidende Alternativen denkbar
sind. Dazu gehort das bisherige Freiwilligkeitskonzept, das ohne
Bewihrung in der Praxis aber wohl schon als gescheitert gilt. Ver-
fechter der Opt-out-Verfahren stellen regelmafig auf das Indivi-
dualinteresse an der Verfiigbarkeit der Gesundheitsdaten fiir eine
mogliche spétere Gesundheitsversorgung ab. So erwiachst erst aus
einer fremdbestimmten Speicherung von Gesundheitsdaten auf
Vorrat spiter unter Umstdnden die Moglichkeit zur Ausiibung
von informationeller Selbstbestimmung. Warum dieses Interes-
se iberdies nur iiber eine Fremdbestimmung und nicht auf Basis
einer freiwilligen Entscheidung des Versicherten realisiert werden
kann, bleibt offen. Freilich stehen gesetzliche Eingriffsgrundlagen
und die Einwilligung gleichrangig nebeneinander.'* Das bedeu-
tet aber nicht, dass der Einwilligung in Ansehung der Eingriffs-
folgen nicht doch der Vorzug einzurdumen wire, weil sie gegen-
tiber einer fremdbestimmten Datenverarbeitung unter Bertick-
sichtigung des Zwecks der Verarbeitung und des Kontextes das
mildere Mittel darstellen konnte und den Grundrechtseingriff
damit auf das ,,absolut Notwendige“ begrenzt.' Soweit ihre Ein-
holung zumutbar ist, erhélt der Versicherte so die Moglichkeit.
seinem grundrechtlich verbiirgten Willen Ausdruck zu verlei-
hen und weiterhin die Kontrolle {iber seine eigenen Daten'* zu
behalten. Der Einwand, dass das Opt-in-Modell nicht gleich ef-
fektiv wire,'"” bleibt bislang eine Behauptung.

Ob das Opt-out-System effektiv ist, muss ebenfalls erortert
werden. Eine Inkonsistenz besteht jedenfalls hinsichtlich des
Anspruchs auf eine ,vollstaindige” ePA'*® und der von Vertretern
eines Opt-out-Modells mit einem {iberzeugenden Plddoyer fiir ein
differenziertes Befiillungskonzept zutreffend zum Ausdruck ge-
brachten Ablehnung eines undifferenzierten ,,All-in“. Soweit eine
offenbar erwartete Vermutung der Vollstindigkeit bestehen soll,
kann es — ungeachtet haftungsrechtlicher Fragestellungen'® - je-
doch zu Gefahrdungen Dritter oder des Patienten selbst kommen,
wenn, wie vorgeschlagen,'® Angaben zu Infektionskrankheiten
(HIV) oder psychischen Erkrankungen' wegen ihrer Sensibili-
tat nicht aufgenommen werden. Soweit im Rahmen der Befiillung
nach Sensibilitidtsgraden ausgewéhlt werden soll, welche Daten
in die ePA eingespeist werden oder zum Teil ein situatives bzw.
»punktuelles Opt-in“ zugrunde gelegt werden soll,"*> ergeben sich
schon praktische Fragen nach entsprechenden Differenzierungs-
kriterien fiir die diesbeziiglichen Entscheidungen des ,,Fachperso-

104 Mehrfach (und im Grundsatz zu Recht) betont von Krénke/Aichstill, aaO,
S. 88, 105 und passim; Kronke, aa0O, S. 33, 49 und passim; Krénke/Tschachler, DuD
2022, 419,422 mwN.

105 Vgl. Schantz, in: Simitis et al., Datenschutzrecht, 2019, Art. 6 Abs. 1, Rn. 11
unter Hinw. auf EUGH, Urt. v. 4.5.2017 - C-13/16, Rn. 30 mwN_; s. zuletzt auch
EuGH, Urt. v. 20.09.2022 - Rs. C-793/19, C-794/19 u.a., Rn. 69.

106 ErwG7S.2DSGVO.

107 Krénke, aa0, S. 33.

108 Krdnke, aa0, S. 27 f., 29 und passim.

109 Vgl. Keilbar/Ziegler, MedR 2021, 432, 436.

110 So Krénke, aa0, S. 29 und passim.

111 So aber Krénke/Tschachler, DuD 2022, 419, 422; Krénke, aa0, S. 23, 29, 43.

112 Krénke, aa0, S. 29 und passim.
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nals®. Seit Abkehr von Sphirentheorie liegt der Fokus zudem auf
einem Selbstbestimmungs- und nicht mehr auf einem Sphéren-
schutz.!® Unter den Bedingungen der automatischen Datenver-
arbeitung gibt es kein ,,belangloses” Datum mehr“."* Ein Exzep-
tionalismus bestimmter Datenarten, was moglicherweise neben
»einfachen® und ,besonderen Kategorien von Daten eine weitere
(dritte) Schutzqualitétsstufe erfordern wiirde, ist in der DSGVO
ohnehin nicht angelegt. Erforderlich ist vielmehr die Betrachtung
des jeweiligen Verarbeitungskontextes, wobei vermeintlich weni-
ger sensible Daten schutzbediirftiger werden kdnnen, je nachdem
welche Verarbeitungsumstande bestehen.!* Aus der Idee der pri-
diktiven und personalisierten Medizin ist anerkannt, dass eine
Aussagekraft von vermeintlich weniger sensiblen Daten aufgrund
eines umfangreichen Datenbestandes und Verkniipfungs- sowie
Auswertungsmoglichkeiten ebenfalls hochsensitiv werden kann.
Zu pradiktiven Gesundheitsinformationen zahlen auch geneti-
sche Daten, die sinnvollerweise der ePA nicht vorenthalten blei-
ben sollten. Bliebe man bei der Idee, die Einspeisung vermeint-
lich sensiblerer Daten innerhalb des Opt-out-Modells von einem
punktuellen Opt-in abhéngig zu machen, wéren letztlich in vielen
Zusammenhingen weiterhin Einwilligungen erforderlich. Damit
kann das mit dem Opt-out-Modell verfolgte tragende Ziel des Ef-
fektivitits- und Effizienzgewinns'® nicht erreicht werden. Es wi-
re unter diesem Blickwinkel keine geeignete Mafinahme, um das
angestrebte Ziel zu erreichen, und gegeniiber dem Opt-in-System
insoweit nicht erforderlich.

In engem Zusammenhang mit dem Grundsatz der Erforder-
lichkeit stehen wiederum die Anforderungen des BVerfG zur Be-
stimmtheit und Normenklarheit der gesetzlichen Grundlagen in
Verbindung mit dem Gebot der Zweckbestimmung. Fiir das Opt-
out-Modell wire die normklare Beschreibung und Festlegung des
Verarbeitungsgegenstandes unerlasslich.'” Bei einer Speicherung
von Gesundheitsdaten auf ,,Vorrat® ist zum Zeitpunkt der Erhe-
bung die Festlegung des konkreten Zwecks der Datenverarbei-
tung in der Regel nicht gegeben. Es ist eine Herausforderung, den
potentiellen individuellen Nutzen allgemein zu definieren und
in einem abstrakt-generellen Gesetz abzubilden. Soweit Gesund-
heitsdaten der ePA unter Umstdnden nur eine potentielle Rele-
vanz fiir den Einzelnen, aber eine bestimmbare Relevanz fiir die
Allgemeinheit haben, ist die Zwecksetzung der jeweiligen Daten-
verarbeitung klar zu benennen und zu differenzieren.

Den Zwecken der ePA kann nicht, wie mit einer Einwilligung,
»flexibel“ Rechnung getragen werden. Dass gesetzliche ,,Vor-
zeichnungen“ ganz unterbleiben konnten, ist zweifelhaft. Die
bisher iiber Art. 9 Abs. 4 DSGVO im Opt-in-System limitierten
Gegenstinde der Verarbeitung und die Benennung von generell
Zugriffsberechtigten sind mit Blick auf das Bestimmtheitserfor-
dernis im Opt-out-Modell eher obligatorisch. Die Formulierung
universeller Verarbeitungsziele, die blofie Wiedergabe des Wort-
lautes der Offnungsklauseln der DSGVO oder von allgemeinen
Zielsetzungen"*® diirften dabei nicht geniigen. Verarbeitungskon-
texte miissen hinreichend klar abgesteckt werden."® Typisierende

113 Dochow, Telematik im Gesundheitswesen, 2017, S. 475 ff., 482; zum abso-
luten Kernbereichsschutz s. dort S. 488.

114 BVerfGE 65, 1, 45; 120, 378, 399.

115 Dochow, Telematik im Gesundheitswesen, 2017, S. 487 f.

116 Vgl. Krénke, aa0, S. 24, 26 f. und passim.

117 Zum Bestimmtheitsgebot s. Dochow, Telematik im Gesundheitswesen,
2017,S.510 ff.

118 Vgl.§341 Abs.1S.3SGB V.

119 Vgl. auch bei Krénke/Aichstill, aaO, S. 93.

753



SCHWERPUNKT

Beschreibungen wie im bisherigen § 341 Abs. 2 SGB V sind eben-
so sinnvoll wie die gesetzliche Benennung der Zugriffsberech-
tigen(gruppen) im aktuellen § 352 SGB V. Die personelle, zeit-
liche und inhaltliche Reichweite von Zugriffen sollte weiterhin
durch einen generell normativ begrenzten Kreis von Zugriftsbe-
rechtigten mit Bezug zu typisierten inhaltlichen Zugriffsbefug-
nissen (bestimmte Rechte: Schreiben, Lesen etc.) geregelt werden.
Dem steht nicht entgegen, dass (in Bezug auf die konkrete Daten-
verarbeitung) bestimmte Zugriffsberechtigte im Rahmen flexib-
ler, ,, dispositiver Voreinstellungen® abgewahlt oder im Sinne eines
Opt-in ausgewéhlt werden."”

Die Offenheit der Telematikinfrastruktur gem. § 306 Abs. 1 S.
2 SGB V stof3t ebenfalls an Grenzen der Bestimmtheit, wenn die
Nutzung im Gesetz nicht zumindest typisiert angelegter Anwen-
dungen im Raum steht. Wire dies nicht der Fall, konnte eine Ein-
fithrung weiterer Anwendungen, die lediglich ein Bestétigungs-
verfahren durchlaufen miissten,'” eine hinreichend bestimmte
gesetzliche Grundlage fiir den Grundrechtseingriff vermissen
lassen.

Grundlegende und nicht anspruchslose Voraussetzung im Opt-
out-Modell wird immer die hinreichende Transparenz durch In-
formation der Versicherten bleiben.!?? Fiir (multimorbide) durch-
schnittlich informierte Versicherte ist das schon im Einwilli-
gungsmodell eine grofie Herausforderung, wenngleich dort an-
lasslich der jeweiligen Entscheidung eine Moglichkeit zur Infor-
mationswahrnehmung und aktiven Befassung besteht. Ob allzu
starken ,,Ermiidungseffekten* bei der Ausiibung von Selbstbe-
stimmung mit einer automatischen Einspeisung von Daten und
automatischen Zugriffsberechtigungen begegnet werden muss,
sei dahin gestellt. Soweit durch diese Automatismen aber Ge-
sundheitsdaten unter Umstdnden ohne das aktuelle Wissen des
Betroffenen verarbeitet werden, sind Mafinahmen zur Kompen-
sation von Informationsdefiziten im Opt-out-Modell unerliss-
lich. Die Einbeziehung der Versicherten ist fiir die Verwirkli-
chung der Ziele der ePA, die Versorgung durch eine breite In-
formationsbasis zu verbessern, daher von essentieller Bedeutung.

Letztlich wird es fiir eine nédhere Priifung aber auch auf die
konkrete Ausgestaltung ankommen, sodass nicht von vornher-
ein ein unverhéltnismafiger Grundrechtseingriff attestiert wer-
den kann. Insoweit steht das Opt-out-Modell unter dem Vorbe-
halt ,einer autonomiesichernden Ausgestaltung“'** Es wird bei
der Umsetzung auf die Anforderungen von Art. 25 DSGVO'»
und die normativen sowie technisch-organisatorischen Elemen-
te ankommen.'** Dazu zdhlen neben Widerspruchsmoglichkei-
ten'?’” vor allem ein differenziertes feingranulares Zugriffs- bzw.
Berechtigungsmanagement'?® und Moéglichkeiten des Ausblen-

120 Krénke, aaO, S. 64 ff,; anders entgegen Krdnke auch nicht Dochow, MedR
2021, 13,15.

121 §306 Abs.1S.2Nr.2lit.aiV.m.§327 SGB V.

122 Wissenschaftsrat, aa0, S. 63 f.; vgl. dazu ausf. Krénke, aa0, 37 ., 63 f., 70
und passim.

123 So Krénke/Aichstill, aaO, S. 109.

124 Kronke/Aichstill, aaO, S. 120 f.

125 Zur Beriicksichtigung durch den Gesetzgeber Krénke/Aichstill, aaO, S. 89.

126 S.dazu Krénke/Aichstill, aaO, S. 89, 105, 115, 120 f. sowie, Kipker/Voskamp/
Briiggemann/Hétzel, Sozialdatenschutz in der Praxis, 2021, Kap. 4, Rn. 205, 227 ff.
unter Hinw. aug Artikel-29-Datenschutzgruppe, Arbeitspapier Verarbeitung von
Patientendaten in elektronischen Patientenakten (EPA), WP 131 v. 15.2.2007.

127 Dafur aus Griinden der VerhaltnismaBigkeit Beyer, WzS, 2022, 57, 59; frei-
lich auch Krénke, aa0O, S. 49f., 71.

128 Krénke/Aichstill, aaO, S. XV, 115, 120; Krénke, aa0, S. 83 f.; 88 (,zwingend”);
a.A. Buchheim, PharmR 2022, 546, 549 u. 554, fur den dies bloB Ausdruck ,infor-
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dens von Daten (sog. Verschattung oder ,,Blank-out®)."” Gera-
de weitreichende Zugriffsbefugnisse miissten durch geeignete
Rollen- und Rechtekonzepte eingehegt werden, um einen Aus-
gleich fiir die einwilligungsunabhingige, automatisierte Daten-
verarbeitung zu schaffen. Die vorgeschlagenen Steuerungsmog-
lichkeiten'® und Vorkehrungen zur informationellen Unterstiit-
zung des Versicherten dienen im Opt-out-Modell der Kompen-
sation des Grundrechtseingriffs und damit der Sicherung von Pa-
tientenautonomie.

Dass Datenschutz u.a. durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen gewéhrleistet wird,
steht aber nicht exklusiv fiir ein Opt-out-Modell. Das sind Gestal-
tungselemente, die sinnvollerweise ebenso im Rahmen des Opt-
in-Modells Beriicksichtigung gefunden haben' oder finden soll-
ten, um die eigengelenkte informationelle Selbstbestimmung ef-
fektiv und nutzerfreundlich ausiiben zu kénnen. Sie miissen hin-
gegen in einem Opt-out-Modell gerade beriicksichtigt werden,
um den aufgrund der fremdbestimmten Datenverarbeitung er-
folgenden Grundrechtseingriff verhéltnismafig auszugestalten.
Vor der Umstellung des Systems auf ein Opt-out wiren vorzugs-
weise Moglichkeiten der entsprechenden Optimierung und mul-
timodalen Ausgestaltung' der Einsichts- und Steuerungsmog-
lichkeiten im Opt-in-Modell zu erwagen. Eine grundrechtsscho-
nende Modifikation konnte auch eine Entscheidungslosung sein,
nach der Versicherte oder im Vertretungsfall Angehoérige vor Be-
filllung und Abrufzugriff jeweils um eine Entscheidung gefragt
werden konnten. Die Gestaltungsoptionen fiir eine nutzerfreund-
liche ePA - freilich in notwendiger Weiterentwicklung der aktu-
ellen Architektur - sind mannigfaltig (z.B. durch entsprechende
Funktionen in Apps auf den Endgeriten) und streiten nicht not-
wendig nur fiir eines der Modelle.

Damit zusammen héngt eine risikoorientierte Bewertung, wo-
bei fiir Opt-out-System eine Datenschutzfolgeabschdtzung nach
Art. 35 DSGVO zwingend erforderlich sein diirfte. Risiken be-
stehen im Hinblick auf potentiellen Missbrauch durch eine gro-
ere Zahl von automatisch Zugriffsberechtigten. Dabei spielt eine
Rolle, dass eine grofiere Anzahl von Personen auflerhalb einer or-
ganisatorisch trennbaren Einheit Daten verarbeiten kann. Unge-
achtet der mit grofSen Datensammlungen - nicht nur wegen der
damit geweckten Begehrlichkeiten — regelméflig einhergehen-
den substantiellen Schadenspotentiale sind die Speicherstruk-
turen' mit Blick auf Cyberangriffe ebenso von Bedeutung wie
die regelméflige Irreversibilitit einer Datenoffenbarung, entspre-
chende Verluste und unbemerkte Datenabfliisse. Gezielte Abhil-
femafinahmen werden im Rahmen einer Gesetzesfolgenabschat-
zung i.Sv. Art. 35 Abs. 10 DSGVO im Zusammenhang mit einer
Regelung des Opt-out-System - wie bisher schon'** — auch im Ge-
setz zu regeln sein.

mationeller Selbstherrlichkeit” ware.

129 Insoweit instruktiv Krénke/Aichstill, aaO, S. 115; Krénke, aa0, S. 74 ff., 81 ff.;
fur das Einwilligungsmodell vgl. schon Dochow, Telematik im Gesundheitswesen,
1118 ff.

130 Krénke/Tschachler, DuD 2022, 419, 424 unter 5.1

131 Vgl.z.B. §§ 336 ff. SGB V.

132 Krénke, aa0, S. 8,71,73,75, 82ff.

133 Eine gestuft-dezentrale Systemarchitektur und Informationssicherheit
betonen Krénke/Aichstill, aaO, S. 97 ff.

134 Vgl. z.B. die Protokollierung gem. § 309 SGB V.
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5.3 Freigabe fiir Forschungszwecke (3. Stufe)

Im Rahmen der Stufe 3 kénnte in Abwagung mit der ebenfalls
grundgesetzlich geschiitzten Forschungsfreiheit auf gesetzlicher
Ebene ein angemessener Interessenausgleich gefunden werden.!*
Die Daten sollen dann im Allgemeininteresse zu Forschungszwe-
cken verwendet werden."*® Die Verarbeitung von Versorgungs-
daten fiir Forschungszwecke konnte auf der Basis einer gesetz-
lichen Befugnisnorm nach Art. 9 Abs. 2 lit. j DSGVO ohne das
Erfordernis einer Einwilligung erfolgen. Dafiir konnte ein be-
reichsspezifisches Gesundheitsdatennutzungsgesetz geschaffen
werden. Zurzeit eroffnet lediglich § 363 SGB V einwilligungsba-
siert Moglichkeiten, Daten aus der elektronischen Patientenakte
in bestimmten Grenzen hierzu zu verarbeiten.

Bei einer gesetzlichen Verarbeitungsgrundlage stellt sich so-
dann aber schon die Frage der Geeignetheit des Zugriffs auf die
Daten mit einem ,,Umweg" {iber die ePA als fragmentarische Se-
kundirdokumentation. Im Hinblick auf die Qualitit der Daten
konne nach Einschitzung von Medizininformatikern erwartet
werden, dass gezielt und standardisiert verfiigbare Daten in den
Primiérsystemen die Datenqualititsvoraussetzungen besser erfiil-
len als deren vermutlich auf ein Minimum beschrénkte Sekun-
dardokumentation in der ePA."” Damit ldge fiir eine Verwen-
dung von Daten fiir Forschungszwecke eine Anbindung der Pri-
marsysteme an eine Forschungsdateninfrastruktur nahe, wie dies
auch im Entwurf fiir einen Européischen Gesundheitsdatenraum
(EHDS) angelegt ist. Alternativ miisste das ePA-System so gestal-
tet werden, dass das Versprechen der ,,Vollstindigkeit“*® einge-
16st wird.

Sofern die Geeignetheit und die Erforderlichkeit eines Zugriffs
tiber die fragmentarische ePA bejaht wird, spielt bei einer Recht-
fertigung einer gesetzlichen Befugnis zur Datenverarbeitung im
Ubrigen wiederrum die Ausgestaltung der Verfahren eine ge-
wichtige Rolle. Fiir einen verhaltnismafigen Grundrechtseingriff
sind zudem Verfahren der Datenminimierung,"® die Nutzung ag-
gregierter oder verschliisselter Daten oder synthetischer Daten-
sitze, Anonymisierung, Pseudonymisierung'’, Verschleierung
oder Differential Privacy zu beriicksichtigen. Entsprechende Pri-
vacy Enhancing Technologies (PET) werden derzeit erforscht.!
Auch Verbote der Re-Identifizierung und des Drittlandtransfers
sind geeignete Schutzmafinahmen.

6 Fazit und Ausblick

Digitalisierung bleibt ohne Datenschutz nicht denkbar. Die Ak-
zeptanz fir ein staatliches Digitalisierungsprojekt war zuletzt
bei der Corona-Warn-App auf Basis eines Einwilligungsmodells

135 Dochow, MedR 2021, 115, 117; zum Ganzen Weichert, Datenschutzrechtli-
che Rahmenbedingungen medizinischer Forschung, 2022.

136 S.dazu z.B. Spitz/Jungkunz/Schickhardt/Cornelius, MedR 2021, 499 ff.,;
Spitz/Cornelius, MedR 2022, 191 ff.; zur Datenspende s. Dochow, MedR 2021, 115 ff.

137 Im Kontext von Algorithmen zum maschinellen Lernen s. Schaat, E-
HEALTH.COM vom 28.06.2022, abrufbar unter: https://e-health-com.de/thema-
der-woche/von-der-epa-zum-gesundheitsdatenraum/

138 Kronke/Aichstill, aa0O, S. 91.

139 Krit. diesbzgl. Bieresborn, jM 2022, 113, 120.

140 Vgl. Wissenschaftsrat, aaO, S. 39.

141 Vgl. E-HEALTH.COM 4/2022, S. 9, vgl. auch S. 38.

DuD * Datenschutz und Datensicherheit 122022

SCHWERPUNKT

vergleichsweise hoch. Eine vorschnelle Relativierung des Grund-
rechtsschutzes mit einer Orientierung am Primat der Effizienz
und Nutzerfreundlichkeit der ePA ist daher kein notwendiger Lo-
sungsansatz, um die Ziele der Digitalisierung im Gesundheitswe-
sen zu erreichen. Die gebotenen Abwéigungsvorgiange verbieten
einen datenschutzrechtlichen Rigorismus aber ebenso wie einen
gesundheitspolitischen Aktionismus.

Es sollte angesichts dessen nicht vorschnell der informationel-
len Fremdbestimmung unter Vernachldssigung des Autonomie-
prinzips das Wort geredet werden. Bislang bietet eine Einwilli-
gung fiir den miindigen Versicherten ein geeignetes Instrument.
Fiir ein weitgehendes Opt-out-Modell bestiinde wie im Recht der
Organspende das Dilemma, dass es im Zwielicht von Heterono-
mie und (Staats-)Paternalismus steht und dass die personliche
Stellungnahme der Menschen letztlich eine Frage ihres Wissens-
und Bildungsstandes bleibt.'*?

Ungeachtet dessen sind Opt-out-Losungen - jedenfalls in Tei-
len — nicht von vornherein abzulehnen. Die Einrichtung der ePA
diirfte unproblematisch als Opt-out ausgestaltet werden diirfen,
auch wenn dies nicht notwendig zu einer Verfahrenserleichterung
fithren muss, wenn weiterhin das aktive Zutun des Versicher-
ten erforderlich bleibt, um die Akte zu nutzen. Hinsichtlich der
Befiillung der ePA kénnte anstelle eines weitreichenden Opt-out
eine Entscheidungslosung'*® diskutiert werden, die durch tech-
nisch-intuitive Steuerungsmoglichkeiten oder ggf. Nudging-Ver-
fahren umgesetzt werden konnte und damit mehr auf die Betei-
ligung des Versicherten statt auf eine Fremdbestimmung setzt.

Befiirwortet man trotzdem ein Opt-out hinsichtlich der Befil-
lung, damit der Versicherte moglichst umfangreich auf seine Ge-
sundheitsdaten zurtickgreifen kann, bietet sich hinsichtlich der
Zugriffe von Leistungserbringern auf diesen Datenbestand ein
Opt-in an, damit der Versicherte im Sinne eines informationellen
Selbstschutzes jedenfalls iiber die Verwendung der in der ePA ge-
speicherten Daten selbst entscheiden kann. Ausnahmen fiir Not-
fallszenarien verstehen sich von selbst. Einem hybriden Opt-out-
Opt-in-Modell steht die DSGVO ebenfalls nicht entgegen und es
lief3e sich moglichweise mit weniger verfassungsrechtlichen He-
rausforderungen fiir die Zweckbestimmung und Normenklar-
heit umsetzen.

Nicht auf3er Acht bleiben darf, dass ein Systemwechsel vom
derzeitigen Opt-in zu einem Opt-out-Modell neben Anderungen
der Vorschriften im 11. Kapitel des SGB V und eines technischen
Umbaus'* ferner Bedeutung fiir die straf- und berufsrechtlich
abgesicherte drztliche Schweigepflicht hat. Sie gilt bislang auch
im Verhaltnis von medizinischem Fachpersonal zueinander, so-
weit die Akteure nicht im Behandlungsteam agieren oder an der
Berufstitigkeit des Geheimnistargers mitwirken.'** Besteht ein
automatisierter Zugrift fiir viele Berufsgruppen und verschiede-
ne Einrichtungen, werden in den Regelungen zum Patientenge-
heimnis die Grenzen zu verschieben sein, die bisher durch eine
Einwilligung des Patienten bestimmt worden sind.

142 Kref3, MedR, 2019,192, 197.

143 Vgl. Krénke/Tschachler, DuD 2022, 419, 424: ,Freischalterfordernis”, das
diese i.Erg. aber ablehnen; ebenso Krénke, aa0, S. 55 f., 63, 69 f.

144 Leyck Dieken, E-HealthCOM v. 28.7.2022 (https://e-health-com.de/thema-
der-woche/wir-muessen-einen-sprung-machen/): ,ganz andere Verfassung,
auch technischer Natur”.

145 Vgl. § 203 Abs. 3 StGB.
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