EDITORIAL

App-Uberwachung

In zunehmendem Umfang erheben und verarbeiten Apps auf Smartphones per-
sonenbezogene Daten, die an den App-Anbieter oder den von der App genutzten
Dienstanbieter Gbermittelt werden. Dazu zdhlen neben dem Nutzungsverhalten z. B.
die Kontaktdaten (Telefonnummer, E-Mail-Adresse), der jeweilige Aufenthaltsort, der
Inhalt von Suchanfragen, die Musik-Praferenzen (Streaming-Dienste), die Stimme
(Sprachbefehle), Textnachrichten (Messenger), aufgenommene Bilder oder Produk-
te, fur die sich der Nutzer interessiert (Preisvergleiche) und die Nutzung von E-Scoo-
tern, E-Rollern oder Leih-Fahrradern — und vieles andere mehr.

Nach einer Langzeitstudie von ARD und ZDF' verbrachten die Deutschen im Jahr
2021 rund 3,4 Stunden taglich mit ihrem Smartphone — Tendenz stark steigend. Die
dabei erhobenen und an Anbieter und Dienstleister Gbermittelten Daten liefern da-
mit, einmal zusammengefiihrt, ein weit genaueres Verhaltensprofil, als Menschen
sich das jemals fiir einen dystopischen Uberwachungsstaat ausgemalt haben.

Jede App, die personenbezogene Daten verarbeitet, muss diese Verarbeitung in
einer Datenschutzerkldrung erldutern. Nur so ist eine ,faire und transparente” Ver-
arbeitung der Daten, wie von der DSGVO in Art. 13 (2) gefordert, moglich, da fur
einen Nutzer beispielsweise nicht offensichtlich ist, ob eine App die Verarbeitung lo-
kal durchfiihrt oder einen Cloud-Dienst in Anspruch nimmt. Geht die Verarbeitung
Uber den eigentlichen Anwendungszweck der App hinaus, weil der Anbieter zusatz-
liche Daten fiir eigene (Marketing-) Zwecke erhebt, wie bspw. zur Bildung von Nut-
zerprofilen, oder gar Daten an Dritte (z. B. verbundene Unternehmen) weitergibt, ist
eine Einwilligung der Betroffenen erforderlich — und die ist nur rechtswirksam, wenn
sie informiert erfolgt.

Eine am 23.02.2023 verdffentlichte Forschungsstudie der Mozilla Foundation? zeigt
nun, dass zahlreiche Anbieter dieser Pflicht nicht geniigen: Von den 40 Apps mit den
hochsten Download-Zahlen im Google Play Store stimmten bei fast 80% die Anga-
ben in der Datenschutzerklarung nicht mit den Angaben der Entwickler in Googles
Data Safety Form Uberein, deren Inhalte vor dem Download im Google Play Store
angezeigt werden. Bei 40% der Apps waren die Abweichungen gravierend - so wei-
sen beispielsweise weder TikTok noch Twitter ihre Datenweitergaben an Werbeplatt-
formen aus. Eine auf solchen unvollsténdigen Informationen beruhende Einwilli-
gung in die Verarbeitung ist damit unwirksam - und die Verarbeitung der Daten so-
mit rechtswidrig.

Diese Ergebnisse sind alarmierend, denn die Studie untersuchte nur die Abwei-
chung der Datenschutzerklarung von den Angaben der Entwickler im Play Store. Wel-
che Daten von den Apps und den dahinter liegenden Plattformen tatsachlich ver-
arbeitet und an Dritte weitergegeben werden, wurde nicht untersucht — hier konn-
ten weitere Diskrepanzen bestehen. AuBBerdem ist zu beflirchten, dass bei Apps mit
geringerer Verbreitung eher mehr Abweichungen feststellbar sind als bei Apps von
Anbietern groBer Konzerne, denen inzwischen bekannt sein diirfte, dass in der EU
bei derartigen VerstoBen schmerzhafte BuBgelder drohen.

Dass die Aufsichtsbehdrden sich dieses Problems noch nicht angenommen ha-
ben, lasst beflirchten, dass sie derzeit so mit der Behandlung von Bagatellversté3en
beschéftigt sind, dass ihnen keine Zeit fiir die wirklich relevanten VerstoB3e bleibt.
Vielleicht missen sich auch bei diesem Thema erst Datenschutzaktivisten wie Max
Schrems durch die Instanzen klagen, damit der EuGH dazu eine bindende Entschei-
dung fallt.

Dirk Fox

1 https://www.ard-media.de/fileadmin/user_upload/media-perspektiven/pdf/2021/210708_Kupfer-
schmitt_Mueller_Korr_2021-9-13.pdf
2 https://foundation.mozilla.org/de/campaigns/googles-data-safety-labels/
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