EDITORIAL

Die Evolution des Cybersecurity-
Rechts: Vom Kernkraftwerk bis
zur elektrischen Zahnblirste

Was im Jahr 2015 mit dem ersten IT-Sicherheitsgesetz begann, hat sich mittlerwei-
le zu einem eigenstandigen Rechtsgebiet entwickelt, das sowohl aus dem Alltag
von Anwalten als auch aus dem von Behdérden, Gerichten, Sachverstandigen und IT-
Dienstleistern nicht mehr hinwegzudenken ist und vielféltige Schnittpunkte zu wei-
teren juristischen und technischen Themen aufweist. Und wenn man sich um einige
Jahre weiter zurtickerinnert, wird man feststellen, dass die Cybersicherheit eher ein
allgemeines Compliance-Thema denn eine eigenstandige Rechtsmaterie war. Manch
einer betrachtete die Cybersicherheit auch als Anhang des technischen Datenschut-
zes. Gerade in den letzten Jahren mussten wir jedoch feststellen, dass Cybersicher-
heit weit mehr als nur abstrakte technisch-organisatorische Manahmen darstellt
und in unserer allgegenwartig vernetzten Gesellschaft nicht nur fir das Funktionie-
ren lebenswichtiger Prozesse essenziell ist, sondern vielmehr unsere gesamte Wirt-
schaftsordnung mit ihren digitalen Geschaftsmodellen auf dieser aufbaut. Umso ver-
standlicher ist es deshalb auch, dass nach der anfanglichen Regulierung von Kriti-
schen Infrastrukturen mittlerweile sogar die vernetzte elektrische Zahnbirste als loT-
Device mit strengen gesetzlichen Vorgaben zur Cybersicherheit belegt wird.

Doch allein mit der Regulierung und der Schaffung immer strengerer gesetzlicher
Vorgaben ist es nicht getan, denn sowohl in den adressierten Unternehmen als auch
bei den beaufsichtigenden Behérden miissen angemessene Implementierungs- und
Kontrollstrukturen vorhanden sein. Doch genau damit tut man sich gegenwartig
noch schwer, denn IT-Fachkrafte am Markt sind rar. Ein weiteres Problem betrifft die
nationale und europdische Cybersicherheitsarchitektur, der innerhalb der ndchsten
Jahre vermutlich bahnbrechende Verdanderungen bevorstehen, um der neuen Re-
gelungssystematik gerecht zu werden. Last but not least stellt sich immer wieder
die Frage, wie entsprechende Rechtsvorschriften auszulegen sind, denn insbeson-
dere das Cybersicherheitsrecht wimmelt nur so von unbestimmten Rechtsbegriffen
und Generalklauseln, sodass bestenfalls juristischer und technischer Sachverstand
in einer Person vereinigt sind. Genau damit aber tun sich altbewahrte und standar-
disierte juristische Ausbildungsmodelle immer schwerer.

Es bleibt also bei der Erkenntnis, dass Cybersicherheit zwar immer wichtiger wird
und dies von Politik und Gesetzgebung auch erkannt wurde, wir gegenwartig aber
noch mit zahlreichen Umsetzungsdefiziten und Widerspriichen im Regulierungsge-
fuge zu kdmpfen haben. Das ldsst darauf schlieBen, dass wir zumindest zurzeit eine
Regulierungsgrenze erreicht haben, wenngleich gesetzlich zunehmend die , Vollre-
gulierung” samtlicher IT-Sachverhalte angestrebt wird. Aber auch das Recht der Cy-
bersicherheit selbst entwickelt sich laufend weiter: Manch einer stellt gar fest, dass
Cybersicherheit in Zukunft nicht die abstrakte technische Sicherheit von vernetzten
IT-Systemen bleibt, sondern als essenzieller Bestandteil in das Produktsicherheits-
recht Gberflihrt wird, womit auch das BSI zunehmend die Rolle einer digitalen Markt-
zulassungs- und Marktiiberwachungsbehérde einnehmen diirfte.

Diesen Bogen in der Evolution des Cybersecurity-Rechts spannt auch das vorlie-
gende Schwerpunktheft, das sich unter anderem mit den Fragen der nationalen Cy-
bersicherheitsarchitektur im Bund-Lander-Verhaltnis, der komplexen Systematik
der Produkt-Cybersicherheitsregulierung, dem Cyber Resilience Act sowie den for-
schungsrelevanten Fragestellungen in der loT-Verbrauchersicherheit befasst.
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