EDITORIAL

Nachhaltiger Aufbau eines ISMS

Sicherheit ist ein zentrales Thema in unserer vernetzten Welt. Immer mehr Informatio-
nen werden digital gespeichert und ausgetauscht. Die letzten Jahre haben dartiber hi-
naus gezeigt, dass auch die Bedrohungslage durch Cyber-Angriffe stetig zunimmt. Des-
halb ist es entscheidend, dass Unternehmen und Organisationen ein effektives Infor-
mationssicherheitsmanagement (ISMS) etablieren. Ein ISMS ist ein ganzheitlich geleb-
ter Ansatz zur sicheren Verwaltung und Verarbeitung von Informationen und Daten in
einem Unternehmen. Es umfasst Richtlinien, Verfahren, Prozesse und Technologien, die
dazu beitragen, mindestens die drei primaren Sicherheitsziele Vertraulichkeit, Integri-
tat und Verfligbarkeit von Informationen zu gewéhrleisten.
Die nachhaltige Investition in ein ISMS ist fiir Unternehmen und Organisationen mei-
ner Meinung nach aus verschiedenen Griinden wichtig, darunter die folgenden.
Schutz vor Cyberangriffen
Ein ISMS hilft Unternehmen, ihre Informationen vor Cyberangriffen zu schitzen. Es er-
méglicht eine bessere Uberwachung, Erkennung von Angriffen und Reaktion auf Be-
drohungen, was das Risiko von erfolgreichen Cyberangriffen verringert.
Compliance
Viele Rechtsrdume und Branchen haben spezifische Anforderungen fiir den Schutz
von Informationen und Daten. Ein ISMS hilft Unternehmen, diese Anforderungen sys-
tematisch zu er fassen, zu bewerten und Compliance-Regeln einzuhalten. Also Beispiel
sei hier die Regulierung von kritischen Infrastrukturen durch die EU NIS Directive und
das deutsche IT-Sicherheitsgesetz genannt.
Vertrauen und Reputation
Kunden und Partner haben verstarkt hohe Anforderungen fiir Datenschutz und In-
formationssicherheit. Unternehmen, die in ein ISMS investieren, kénnen das Vertrau-
en und die Reputation ihrer Kunden und Partner starken. Als ein Nachweis der Umset-
zung werden haufig Zertifikate wie I1SO 27001, ISO 27001 auf Basis von BSI-IT Grund-
schutz, ISO 22301 oder spezifische Audits wie TISAX, SWIFT, PCI DSS oder eine KRITIS
Nachweispriifung angesehen.
Kosteneffizienz
Ein ISMS kann dazu beitragen, die Kosten fiir Datenschutz- und Informationssicher-
heitsmaRnahmen zu senken in dem es hilft die zur Verfligung stehenden Mittel auf
die wirklich wichtigen Aspekte zu fokussieren. Durch eine bessere Kontrolle und Uber-
wachung kénnen Unternehmen ihre Ausgaben fiir Sicherheitsvorfalle und Complian-
ce-VerstoRe reduzieren.
Digitale Souveranitat
Bei allen Investitionen, also auch beim Aufbau und Betrieb eines ISMS, sollten Unterneh-
men und Organisationen auf die Nachhaltigkeit der Mittelverwendung achten. Unter
anderem bedeutet dies, dass die eingesetzten Komponenten robust und zukunftsfahig
sind. AuBerdem muss der Aspekt der digitalen Souveranitat bedacht werden. Es sollte
also die Moglichkeit bestehen die eingesetzten Komponenten nicht nur zu nutzen, son-
dern auch zu betrieblichen Zwecken anzupassen und weiterzuentwickeln. Bei herstel-
lerspezifischen Komponenten gilt es den ,Lock-In-Effekt” weitestgehend zu vermeiden.

Aus Uber 25-jdhriger Beratungs- und Zertifizierungspraxis von Informationssicherheitsma-
nagementsystemen kann ich berichten, dass die allermeisten Unternehmen und Organisa-
tionen die genannten Aspekte,auf der Agenda” haben, bei der Umsetzung aber sicher noch
einen nicht so kurzen Weg vor sich haben. Dieses Heft soll einen Beitrag dazu leisten die
Themen erstens nochmal kompakt vorzustellen und zweitens zur Umsetzung anzuregen.
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