GATEWAY

Britta Alexandra Mester

Gefahrdung Kritischer Infrastrukturen

Lebensmittel, Wasser, Strom oder der 6ffentliche Nahverkehr
werden zumeist als alltdgliche Dinge angesehen, deren Funktio-
nieren von der Gesellschaft bisher kaum hinterfragt wurde. Welt-
weite Krisen und Geschehnisse zeigen jedoch, wie stark in Euro-
pa Abhingigkeit zur weltweiten Entwicklung besteht, womit die
Sicherstellung einer Versorgung mit unentbehrlichen Giitern und
Dienstleistungen immer wichtiger wird. In Deutschland wird
dies durch die sogenannte Kritische Infrastruktur (KRITIS) si-
chergestellt,' wozu beispielsweise die Energie- und Wasserversor-
gung, der Verkehr, aber auch die medizinische Versorgung geho-
ren.” Die Bedeutsamkeit derartiger Infrastrukturen fiir das Funk-
tionieren einer Gesellschaft wird insbesondere in Krisenzeiten
zunehmend deutlich, weshalb die Gewdhrleistung des Schutzes
Kritischer Infrastrukturen als eine Kernaufgabe staatlicher und
unternehmerischer Sicherheitsvorsorge angesehen wird.?

Sektoren und Branchen

Die KRITIS-Sektoren werden auf Bundesebene in verschiedene
Branchen unterteilt,* wobei deren Einteilung einem stetigen Eva-
luierungsprozess unterliegt und damit nicht zuletzt auch die Ent-
wicklungen des politischen Diskurses widerspiegelt.’ Innerhalb
dieser Sektoren und Branchen erbringen Infrastrukturbetreiber
sogenannte kritische Dienstleistungen. Dadurch soll die Versor-
gung der Allgemeinheit sichergestellt und eine Gefihrdung der
offentlichen Sicherheit durch Versorgungsengpisse verhindert
werden. Aus diesem Grund miissen die Betreiber Kritischer Inf-
rastrukturen (Unternehmen / Behorden) den sicheren und zuver-
lassigen Betrieb ihrer Anlagen und Einrichtungen gewéhrleisten.

Risiken und Bedrohungen
Wird ein allgemeines Verstindnis des Begriffs ,Gefahrdung®

zugrunde gelegt, geht es um die Moglichkeit, dass ein Schutz-
gut raumlich und/oder zeitlich mit einer Gefahrenquelle zusam-

1 Vgl. hierzu auch schon die Beitrdge von Greve, DuD 2009, S. 756; Hammer,
DuD 2004, S. 240.

2 Dazuim Einzelnen unter https://www.bbk.bund.de/DE/Themen/Kritische-
Infrastrukturen/kritische-infrastrukturen_node.html (Abruf 20.7.2023); hierzu
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mentreffen kann.” Infrastrukturen (KRITIS) sind einer Vielzahl
verschiedener Gefahren ausgesetzt, welche bereits alleingenom-
men - aber erst recht kumulativ - zu erheblichen Schiden fiih-
ren konnen. Beriicksichtig werden daher im Rahmen von Bedro-
hungsszenarien sowohl die Gefihrdung durch den Klimawan-
del, in Form von méglichen Naturkatastrophen (bspw. Orkane,
Diirreperioden und grofle Hochwasserereignisse) als auch mog-
liche Ungliicksfdlle oder Betriebsstorungen. Ebenso miissen Ver-
anderungen des internationalen Sicherheitsumfeldes Beachtung
finden, infolgedessen terroristische Anschldge und Cyberkrimi-
nalitit zunehmen koénnen bzw. zu befiirchten sind.® Als natiirli-
che Gefahren werden hierbei bspw. Stiirme, Tornados, Starknie-
derschlage, Hochwasser, Diirren, Erdbeben, Epidemien, Pande-
mien erachtet, wihrend als sogenannte anthropogene Gefahren
zum Beispiel Unfille, Systemversagen, Sabotage, Schadprogram-
me, Terrorismus, Krieg bezeichnet werden.

Kritische Infrastrukturen sind aber nicht nur fiir sich allein ge-
nommen Gefahren ausgesetzt, sondern dariiber hinaus voneinan-
der abhéngig, wodurch deren Ausfallrisiko sich noch weiter erho-
hen kann. Dies kann zum einen aufgrund einer natiirlichen Ab-
héngigkeit (bspw. Wasserversorger von Stromversorgung), zum
anderen durch die zunehmende Digitalisierung der Fall sein.’
Denn gerade aufgrund der digitalen Zusammenhénge konnen
Ausfille, die eigentlich nur einen Sektor betrafen, zu dariiber hin-
aus gehenden Ausfillen in anderen Sektoren und Branchen fithren,
als deren Folge weitreichende Dominoeffekte befiirchtet werden.’

Rechtlicher Rahmen

Zum Schutz Kritischer Infrastrukturen (KRITIS) gibt es daher
grundlegende strategische Zielvorstellungen und Vorgehenswei-
sen der Bundesbeh6rden und der Europidische Union mit kon-
kreten Arbeitspaketen in unterschiedlichen Handlungsfeldern."
Waihrend einige Strategien sich mit Aspekten innerhalb einzelner
Sektoren beschiftigen, beriicksichtigen andere sektoreniibergrei-
fende Inhalte als Querschnittsstrategien.'? Dabei ist auf nationa-
ler Ebene zu beriicksichtigen, dass sich die Regelungskompeten-
zen zum Schutz Kritischer Infrastrukturen nach der verfassungs-
rechtlichen Gesetzgebungszustdndigkeit von Bund und Landern
richten, weshalb sich Vorgaben in unterschiedlichen Regelungen
mit abstrakten Zielsetzungen, Befugnissen von Behorden oder
konkreten Vorgaben fiir Betreiber finden kénnen."
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Rechtsgrundlagen/rechtsgrundlagen_node.html (Abruf 23.7.2023).
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