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Zusammenfassung

Bedingt durch Deutschlands foderale Strukturen stehen IT-Architekten in deutschen Behdrden oft vor groRen
Herausforderungen. Auf heterogenen IT-Infrastrukturen gilt es, eine Vielzahl an regional unterschiedlichen Pro-
zessvarianten abzubilden. Zudem ist der zwischenbehdrdliche Informationsaustausch nicht durchgehend digitali-
siert und auch nur teilweise standardisiert. Eine der Technologien, die in diesem Spannungsfeld gezielt Mehr-
wert stiften konnte, ist Blockchain. Gemeinsam mit dem Bundesamt fur Migration und Fluchtlinge wurde in
einem Proof-of-Concept-Projekt die Einsetzbarkeit der Technologie im Asylbereich untersucht. Die zentrale
Erkenntnis aus dem Proof-of-Concept ist, dass eine behdrdenilibergreifende Blockchain-Lésung im Asylprozess
zentralen Losungen im Hinblick auf Integritéat, Performance, Sicherheit und Transparenz (iberlegen ist.

Motivation

Die heterogene Landschaft historisch gewachsener 1T-Systeme stellt die Kommunen und Behérden in Deutsch-
land zunehmend vor Herausforderungen. Die Bundesregierung versucht deshalb verstarkt, diesen Herausforde-
rungen durch den Einsatz ausgewdahlter Fokustechnologien zu begegnen. Eine dieser Technologien ist Block-
chain: eine dezentrale Datenbankstruktur, in der Daten in kryptographisch verketteten Blocken unverénderlich
gespeichert werden kénnen [6, 19]. Die wesentliche Idee der Blockchain-Technologie besteht darin, die zu spei-
chernden Daten statt durch eine zentrale Instanz durch ein Teilnehmernetzwerk zu verwalten [22]. Neue Block-
chain-Technologien erlauben dariiber hinaus Teile des organisationsiibergreifenden Prozessmanagements zu
automatisieren [5, 10].

Blockchain représentiert eine bewusste Abkehr von zentralisierten IT-Architekturen. Die Technologie ermdg-
licht vielmehr digitalen Fortschritt bei Wahrung foderaler Strukturen, wie es z. B. der deutsche Asylprozess
erfordert. Neben einer hauptverantwortlichen Stelle, dem Bundesamt fiir Migration und Flichtlinge (BAMF),
sind viele weitere Behdrden sowohl auf Bundes- als auch auf Lénder- und Kommunalebene am Asylprozess
beteiligt. Diese foderalen Strukturen bedingen zum einen eine Vielzahl lokal unterschiedlicher Asylprozessvari-
anten. Zum anderen erschweren fragmentierte IT-Systeme und Datenbanken den liickenlosen Informationsaus-
tausch.

Wichtige Schritte zur Verbesserung des Datenaustausches im Asylkontext waren die Etablierung des XAuslan-
der-Standards [3] sowie die Einrichtung des Auslénderzentralregisters (AZR) [2] zur zentralen Speicherung
wichtiger personenbezogener Stammdaten der Asylsuchenden. Trotz kontinuierlicher Weiterentwicklung erfasst
der Standard allerdings noch nicht alle Informationen. Wichtige Verlaufsdaten liegen zudem weiterhin dezentral
bei den am Asylprozess beteiligten Behdrden. Auch eine Weiterentwicklung des AZR zu einer gemeinsamen
zentralen Datenbank waére nicht zielfiihrend, da das AZR an das sogenannte Gesetz iber das Auslanderzentralre-
gister (AZR-Gesetz) gebunden ist. Jede technische Anpassung des AZR erfordert also auch eine aufwéandige
Anderung des AZR-Gesetzes.

Dieser Artikel zeigt auf, inwiefern Blockchain an dieser Stelle wertstiftend eingesetzt werden kann, obwohl in
diesem Anwendungsfall keine Vertrauensprobleme existieren. Zudem wird erlautert, wie Blockchain sowohl
bestehende Systeme, wie das AZR, als auch die allgemeine behdrdenibergreifende Kommunikation und Zu-
sammenarbeit unterstlitzen kann. Als wesentlicher Referenzpunkt dient dabei ein gemeinsames Proof-of-
Concept-Projekt (PoC), welches mit dem BAMF in der ersten Halfte des Jahres 2018 durchgefiihrt wurde. Im
Folgenden werden zunéchst die Grundlagen des deutschen Asylprozesses vermittelt sowie bestehende Anwen-
dungen der Blockchain-Technologie im offentlichen Sektor beleuchtet. AnschlieRend erfolgen die Erlduterung



des Vorgehens im PoC, der gewahlten Systemarchitektur sowie eine Zusammenfassung der Ergebnisse der an-
schlieBenden Evaluation des PoCs. AbschlieBend folgt ein kurzer Ausblick auf mdgliche Erweiterungen der
erprobten Lésung.

Hintergrund

Asyl und Migration in Deutschland

Fir das Asylverfahren ist in Deutschland unter Beriicksichtigung vielfaltiger Verantwortlichkeiten und strenger,
rechtlicher Grundlagen das BAMF verantwortlich. Das deutsche Asylverfahren bietet eine groRe Zahl maglicher
Varianten. Abb. 1 zeigt eine schematische Darstellung der wesentlichen Schritte des allgemeinen Asylprozesses.
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Abb. 1: Schematische Darstellung des allgemeinen Asylprozesses in Deutschland (in Anlehnung an [1])

Die Gefluchteten werden nach ihrer Ankunft in der Regel in einer Erstaufnahmeeinrichtung (EAE), die in die
Zustandigkeit des jeweiligen Bundeslandes féllt, oder von einer Polizeibehorde erkennungsdienstlich behandelt
und registriert. AnschlieBend erfolgt die Zuteilung zu einer zustandigen Aufnahmeeinrichtung, in der die Asyl-
suchenden zundchst untergebracht und verpflegt werden sowie Zugang zu medizinischer Versorgung sowie den
sogenannten Ankunftsnachweis erhalten. Im Anschluss mussen die Asylsuchenden personlich ihren Antrag auf
Asyl stellen. Dies kann entweder in einer entsprechenden AuBenstelle des BAMF oder einem zustandigen An-
kunftszentrum geschehen. Anschlieend wird vom BAMF geméaR der Dublin-Verordnung gepriift, welcher Mit-
gliedstaat fiir das Asylverfahren zusténdig ist. Im Fall der Zusténdigkeit Deutschlands findet im néchsten Schritt
die personliche Anhdrung im BAMF statt. Das Ziel der Anhdrungen ist es, die Identitat der gefllchteten Person
zu bestétigen bzw. zu kléren sowie individuelle Fluchtgriinde zu erfahren, tiefere Erkenntnisse tiber den Flucht-
hergang zu erhalten sowie gegebenenfalls Widerspriiche zu klaren. Ausgehend von der Anhdrung sowie sonsti-
gen Erkenntnissen wird eine Entscheidung tber den Asylantrag getroffen. Im Falle einer Ablehnung erhalt die
den Asylantrag stellende Person in der Regel eine Ausreiseaufforderung sowie eine Abschiebungsandrohung.
Gegen die Entscheidung des BAMF kann sie daraufhin vor Gericht klagen. Eine vollziehbare Ausreiseverpflich-
tung wird gegebenenfalls durch die jeweilige Auslanderbehtrde (ABH) durchgesetzt. Ziel des PoC war es nun
zu erproben, inwiefern Blockchain diesen Prozess technisch unterstiitzen und effizienter gestalten kann.

Blockchain im offentlichen Sektor

Der offentliche Sektor umfasst neben der Regierung und der 6ffentlichen VVerwaltung noch weitere Bereiche wie
die Versorgung mit Strom und Wasser. Wéhrend in anderen Léndern in vielen dieser Bereiche bereits Block-
chain-Ldsungen erprobt werden, ist die Technologie im 6ffentlichen Sektor in Deutschland jedoch bisher kaum
angekommen [9]. Im Rahmen des Koalitionsvertrags hat die Bundesregierung 2018 Blockchain jedoch als einen
wesentlichen Forschungsschwerpunkt definiert und beschlossen, "innovative Technologien wie Distributed Led-
ger (Blockchain) [zu] erproben, so dass basierend auf diesen Erfahrungen ein Rechtsrahmen geschaffen werden
kann™ [17]. Denkbare Zielanwendungsfelder sind unter anderem ,6ffentlich gefiihrte Register und die Verwal-
tung von Rechtstiteln, bspw. Kataster oder Grundbiicher” [24]. Ebenso kann Blockchain die transparente Buch-
fihrung offentlicher Haushalte, die digitale Durchfiihrung von Wahlen, die Verifikation von Dokumenten und
die Einfuhrung digitaler Identitdten ermdglichen [24].

Andere Lander haben bereits mit der Umsetzung solcher Blockchain-Lésungen begonnen. So plant Dubai mit
dem Dubai Land Department eine komplette Regierungsbehérde in einer Blockchain abzubilden. Bis 2020 sollen
alle Transaktionen der Behorde komplett iber eine Blockchain abgewickelt werden. Eine friihe Version dieser
Blockchain ist bereits im Oktober 2017 gestartet [7, 12]. Im Vergleich dazu ist die Regierung in Estland bereits
heute eine der ersten nahezu vollstandig digitalisierten Regierungen [13]. Mit Hilfe eines neuen Ausweisdoku-
ments, welches mit einer digitalen Identitat gekoppelt ist, kénnen die Birger digital auf eine Vielzahl von Ver-
waltungsprozessen zugreifen und Behdrdengénge online absolvieren [15]. Zudem unterstiitzt das System alle
Bereiche des offentlichen Sektors (z. B. Gesundheit, Bildung) und sogar Wahlen neuer Regierungen werden
bereits digital durchgefiihrt [13]. Die eingesetzte Middleware X-Road wurde in den vergangenen Jahren in eini-
gen Bereichen, zum Beispiel dem Gesundheitswesen, durch explizite Blockchain-L&sungen erganzt [14].



Auch im Bereich der Flichtlingspolitik existieren bereits erste Anwendungen digitaler Identitdten auf Block-
chain-Basis. So strebt die 1D2020-Allianz an, weltweit das Leben der Menschen und insbesondere das Leben
von Migranten, die keine offizielle Identitét besitzen, durch eine digitale Identitat — unter anderem auf Basis von
Blockchain — zu verbessern [16]. Ein analoger Anwendungsfall wurde in vergleichsweise kleinem Rahmen an
anderer Stelle bereits umgesetzt. So wird die Iris syrischer Fluchtlinge in einem Fluchtlingslager in Jordanien bei
ihrer Ankunft gescannt und anschliefend basierend auf einer Blockchain zur eindeutigen Identifikation der
Fliichtlinge unter anderem bei der Ausgabe von Lebensmitteln oder beim Einkaufen verwendet [23, 25]. Ahnli-
che Anwendungsfalle sind die Blockchain-basierte App Fummi [21], das Finanzsystem Disberse [8] sowie die
Prepaid-Kreditkarte des Start-ups MONI fir Gefliichtete in Finnland [18, 20].

Konzeption eines Blockchain-basierten Systems im Kontext von
Asyl und Migration

Im Januar 2018 entschied sich das BAMF, im Rahmen eines PoCs die Potentiale der Blockchain-Technologie im
Asylkontext zu evaluieren. Aufgrund der groBen Komplexitét des deutschen Asylprozesses sollte zunéachst an-
hand eines generischen und stark vereinfachten Prozesses untersucht werden, inwiefern Blockchain dazu beitra-
gen kann, die behdrdenibergreifende Kommunikation und Zusammenarbeit zu verbessern. Nach einer positiven
Vorevaluierung zur Prifung des Mehrwerts der Anwendung der Technologie wurde ein geeignetes Blockchain-
basiertes Systems durch ein gemischtes Team aus Wissenschaft und Praxis entwickelt. Im Anschluss wurde der
PoC gemal eines fir die Blockchain-Technologie entwickelten Evaluierungsrahmenwerks bewertet. Neben den
bekannten Vorteilen einer Blockchain-Lésung bergen insbesondere die Eigenschaften Unverénderbarkeit und
Transparenz der Daten grof3e Herausforderungen im Hinblick auf den Datenschutz. Dieser steht im Asylprozess,
bei dem &aulerst sensible Daten gespeichert und verarbeitet werden mussen, besonders im Fokus. Daher war die
Betrachtung und Einhaltung rechtlicher Aspekte ein besonderer Schwerpunkt bei der Umsetzung und der Eva-
luation.

Ablauf des Proof-of-Concept

Der PoC unterteilte sich in finf sequentielle Phasen. Abb. 2 veranschaulicht die einzelnen Phasen des PoCs
sowie die wichtigsten methodischen Vorgange und Designentscheidungen. Zu Beginn des PoCs wurde in ge-
meinsamen Workshops die behdrdeniibergreifende Zusammenarbeit und Kommunikation im Asylprozess als
vielversprechendster Anwendungsfall fur den Einsatz der Blockchain-Technologie identifiziert. Anschlielend
erfolgte im Rahmen der Konzeption der Systemarchitektur eine Evaluation der Eignung der Blockchain-
Technologie fur diesen Anwendungsfall, die Aufnahme der aus dem Vorgehensmodell Scrum bekannten ,,User
Stories“ sowie eine technische Anforderungsanalyse, eine detaillierte Analyse der bestehenden Systemlandschaft
und die Modellierung der Systemarchitektur (vgl. [11]). Zum Ende der konzeptionellen Phasen wurden die An-
wendersysteme definiert, die im Rahmen des PoCs durch sogenannte Mockups (teilweise funktionsfahige Imitate
der Anwendersysteme) simuliert werden sollten. AuBerdem wurden Kreativworkshops zur Ausgestaltung einer
grafischen Benutzeroberflache (sog. Blockchain-Report) durchgefiihrt. In der Hauptphase der Entwicklung wur-
de der GroRteil des Prototyps unter stindigem Abgleich mit den in Phase 2 identifizierten Fachanforderungen
entwickelt und die einzelnen Funktionalititen getestet. Unter anderem wurden hierbei auch Entscheidungen tber
die Automatisierung einiger Workflows getroffen und in einem Smart Contract umgesetzt. Den Abschluss des
PoCs bildeten umfassende Tests des Prototyps und ein Vergleich der entwickelten Blockchain-Ldsung mit einer
alternativen weiterentwickelten Lésung des aktuellen Systems. Hierzu wurde ein Evaluationsframework und
Kennzahlensystem entlang der drei Dimensionen ,,fachlich, technisch, rechtlich“ entwickelt [10]. Um rechtlichen
Anforderungen — insbesondere dem Datenschutz — gerecht zu werden, wurde zudem ein externes juristisches
Gutachten in Auftrag gegeben.
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Abb. 2: Entwicklung der Blockchain-Ldsung in funf Phasen



Architektur des Proof-of-Concept

Die Architektur gliedert sich in drei Hauptelemente. Hierzu gehdren die aktuellen Bestandssysteme der betrach-
teten Behorden, eine sogenannte Adapterschicht, welche die Kommunikation zwischen der Blockchain und den
Bestandssystemen ubernimmt, sowie eine behdrdenlbergreifende Blockchain-Schicht (siehe Abb. 3).
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Abb. 3: Schematische Systemarchitektur des Proof-of-Concept
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Auf Grundlage der Ergebnisse der fachlichen und technischen Analyse wurde eine private permissioned Block-
chain-Lésung auf Ethereum-Basis ausgewahlt. Ethereum ist eine weit verbreitete Open-Source-Blockchain-
Ldsung, die von einer grofRen und aktiven Community kontinuierlich weiterentwickelt wird. Die Adapterschicht
beinhaltet fir jede Behdrde einen eigenen Adapter, welcher je eine Schnittstelle in das jeweilige Bestandssystem
und in die Ubergreifende Blockchain besitzt. Zudem beinhalten alle Adapter ein Rechte- und Rollenkonzept,
welches sicherstellt, dass jede Behdrde nur die Informationen einsehen kann, fur die eine rechtliche Grundlage
besteht. Die jeweiligen (bisher simulierten) Bestandsysteme werden nicht angepasst, sondern lediglich um eine
Schnittstelle zum Adapter erweitert. Um die notwendige Integrationstiefe mit den bestehenden Anwendungssys-
temen zu minimieren, wurden im Rahmen des Prototyps evaluiert, welche Daten auf der Blockchain bereitge-
stellt werden mussen, um einen Mehrwert stiften zu kénnen. Hierbei galt stets das Prinzip der Datensparsamkeit.
Der Prototyp hinterlegt lediglich eine einer Person (perspektivisch auch einem Antrag) eindeutig zuordenbare
technischen ID (zum Beispiel den Public Key), einen Zeitstempel, die speichernde Behorde und den aktuellen
Prozessstatus der Person beziehungsweise des Antrags. Um dennoch einen Bezug zu den entsprechenden Pro-
zessdaten herstellen zu kdnnen, hinterlegt der Prototyp zusétzlich noch einen sog. Resource Locator (praziser
Verweis auf weitere Daten im Bestandssystem). Dieser gibt den Speicherort der betreffenden Daten im Be-
standssystem der durchfiihrenden Behdrde an. Abschlieend wurde die Konformitat dieser Architektur mit aktu-
ellen Vorgaben im Bereich des Datenschutzes durch ein juristisches Gutachten geprift und grundsétzlich besta-
tigt, auch wenn es flr ein Produktivsystem noch mancher Anpassungen und weiterer Klarungen bedarf, v.a.
hinsichtlich der datenschutzrechtlichen Einordnung einzelner Daten auf der Blockchain.

Der besondere Mehrwert der Architektur besteht darin, dass operative Prozessdaten gemaR geltender Rechts-
grundlagen zwischen verschiedenen Behorden geteilt werden kénnen ohne dabei an Datenhoheit einzublif3en
oder personenbezogene Daten direkt auf der Blockchain zu speichern. Der Personenbezug der Daten wird aus-
schlieBlich Uber die Zuordnung in der Adapterschicht hergestellt. Ein Austausch personenbezogener Daten er-
folgt zudem ausschliellich auf Basis aktiv auszulésender Einzelanfragen Uber die Adapter. Diese Anfragen kon-
nen mit den auf der Blockchain gespeicherten Resource Locators gezielt gestellt werden (siehe Abb. 3). ,,Zeiger
stellen einen direkten Link auf einen konkreten Datensatz dar und ermdglichen bei entsprechender Berechtigung
lediglich die Einsicht in die dort gespeicherten Daten. Bei solch einer Anfrage besitzt die anfragende Behdrde
jedoch weder Schreib- noch Leserechte in den Bestandssystemen der anderen Behorden. Anfragen sind so direkt
an die Adapter zu richten. Diese Uberprifen die Berechtigung der Anfrage, extrahieren die angefragten Daten aus
den Quellsystemen und stellen sie der anfragenden Behdrde unabhéngig von der Blockchain zur Verfligung.



Auf diese Weise lassen sich datenschutzrechtliche Anforderungen wie L&schungen oder Berichtigungen von
personenbezogenen Daten umsetzen. Da keine personenbezogenen Daten direkt auf der Blockchain abgelegt
werden, kénnen zum Beispiel Daten im Bestandssystem geldscht oder berichtigt werden. Der Resource Locator
zeigt dann entweder auf den aktualisierten Datensatz (Berichtigung) oder auf einen leeren Datensatz, bezie-
hungsweise ins Leere (Loschung). Dadurch kénnen zwar Daten manipuliert werden, die auf der Blockchain
gespeicherten Prozessschritte (Statusmeldungen) sind dort aber unverénderbar abgelegt und fiir alle Behorden,
sofern erforderlich, einsehbar. Sobald ein bestimmter Prozessstatus erreicht wurde, kénnen andere Behdrden
nachgelagerte Prozessschritte direkt ausldsen. Diese nachgelagerten Behorden kénnen anschlieend die tber den
Resource Locator bereitgestellten Daten ebenfalls verwenden, um die eigenen Prozesse unter anderem dahinge-
hend weiter zu optimieren, dass benétigte Informationen nahezu in Echtzeit bezogen werden kénnen.

Dies ermdglicht eine deutliche Verbesserung der Kommunikation der Behdrden untereinander und stérkt zudem
die behdrdenubergreifende Zusammenarbeit. Durch die zusatzliche Adapterschicht werden aufwendige und
damit zeit- und kostenintensive Anpassungen an den Bestandssystemen auf ein Minimum reduziert und mit den
Vorteilen einer Blockchain-Ldsung (insbesondere Transparenz und Unverénderbarkeit) gewinnbringend kombi-
niert.

Erkenntnisse aus dem Proof-of-Concept

Nach Abschluss der Implementierung wurde die Lésung gemeinsam mit dem BAMF anhand eines Kennzahlen-
katlogs [10] wissenschaftlich evaluiert. Hierbei wurde keine Gewichtung der Kriterien vorgenommen. Allgemein
betrachtet liegt der groRe Vorteil einer Blockchain-Losung im untersuchten Anwendungsfall in der Herstellung
eines organisationiibergreifend einheitlichen Informationsstands zum Status von Asylantrédgen. Dieser Informati-
onsstand ist fiir alle beteiligten Behdrden nachvollziehbar, nicht push-abhéngig, nicht manipulierbar und stellt
die Grundlage fiir die Verbesserung der Prozessintegritat dar. Smart Contracts kénnen zudem das Management
dieser Prozesse unterstitzten und perspektivisch die Etablierung eines behdrdenibergreifenden Prozessmanage-
mentsystems ermdglichen. Zudem stellt das erprobte Konzept anschaulich dar, wie eine Ubergreifende Block-
chain-Ldsung eine dezentrale Datenhaltung unterstitzen kann und so insbesondere zur Datensouveranitét der
einzelnen Behorden sowie allgemein zur Datensparsamkeit beitragen kann. Zudem wére eine zentrale Lsung
unter Einbezug aller Behdrden aus organisatorischer Sicht nur schwer umsetzbar. Diese Vorteile sind génzlich
unabhéngig von Vertrauensfragestellungen, die im Blockchain-Kontext oft als wesentliche Argumente flr den
Einsatz der Blockchain-Technologie angefiihrt werden.

Konkret wirde eine Blockchain-basierte Losung sowohl technische als auch fachliche Vorteile gegeniliber dem
Status-Quo bieten (Details siehe Abb. 4). Die deutlichsten Vorteile zeigen sich dabei in den Bereichen Prozessin-
tegritat, -transparenz und -effizienz. Andererseits weist die Technologie einen noch niedrigen Reifegrad auf,
woraus sich Herausforderungen bei der Robustheit, der Entwicklung, der Instandhaltung und dem Betrieb erge-
ben. Zudem sind neue Abhdngigkeiten von Drittparteien (z.B. Anbietern von Blockchain-as-a-Service), veran-
derte Governance-Strukturen (z. B. dezentralere Strukturen durch die Validierungsknoten der anderen Behdrden)
und Einschrankungen im Design der Informationsflisse zu beachten. Letztendlich iberwiegen allerdings die
Vorteile. Die Zentrale Erkenntnis aus dem PoC ist die Tatsache, dass eine Blockchain-Lésung zentralen Lésun-
gen im Hinblick auf Transparenzsteigerung in der behdrdenlbergreifenden Zusammenarbeit, Performanz, Si-
cherheit und eine gemeinsame und strukturierte Datenhaltung tberlegen ist.

Systemeigenschaften Kosten Gesetzliche Grundlagen
Performance #  F&E / Konzeption ¥  Datensicherheit R
Skalierbarkeit #  Implementierung & Arbeitnehmerschutz »
Sicherheit ¥ Instandhaltung und Betrieb #  Sonstige Regularien b
Datenhaltung 2+ Asylprozess

Integritat e Legende:
Instandhaltung und Betrieb Flexibilitat » 4 Deutliche Verbesserung
Instandhaltung %  Transparenz t* ®» Keine Veranderung
Betrieb ®»  Effizienz 4+ ¥ Deutliche Verschlechterung

Abb. 4: Evaluation des Proof-of-Concept im Vergleich zum Status Quo



Zudem zeigt die Evaluation der rechtlichen Aspekte sowie das erstellte externe Gutachten, dass die umgesetzte
Losung grundsétzlich datenschutzkonform ist. Gleichzeitig greift das Gutachten einzelne Aspekte (u. a., welche
Daten explizit auf der Blockchain gespeichert werden sollen) auf, welche noch verbessert werden sollten. Daten-
schutzfreundlich ist gemalk dem Gutachten vor allem die Tatsache, dass personenbezogene Daten in den Quell-
systemen und die Datenhoheit bei den jeweiligen Behorden verbleiben. Die entwickelte Architektur ist dabei
theoretisch auch auf niedrigeren Ebenen denkbar. Konsequent weitergedacht kénnte ein Blockchain-basiertes
System den Asylsuchenden gar Souverénitat Uber die eigenen Daten ermdglichen. Ein solches System waére
allerdings mit erheblichem Mehraufwand in der Konzeption und Implementierung verbunden und wiirde vermut-
lich aus mehreren interoperierenden Blockchains, sprich einem Blockchain Okosystem, bestehen. Andererseits
erschwert die aktuelle regulatorische Unsicherheit den Einsatz einer Blockchain-Ldsung und birgt potenzielle
Risiken in der Zukunft.

Diskussion und Ausblick

Der vom BAMF durchgefiihrte PoC hat gezeigt, dass der Asylprozess in Deutschland mit Hilfe der Blockchain-
Technologie zielgerichtet unterstiitzt und die Kommunikation und Zusammenarbeit im Rahmen behdrdeniiber-
greifender Prozesse damit signifikant verbessert werden kann. Eine wichtige Erkenntnis aus dem PoC ist zudem,
dass Blockchain auch dort Mehrwerte stiften kann, wo keine Vertrauensvorbehalte zwischen Partnern existieren.
Damit sind die Erkenntnisse aus dem PoC auch auf &hnliche Anwendungsfélle im 6ffentlichen Sektor tbertrag-
bar. Konkret ist Blockchain eine vielversprechende Lésung, wenn dezentrale Strukturen und Datenhaltung wiin-
schenswert sind. Der wesentliche Vorteil eines Blockchain-basierten Systems gegeniiber einer zentralen Daten-
bankldsung liegt im Anwendungskontext des Asylprozesses v.a. in der minimalen Integrationstiefe und der
Kompatibilitdt mit der dezentralen Natur der Prozesse und Systeme. Werden auf der Blockchain zudem nur
Verweise auf die dezentralen Systeme gespeichert, kénnen gezielt Herausforderungen beziliglich Datenschutz
und Datensparsamkeit adressiert werden.

Die gewonnenen Erkenntnisse sind natiirlich im Rahmen der Mdglichkeiten eines PoCs zu interpretieren. So
wurde zur Vereinfachung nur das Zusammenspiel dreier Behdrden berlicksichtigt. Im operativen Betrieb hinge-
gen wéren neben mehreren Instanzen pro Behdrde auch noch weitere Behdrden und Einrichtungen auf Bundes-,
Lander- und Kommunalebene (z. B. Bundespolizei oder Gesundheitsémter) zu beriicksichtigen. Zudem wurde
im PoC lediglich ein vereinfachter Asylprozess angenommen. Der tatsachliche Asylprozess hingegen besteht aus
wesentlich mehr Prozessschritten und sieht unterschiedliche Prozessvarianten vor. Eine Blockchain-Lésung fir
den Operativbetrieb und insbesondere die verwendeten Smart Contracts missten daher sehr flexibel gestaltet
werden, um diese grof3e Prozessvielfalt abbilden zu kénnen. Zuletzt konnte die Konformitét einer solchen L6-
sung im Hinblick auf den Datenschutz (insbesondere die DSGVO) nicht abschlieRend gekléart werden. An dieser
Stelle ist v. a. der Gesetzgeber gefordert, entsprechende Einschatzungen zu treffen sowie Standards und Leitli-
nien zu definieren.

Schlussendlich konnten im Rahmen des PoC jedoch wichtige Erkenntnisse gesammelt werden. Aufbauend auf
diesen Erkenntnissen arbeitet das BAMF seit August 2018 an der Pilotierung eines Blockchain-basierten Sys-
tems im Kontext der Ankunfts-, Entscheidungs- und Rickfuhrungseinrichtung (AnkER-Einrichtung) Dresden.
AnKER-Einrichtungen fassen alle am Asylprozess beteiligten Behdrden unter einem Dach zusammen und haben
das Ziel, den Asylprozess noch effizienter und sicherer zu gestalten [4]. Die zentralen Herausforderungen der
Pilotierung liegen dabei in der Umsetzung datenschutzrechtlicher Details und der prézisen Abbildung der gelten-
den Rechtslage. Der potentiell operative Mehrwert des anvisierten Systems hingegen ist bereits jetzt deutlich
erkennbar. In diesem Sinne konnte eine solche Blockchain-Losung als ,digitaler Enabler” des europidischen
Fdderalismus im Asylkontext verstanden werden. Ausgehend von der Blockchain-Lésung flr den Asylprozess in
Deutschland kénnte eine EU-weite Plattform zum dezentralen Management von Asylprozessen geschaffen wer-
den. Auf dieser Plattform kénnten Asylsuchende bei ihrer Ankunft in Europa einmalig registriert und ihre Gesu-
che anhand dieser Identitat zunéchst nationalagnostisch bearbeitet werden. Damit kénnten unter anderem Prozes-
se wie das Dublin-Verfahren deutlich transparenter und schneller abgewickelt werden. Gleichzeitig wére durch
die Dezentralitat der Datenhaltung gesichert, dass die einzelnen Lander weiterhin die Hoheit Uber die Daten des
jeweiligen nationalen Asylprozesses behalten. Gerade im européischen Kontext weist eine Blockchain so noch
deutlich umfangreichere Vorteile als auf nationaler Ebene auf. Die im PoC erarbeitete Losung kann dementspre-
chend auch als generische Referenzarchitektur fir europdische Anwendungskontexte gesehen werden.
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