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Zusammenfassung

Kiinstlich intelligente (KI) Systeme erfreuen sich immer groerer Beliebtheit. Insbesondere smarte personliche Assistenten
(SPAs) von Amazon, Google und vielen weiteren verzeichnen ein stetiges Marktwachstum. Den vielfdltigen Potenzia-
len dieser KI-Systeme stehen jedoch auch zahlreiche Risiken gegeniiber. Berichte von Datenpannen und -lecks hiufen
sich und haben bei Nutzern eine zunehmende Skepsis zur Folge, was zu einem gespaltenen Bild von KI in der Gesell-
schaft beitrdgt. Diesem Problem stellt sich das Forschungsprojekt AnEkA mit einem interdisziplindren Gestaltungsansatz.
Auf Basis von Rechts- und Qualitétszielen werden Anforderungen an rechtsvertrigliche und qualitativ hochwertige SPAs
abgeleitet. Zusitzlich werden Gestaltungsalternativen identifiziert, die diese Anforderungen unter Beriicksichtigung mog-
licher Zielkonflikte umsetzen. Ergebnis des Projekts sind Entwurfsmuster, die Entwicklern von SPAs dabei helfen sollen,
rechtsvertrigliche und qualitativ hochwertige SPAs und KI-Systeme im Allgemeinen zu entwickeln. Dadurch soll das
Alleinstellungsmerkmal einer ,,KI made in Germany* entstehen, welche sowohl die Bediirfnisse von Nutzern beriicksich-
tigt und sie ebenfalls bestmoglich vor Risiken der Systemnutzung schiitzt. Dieser Beitrag erldutert das interdisziplinére
Vorgehen anhand eines Szenarios zur Nutzung von SPAs.

Motivation fiir den breiten Konsumentenmarkt verfiigbar sind. Die in-
telligenten Agenten nutzen Kontexterkennung und -vorher-
Smarte personliche Assistenten (SPAs) gehoren zu den pro- sage, um Nutzern je nach Ort, Zeit und Interessen passende

minentesten Anwendungen kiinstlicher Intelligenz (KI), die Informationen und Leistungen anzubieten [1, 2]. Dafiir wer-
ten sie zahlreiche nutzer- und situationsrelevante Daten aus,

1 Robin Knote die iiber verschiedene Sensoren wie Kameras, Mikrofone,
robin.knote @uni-kassel.de Bewegungssensoren oder externe Datenquellen gesammelt
werden. Dabei sind viele dieser Systeme nicht nur in der
Lage, auf Basis von Zielen, Regeln und Situationsdaten
passgenaue Leistungen zu erbringen, sondern auch durch
Wiederholungen und Feedback zu lernen (d.h. Prognose-
und Handlungsalgorithmen zu verbessern) und somit ihre
Leistungsfahigkeit iiber den Nutzungszeitraum noch besser
an die Bediirfnisse von Nutzern anzupassen [3]. Vorausset-
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ofter auftretenden Privacy-Skandalen die Kauf- und Nut-
zungsentscheidungen von SPAs und anderen KI-Systemen.
Langfristig wird somit ein negatives Bild von KI in der Ge-
sellschaft gezeichnet, was wiederum die Entwicklung und
Kommerzialisierung von KI-Systemen behindert.

Das DFG Forschungsprojekt ,,AnEKA* stellt diesen Pro-
blemen einen Ansatz zur rechtsvertriaglichen und qualitiits-
zentrierten Gestaltung von KI-Systemen entgegen, welches
am Beispiel von SPAs demonstriert wird. Ein gleichzeitiges
und gleichméBiges Rechts- und Qualitdtsbewusstsein kann
ein wesentliches Alleinstellungsmerkmal fiir ,,KI made in
Germany* sein: Ein KI-System soll so gestaltet werden,
dass es jede spezifizierte Aufgabe so erledigt, dass sowohl
die Erwartungen des Nutzers zufriedenstellt werden (Fokus
auf Dienstleistungsqualitit) als auch den Schutz personen-
bezogener Daten gewihrleistet (Fokus auf Rechtsvertrig-
lichkeit). In der gegenwdrtigen Praxis erfassen und ver-
arbeiten viele KI-Systeme, insbesondere viele SPAs, eine
Vielzahl von personenbezogenen Daten, um hoch persona-
lisierte Dienste zu erbringen. Der Verarbeitung personen-
bezogener Daten stehen jedoch die Grundrechte der Nutzer
smarter personlicher Assistenten, insbesondere die informa-
tionelle Selbstbestimmung, entgegen. Auf nationaler Ebene
ergibt sich dies aus Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 Grundgesetz, auf europidischer Ebene aus Art. 7
und 8 der Charta der Grundrechte der Européischen Union
(GRCh) [4]. Sekundérrechtlich werden Art. 7 und 8 GRCh
durch die seit Mai 2018 geltende Datenschutzgrundverord-
nung (DSGVO) konkretisiert, die in Art. 25 DSGVO un-
ter anderem europaweit Vorgaben zum Datenschutz durch
Technikgestaltung (,,Privacy by Design*) und durch daten-
schutzfreundliche Voreinstellungen (,,Privacy by Default™)
macht.

Dieser Umstand deutet bereits darauf hin, dass zwi-
schen den Zielen der rechtsvertriglichen Gestaltung und
den Zielen der qualititszentrierten Gestaltung oftmals Kon-
flikte auftreten. Das Forschungsprojekt ,,AnEkA* folgt
einem interdisziplindren Vorgehen, um diese Konflikte
unter Beriicksichtigung beider Anforderungsbereiche zu
I6sen. In diesem Beitrag werden anhand eines Szenarios
zur Sprechererkennung durch SPAs entsprechende Rechts-
und Qualitétsziele identifiziert sowie konfligierende Zie-
le und Anforderungen gegeniibergestellt, diskutiert und
aufgelost. Dabei wird demonstriert, wie die daraus re-
sultierenden Gestaltungsziele in konkrete Anforderungs-
und Entwurfsmuster operationalisiert werden konnen. Als
expliziertes Wissen iiber wiederkehrende Probleme der
Systementwicklung und dafiir erprobter Losungsansitze
konnen diese Muster als ,,Schablone* fiir die Entwicklung
spezifischer KI-Systeme in diesem Falle SPAs ,made in
Germany“ genutzt werden [5-7].

KI-Systeme und SPAs

Regelbasierte Systeme, welche vor ca. 60 Jahren das Bild
von KI prigten, stechen heute modernen Systemen gegen-
iiber, die auf Basis einer Ausgangssituation, moglichen
Zielzustinden und einem grundlegenden Verarbeitungsmo-
dell die Losung fiir ein vorgegebenes Problem eigenstindig
finden konnen [3]. Zu diesem Zweck miissen moderne KI-
Systeme initial mit zahlreichen Daten zu moglichen Aus-
gangssituationen und Zielzusténden trainiert werden, bevor
sie im realen Anwendungskontext eingesetzt werden kon-
nen. Je nach Anwendungsfall kommen dabei unterschied-
lichste Machine-Learning-Verfahren zum Einsatz — von
einfachen Modellen linearer Regression fiir die Prognose
wahrscheinlicher Ereignisse bis hin zu tiefen kiinstlichen
neuronalen Netzen zur Sprach- und Bilderkennung oder
der (teil-)autonomen Steuerung von Softwareagenten und
Robotern.

Das Projekt AnEkA befasst sich mit der Gestaltung ei-
ner besonderen Klasse zielbasierter KI-Systeme, den SPAs.
Definiert als System ,that uses input such as the user’s
voice [...] and contextual information to provide assistance
by answering questions in natural language, making recom-
mendations and performing actions [8, S. 223] zeichnet
sich ein SPA hauptsichlich durch folgende Charakteristika
aus [9, 10]:

Kontextadaptivitit

e Das System kann Kontextdaten durch Sensorik erfassen
und diesen Kontext durch Aktorik so beeinflussen, wie es
seiner Zielerreichung dient.

Selbstlernfahigkeit

o Das System wird durch Nutzerdaten trainiert und verbes-
sert bzw. personalisiert seine Leistungserbringung iiber
den Nutzungszeitraum

Multimodalitit

e Das System besitzt mehrere Ein- und Ausgabemoglich-
keiten fiir Daten und Informationen, um die Mensch-Ma-
schine-Interaktion so einfach und intuitiv wie moglich zu
gestalten

Anthropomorphismus

o Das System besitzt menschliche oder menschihnliche
Merkmale, wie eine moglichst natiirliche Stimme, ei-
ne grafische Reprisentation in Form eines Avatars oder
Humor.

Plattformintegration und Erweiterbarkeit

e Das System ist sowohl Teil eines digitalen Okosystems
(z.B. Amazon Voice Service, AWS Lambda) als auch
hiufig zentraler Knotenpunkt eines Sensornetzwerks
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(z.B. im Smart Home). Der SPA erhebt damit den An-
spruch, fiir jede Interaktion mit dem Okosystem der
alleinige Zugriffspunkt fiir den Nutzer zu sein.

Kommerzielle Gerite, u.a. Amazons Alexa, Apples Siri,
Microsofts Cortana oder Samsungs Bixby, verzeichnen mit
einem prognostizierten Wachstum von weltweit 390 Mio.
Nutzern in 2015 auf 1,8 Mrd. Nutzer in 2021 grof3e Erfolge
[11]. Mit zunehmender Verbreitung stellen sich jedoch auch
aufseiten der Nutzer immer mehr Fragen zum Datenschutz
und zur Qualitdt (insb. zur Niitzlichkeit) der Alltagsassisten-
ten. Nach einer fiir die deutsche Bevolkerung représentati-
ven Studie (n=1600) sind die hédufigsten Griinde fiir Nicht-
nutzung bzw. Nichtkauf von SPAs Sicherheitsbedenken we-
gen ungewollter Sprachaufnahmen (43 %), Angst vor mas-
senhafter Sammlung personlicher Daten (39 %), mangelnde
wahrgenommene Informationsqualitét (35 %), Aversion ge-
gen Kommunikation mit Maschinen (32 %) sowie fehlende
Vorteile durch die Nutzung (30 %) und der Mangel an niitz-
lichen Funktionen (29 %) [12]. Die aufgefiihrten Proble-
me sind dabei allesamt durch addquate Technikgestaltung
losbar, ndmlich durch die Umsetzung von Qualitits- und
Rechtsanforderungen. Diese Anforderungen miissen zuvor
identifiziert und mogliche Konflikte zwischen den Gestal-
tungszielen beider Bereiche aufgeldst werden. Durch das
Projekt AnEKA soll ebendies ermoglicht werden. Auf Basis
interdisziplindrer Forschungsarbeit werden Anforderungs-
und Entwurfsmuster entwickelt, die Anforderungsanalys-
ten (bzw. Product Owner) und Entwickler dabei unterstiit-
zen sollen, sowohl Qualitits- als auch Rechtsziele bereits
von Projektbeginn an zu adressieren und sich abzeichnende
Zielkonflikte aufzulosen.

Kl zwischen Rechtsvertraglichkeit und
Dienstleistungsqualitat

Es ist zu vermuten, dass eine ,,KI made in Germany* durch
ihre Rechts- und Qualitétsfokussierung vor dem Hinter-
grund der gegenwirtigen Entwicklungspraxis auf grofie
Akzeptanz in der Gesellschaft stofen wird. Viele Sys-
tementwicklungsprojekte sehen rechtliche Anforderungen
noch als ,,notwendige Ubel“ an, welche im erlaubten Min-
destmal} adressiert sein miissen, um Produkte rechtméfig
auf den Markt bringen zu diirfen. Solche Minimalansatze
haben den Nachteil, dass Nutzer nicht langfristig vor mog-
lichen Negativfolgen der Techniknutzung geschiitzt sind
und durch Datenpannen oder Gesetzesdnderungen horren-
de Kosten durch nachtrigliche Systeminderungen (ganz
zu schweigen von den Kosten fiir Imagebereinigung und
Kundenriick- bzw. -neugewinnung) entstehen konnen [13].
Diesem Minimalansatz der rechtmifigen Gestaltung ste-
hen Ansitze der Rechtsvertriglichkeit gegeniiber, die in der
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Gestaltung priifen, wie die Nutzer vor sozialen und indivi-
duellen Risiken der Techniknutzung bestméoglich geschiitzt
werden konnen [13]. Viele gesetzliche Normen enthalten
unbestimmte Rechtsbegriffe, die zu ihrer Anwendung einer
niheren, durch Auslegung zu ermittelnden Bestimmung
bediirfen [14 § 40, Rn. 152ff.] und sich demnach nicht
ohne weiteres unmittelbar in technische Gestaltungsziele
iibersetzen lassen, was die Verfolgung eines Ansatzes, der
lediglich eine rechtméfige Gestaltung anstrebt, begiinstigt.
So schreibt beispielsweise Art. 25 Abs. 1 DSGVO dem fiir
die Datenverarbeitung Verantwortlichen, unter Berticksich-
tigung mehrerer Abwégungskriterien wie ,,Stand[...] der
Technik®, ,Implementierungskosten” und ,.Eintrittswahr-
scheinlichkeit und Schwere der mit der Verarbeitung ver-
bundenen Risiken fiir die Rechte und Freiheiten natiirlicher
Personen®, vor, ,,geeignete technische und organisatorische
MaBnahmen® zu treffen, um den Datenschutzgrundsitzen
durch Technikgestaltung und datenschutzfreundliche Vor-
einstellungen zur Durchsetzung zu verhelfen. Zwar wird
hier mit der ,,Pseudonymisierung* ein Beispiel fiir eine
solche MaBnahme genannt, allerdings bleibt den Verant-
wortlichen insgesamt ein weiter Gestaltungsspielraum [15
Art. 25 DSGVO, Rn 16f.]. So konnte ein Verantwortlicher,
um den in Art. 5 Abs. 1 lit. c DSGVO normierten Grundsatz
der Datenminimierung umzusetzen, die Datenverarbeitung
so gestalten, dass unter Angabe eines weit gefassten Zwecks
die Speicherung vieler Daten in vielen Datenverarbeitungs-
schritten zur Zweckerreichung nétig ist. Im Gegensatz zu
einem solchen, lediglich auf RechtmiBigkeit setzenden An-
satz konnte der Verantwortliche, um die rechtliche Vorgabe
bestmoglich umzusetzen, jedoch auch unter Angabe eines
eng gefassten Zwecks wenige Daten in wenigen Verarbei-
tungsschritten verarbeiten und sie anschlieBend endgiiltig
16schen. Ein solcher Ansatz folgt dem Verstindnis einer
rechtsvertrdglichen Technikgestaltung, die zum Ziel hat,
Nutzer vor negativen Folgen der Techniknutzung bestmog-
lich zu schiitzen und somit schwerwiegende Risiken zu
minimieren. Rechtsvertriglichkeit fragt dabei nach einem
.mehr oder weniger” — hier an vertretbarem Daten- und
Verbraucherschutz [16]. Insbesondere in Zeiten regelmaBig
auftretender Privacy-Skandale, auch in Zusammenhang mit
SPAs, sowie der Forderung nach groflerer Sorgfalt in der
Umsetzung datenschutzrelevanter Anforderungen kann die
rechtsvertrigliche Gestaltung von KI-Systemen kompetitive
Vorteile gegeniiber internationalen Wettbewerbsprodukten
bringen [17].

Wihrend Rechtsvertriglichkeit darauf abzielt, den Nut-
zer vor Risiken zu schiitzen, ist die Qualitit der Leistungs-
erbringung, die Dienstleistungsqualitdt, ein wesentlicher
Faktor fiir die Zufriedenheit der Nutzer und somit auch ein
maBgeblicher Treiber fiir den wirtschaftlichen Erfolg eines
Systems [18, 19]. Dienstleistungsqualitédt beschreibt die Fi-
higkeit eines Anbieters (oder eines Systems, das an dessen
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Stelle auftritt), den Kundenerwartungen bei der Leistungs-
erbringung auf einem bestimmten Anforderungsniveau
gerecht zu werden [18]. Die Differenz zwischen erwarte-
ten und tatsdchlich wahrgenommenen Faktoren ist dabei
Element des kontinuierlichen Spektrums aller moglichen
Anforderungsniveaus. In Bezug auf die Systementwicklung
lassen sich jedoch analog zur Rechtsvertriglichkeit zwei
wesentliche Auspridgungen beschreiben. Viele Systement-
wicklungsprojekte fokussieren auf die Implementierung der
funktionalen Aspekte eines Systems nach Lastenheft oder
Backlog und adressieren maximal ausreichend wissen-
schaftlich fundierte Faktoren der Qualititswahrnehmung
von Nutzern. Dies kann dazu fiihren, dass, obgleich ob-
jektiv gesehen womoglich ein groBler Nutzen durch die
Systemnutzung entstinde, dieser von Nutzern unter Um-
stinden nicht in vollem Mafle erkannt werden kann, weil
die minimalistische Qualititsorientierung zu erhohten Ab-
sprungraten in friihen Nutzungsphasen fiihrt oder bereits
vorab bewusst die Entscheidung getroffen wird, ein qua-
litativ hoherwertig erscheinendes Konkurrenzsystem zu
nutzen. Beispielsweise ist denkbar, dass Nutzer einen SPA,
welcher auf Basis der eigenen Préferenzen in der Lage
ist, personalisierte Dienste, wie bspw. das Abspielen des
Lieblingsliedes, auszufiihren, einem SPA, welcher eine
solche Personalisierung nicht zulésst, vorziehen. Perso-
nalisierung der Funktionalititen ist dabei ein Faktor fiir
Dienstleistungsqualitdt und somit fiir Nutzer ein Indika-
tor, wie zufrieden sie mit dem SPA wihrend der Nutzung
voraussichtlich sein werden.

Stellt man nun beide Perspektiven gegeniiber, ergibt sich
ein Losungsraum fiir die Gestaltung von KI-Systemen, in
diesem Fall SPAs, sowie fiir deren (teil-)autonome Hand-
lungsmoglichkeiten, bspw. in Form einer Policy (Abb. 1).
Im idealtypischen Fall sollen sowohl die Ziele fiir Rechts-
vertriglichkeit als auch die Ziele fiir qualitative Hochwer-
tigkeit angestrebt werden (oben rechts, griiner Bereich).
Diese grundlegende Einstellung der Systementwicklung
tragt dazu bei, dass jederzeit Anforderungen beider Dimen-
sionen identifiziert und gegeniibergestellt werden. Trotz
des Bestrebens einer beidseitig idealen Losung konnen
allerdings auch unlosbare Zielkonflikte auftreten, sodass
alternative Kompromisslosungen gefunden werden miis-
sen. Diese konnen, sofern nicht anders moglich, entweder
verstiarkt rechtsorientiert oder verstirkt qualititsorientiert
(gelbe Bereiche) sein. Sollte bei einem Zielkonflikt keine
gleichermallen rechtsvertrigliche und qualitativ hochwer-
tige Losung gefunden werden konnen, so sind Losungen
in diesen Bereichen in Betracht zu ziehen. Welche dieser
Gestaltungsalternativen es zu bevorzugen gilt, ldsst sich
nicht pauschal empfehlen, da dies von verschiedensten
Faktoren abhéngt. Beispielsweise konnte ein Unternehmen
mit einer innovativen Losung von einer raschen Marktein-
fiihrung profitieren und deshalb, unter Beriicksichtigung
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der rechtlichen Ziele, die Dienstleistungsqualitit in den
Vordergrund stellen wollen. Genauso ist es jedoch mog-
lich, dass bei schneller Anhidufung personenbezogener
Daten die nachtrigliche Umsetzung von Rechtszielen eine
enorme betriebsokonomische Herausforderung darstellen
wiirde und somit Rechtsvertriaglichkeit bereits zu Beginn
einem hoheren Stellenwert beigemessen werden sollte.
Eine Kompromisslosung aus den Minimalanforderungen
beider Welten (mittig, oranger Bereich) sollte, wenn mog-
lich, vermieden werden. Es lédsst sich beobachten, dass
insbesondere die aktuellen kommerziellen SPAs sich in
diesem Bereich bewegen. In jedem Fall zu vermeiden sind
Umsetzungen, die rechtswidrig und/oder qualitativ minder-
wertig sind (rote Bereiche). Diese Losungen sind entweder
wenig niitzlich und/oder verstolen gegen geltendes Recht.

Zur Identifikation von Rechts- und Qualititszielen stiitzt
sich das Projekt AnEkA auf Methoden der zielorientier-
ten Anforderungsanalyse [20]. Die aus Rechtstexten und
aus der wissenschaftlichen Literatur zu Dienstleistungsqua-
litdt ableitbaren Rechts- und Qualititsziele konnen damit
strukturiert, priorisiert und fiir jede Aktion eines SPA, oder
eines KI-Systems im Allgemeinen, gegeniibergestellt wer-
den, um Konflikte und Abhingigkeiten zu identifizieren.
Um die Zielkonflikte, die zwischen Rechtsvertriaglichkeit
und Dienstleistungsqualitét entstehen konnen, zu illustrie-
ren, soll hier und im Folgenden folgendes Szenario der Ver-
anschaulichung dienen.
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Szenario: Sprechererkennung durch fremden SPA Anna ist
bei Boris zu Besuch und mochte seinen smarten personli-
chen Assistenten benutzen, um ihre Lieblingsmusik abzu-
spielen. Der SPA erkennt Anna anhand ihrer Stimme, ruft
ihr Nutzerprofil auf, scannt die im Profil hinterlegten per-
sonliche Priferenzen, setzt den Sprachbefehl in den entspre-
chenden Kontext und fiihrt den Musikdienst aus. Freundlich
bestitigt die computergenerierte Stimme des Assistenten
die personalisierte Ausfiihrung

Diskrimi-
nierung

Keine

Verhiltnis-
miBigkeit

der Intim-

Schutz
sphire

Rechtliche Ziele

Seit dem Geltungsbeginn der DSGVO sind die Grund-
rechte der Grundrechtecharta der Europédischen Union die
malgeblichen rechtlichen Vorgaben im Bereich des Da-
tenschutzrechts [21], insbesondere die Grundrechte nach
Art. 7, 8, 11 und 16. Dagegen sind die deutschen Grund-
rechte nach Art. 2 Abs. 1 i.V.m. 1 Abs. 1, Art. 5, 6, 10, 12
und Art. 13 GG in den Hintergrund getreten. Aus diesen
Grundrechten lassen sich, ausgehend von den spezifischen
Chancen und Risiken, die SPAs mit sich bringen, konkrete
rechtliche Ziele ableiten ([22]; Tab. 1).

Bei der Sprechererkennung sind verschiedene rechtliche
Ziele zu beachten. Das Ziel der Zweckbindung schreibt bei-
spielsweise vor, dass bei der Datenerhebung ein bestimm-
ter Verarbeitungszweck festgelegt werden muss, der auch
fiir nachfolgende Verarbeitungsvorgéinge mafigeblich bleibt.
Zweck der Sprechererkennung ist primir die Ausfithrung
eines personalisierten Dienstes. Werden die Stimmdaten
auch zur Verbesserung der Dienstleistung im Allgemeinen
oder zur Analyse des Nutzers, etwa auf ethnische Zuge-
horigkeit oder den aktuellen Gemiitszustand hin, verwen-
det, entsteht ein Konflikt mit dem Ziel der Zweckbindung.
Gleichzeitig ist hier das Ziel der Datenminimierung beriihrt,
das besagt, dass personenbezogene Daten der Erreichung
des Verarbeitungszwecks erforderlich sein miissen. Auch
das Ziel der Speicherbegrenzung, das vorschreibt, dass die-
se Daten nur so lange gespeichert werden diirfen, wie es zur
Zweckerreichung notig ist, ist fiir diesen Fall zu beachten.

Ebenso muss wiéhrend der Sprechererkennung der
Schutz der Intimsphire, die beispielsweise bei versehent-
lichen Aufnahmen oder beim Erkennen von Emotionen
beriihrt sein kann, gewahrt werden. Ebenfalls zu vermeiden
ist mogliche Diskriminierung, die denkbar ist, wenn dem
Nutzer aufgrund bestimmter Stimmmerkmale Eigenschaf-
ten zugeschrieben werden, die wiederum zu bestimmten
Produkt- oder Dienstleistungsvorschlédgen fiihren. Das Sys-
tem ist weiterhin so zu konstruieren, dass Integritit und
Vertraulichkeit gewahrt werden, also, dass unbefugte Dritte
keinen Zugang zum System bekommen und die Daten auch
nicht zu deren Kenntnis gelangen.

Kontrollier-
barkeit

Vertrau- Authenti-
lichkeit fikation

Integritét

Speicher-
begrenzung

Daten-
mini-
mierung

Zweck-
bindung

Trans-
parenz

X
X

Rechtliche Ziele in Bezug auf das Beispielszenario

bekannter Verhaltensmuster ab
SPA liefert Information/fiihrt

SPA erkennt Person anhand
Dienst aus

ihrer Stimme
SPA setzt Nutzeranfrage in

SPA ruft Nutzerprofil inkl.
Kontext (aktuelle Situati-

on+ Verhaltensmuster)

Tab. 1
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Qualitative Ziele

Zuver-
lassigkeit

Die wahrgenommene Niitzlichkeit und die Bereitschaft
langfristiger intensiver Techniknutzung sind als Erfolgs-
mafe hochgradig abhingig von der Qualitit der Leis-
tungserbringung [23]. Seit mehr als 30 Jahren beschiftigt
sich insbesondere die Dienstleistungsforschung mit der
Frage nach Erwartungen des Nutzers und wie sich diese
erfiillen lassen (u.a. [24, 25]). Insbesondere zu den An-
fang der 2000er-Jahre populidr gewordenen elektronischen
Dienstleistungen (E-Services) ldsst sich heute auf einen
reichen Fundus an Erfolgsfaktorenforschung zuriickgreifen
[18, 26]. Wesentliche Qualititsziele sind dabei Informati-
onsqualitidt, Vertrauen, Komfort, soziale Priasenz, Design,
Funktionalititen, Empathie, Lernfdhigkeit, Spal bei der
Nutzung, Personalisierung und Zuverlissigkeit. (Tab. 2).
Diese Ziele lassen sich anhand der Sprechererkennung
von SPAs wie folgt erldutern. Informationsqualitit meint
primir die Richtigkeit, Aktualitidt und Relevanz von Infor-
mationen, die auf Basis der Nutzereingabe vom System zu-
riickgegeben werden, in diesem Fall also implizit die rich-
tige Profilverkniipfung und Kontextualisierung der Eingabe
sowie eine passende Musikausgabe. Weiterhin sollte der
SPA, insb. bei der Verarbeitung sensibler Sprach- und Pro-
fildaten, Vertrauen in die Technik und den verarbeitenden
Anbieter schaffen. Ein wesentlicher Qualitédtsfaktor ist zu-
dem die soziale Prisenz des Systems, die bspw. durch einen
Avatar oder eine computergenerierte aber dennoch mog-
lichst menschlich wirkende, angenehme Stimme geschaffen
werden kann. Die Interaktion mit dem SPA sollte fiir den
Nutzer so einfach und intuitiv wie moglich gestaltet wer-
den, um Komfort zu erhohen. Beispielsweise sollte sofort
ersichtlich sein, ob fiir die Interaktion ein Wake Word wie
»Alexa“ gesagt oder ein bestimmter Knopf gedriickt wer-
den muss. Ansprechendes Design des Gerits sowie der in-
teraktiven Elemente (z. B. ein sich verdndernder Leuchtring
in individualisierten Farben) sind ebenso wichtig wie ein
sinnvoller Funktionsumfang (z.B. das Abspielen weiterer,
dhnlicher Musik). Wie auch bei bildschirmbasierten An-
wendungen soll der Nutzer so intuitiv wie moglich durch
den Nutzungsprozess geleitet werden. Grundlegend anders
als bei bildschirmbasierten Anwendungen steht einem rein
sprachgesteuerten SPA in der Regel jedoch kein visuelles
oder gar haptisches Medium zur Verfiigung, um dies zu be-
werkstelligen. Benutzerfreundlichkeit kann also nicht mehr
— wie bisher — durch intuitives Interface-Design realisiert
werden, sondern erfordert ganz neues Denken. Sprachliches
Anleiten, Bestitigen und Riickinformieren sind dabei we-
sentliche Elemente zur Dialoggestaltung bei sprachbasier-
ten Systemen. Innerhalb dieser Dialoge ist Nutzern zudem
ein Gefiihl von Empathie aufseiten des SPA wichtig. Der
Assistent soll zuverldssig die Emotion des Nutzers erken-
nen und adidquate Dialoge wihlen, um geforderte Informa-

Personali-
sierung

bei der
Nutzung

Spaf3

Lernfahig-

Informa- Vertrauen Komfort Soziale Design Funktio- Empathie
Prisenz nalitét keit
qualitét
X
X

tions-

X
X
X

Tab.2 Qualitative Ziele in Bezug auf das Beispielszenario

ihrer Stimme (Sprechererken-

nung)
bekannter Verhaltensmuster ab

SPA erkennt Person anhand
SPA ruft Nutzerprofil inkl.
SPA setzt Nutzeranfrage in
Kontext (aktuelle Situati-
on+ Verhaltensmuster)

SPA liefert Information/fiihrt
Dienst aus
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Tab.3 Rechtliche Anforde-
rungsmuster: speicherbegrenzte
Sprechererkennung

Anforderungsmuster: Anonyme Audiodatenverarbeitung

Ziel Nur die fiir die Sprechererkennung unmittelbar notwendigen Audiodaten werden
gesammelt und nach erfolgter Erkennung der Personenbezug entfernt

Vorlage Das System soll nur die fiir die Erkennung des jeweiligen Sprechers notwendigen
Daten sammeln und danach pseudonymisieren oder anonymisieren
Grundlage Rechtsvertrigliche Datenminimierung (optimale Anforderung)

Anforderungsmuster: Zweckgebundene Audiodatenverarbeitung

Ziel Nur die fiir die Sprechererkennung unmittelbar notwendigen Audiodaten werden
gesammelt und verarbeitet

Vorlage

Das System soll die Daten nur fiir die Erkennung des jeweiligen Sprechers sam-

meln und verarbeiten

Grundlage

Rechtmifige Datenminimierung (Minimalanforderung)

Tab.4 Qualitative Anfor-
derungsmuster: adaptive

Anforderungsmuster: Individuelle Verbesserung der Sprechererkennung

Sprechererkennung Ziel Nach einigen Interaktionen wird der Sprechende individuell besser erkannt

Vorlage Das System soll den individuellen Sprechenden durch maschinelles Lernen besser
erkennen

Grundlage Qualitativ hochwertige Lernfahigkeit (optimale Anforderung)

Anforderungsmuster: Generelle Verbesserung der Sprechererkennung

Ziel Nach einigen Interaktionen verbessert sich das Modell zur Sprechererkennung
generell

Vorlage Das System soll auf Basis von Nutzerinteraktionen Sprechende generell besser

erkennen

Grundlage

Qualitativ ausreichende Lernfahigkeit (Minimalanforderung)

tionen auszugeben oder Dienste auszufiihren. Lernfahigkeit
meint, dass die Fihigkeiten des SPA, in diesem Fall insb. die
Sprecheridentifizierung und die Wahl des passenden Musik-
titels im Nutzerkontext, sollen sich verbessern, je ofter mit
dem SPA interagiert wird. Beispielsweise konnte ein Nutzer
bei der ersten Interaktion aufgefordert werden, einen vor-
definierten lingeren Satz zum Zwecke der Identifizierung
zu sagen, wihrend bei darauffolgenden Interaktionen nur
noch ein paar Worte nétig sind, um den SPA (mithilfe ei-
nes durch Deep Learning trainierten kiinstlichen neuronalen
Netzes) das Stimmprofil korrekt zuordnen zu lassen. Durch
passende Dialoggestaltung soll der Nutzer zudem Spaf an
der Interaktion mit dem SPA haben. Ebenso ist die Perso-
nalisierung des auszufiihrenden Dienstes bzw. der auszu-
gebenden Information wichtig, um beim Nutzer das Gefiihl
des Verstandenwerdens zu erzeugen. Ebenfalls essenziell ist
in diesem Zusammenhang die Zuverlassigkeit, welche die
Verfiigbarkeit und Verarbeitungsgeschwindigkeit des Ver-
arbeitungsdienstes (bspw. des Stimmverarbeitungsservices
in der Cloud) einschliet. Kommerzielle Assistenten, wie
Alexa auf Amazon Echo Geriten, arbeiten auf mehrschich-
tigen Cloud-Infrastrukturen. Insbesondere durch die Verar-
beitung und Kommunikation der verschiedenen Teilsysteme
konnen fiir den Nutzer spiirbare Latenzen auftreten, die es
zu minimieren gilt.

@ Springer

Anforderungsmuster

Fiir die Aktivitit ,,Sprechererkennung® konnen nun auf Ba-
sis der rechtlichen und der qualitativen Ziele Anforderungs-
muster gebildet werden. Anforderungsmuster beschreiben
dabei hiufig auftretende Probleme im Kontext des Anfor-
derungsmanagements sowie den Kern der Losung des Prob-
lems [7]. Sie fungieren als eine Art Schablone, mit deren
Hilfe Anforderungsanalysten bzw. Product Owner fiir ih-
ren jeweiligen Projektkontext wiederkehrende Anforderun-
gen identifizieren, spezifizieren und dokumentieren kon-
nen [27]. So lassen sich mithilfe der Anforderungsmus-
ter entsprechende Lastenhefte erstellen bzw. im agilen Pro-
jektkontext entsprechende Backlogs fiir das gesamte Pro-
jekt oder einzelne Entwicklungsiterationen befiillen. In ih-
rer vollstindigen Version beschreiben Anforderungsmuster
neben der wiederkehrenden Problemstellung und dem Kern
der Losung auch Hinweise zur Priorisierung im Projekt,
Abhingigkeiten zu und Konflikte mit anderen Anforde-
rungen, Voraussetzungen zur Umsetzung sowie mogliche
Konsequenzen. Anforderungsmuster konnen damit Anfor-
derungsanalysten sowohl dabei helfen, das Entwicklungs-
projektmanagement effizienter und zielgerichteter zu gestal-
ten, als auch die Kommunikation mit Entwicklern durch die
Verwendung eines einheitlichen Vokabulars (auch als Mus-
tersprache bezeichnet) vereinfachen.

Um die in Abb. 1 aufgefiihrten Erfiillungsgrade von
rechtlichen und qualitativen Anforderungen abzubilden,
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Abb.2 Von Zielen iiber An- Ziele
forderungsmustern zu Entwurfs-
mustern am Beispiel ,,Sprecher-

erkennung*

Rechtsvertraglichkeit

Datenminimierung

Dienstleistungsqualitat

Lernfahigkeit

ergeben sich sowohl fiir die Rechts- als auch fiir die Qua-
litdtsdimension je zwei zuldssige Anforderungsmuster pro
Ziel. Nachfolgend werden exemplarisch die Anforderungs-
muster am Fall der Sprechererkennung fiir das rechtliche
Ziel Datenminimierung (Tab. 3) sowie fiir das Qualitiits-
ziel Lernfahigkeit (Tab. 4) dargestellt. Als Vorlage dient
dabei eine vereinfachte Form der Meta-Struktur fiir An-
forderungsmuster [27], bestehend aus einem eindeutigen
Namen fiir das Muster, dem avisierten Ziel, einer Anfor-
derungsvorlage sowie der Grundlage, auf der das Muster
beruht.

Umsetzung der Anforderungen und Umgang
mit Zielkonflikten

Dem Grundsatz folgend, dass jederzeit eine gleichermaf3en
qualitativ hochwertige und rechtsvertriagliche Losung ange-
strebt wird, ist der nichste logische Schritt die Umsetzung
beider optimalen Anforderungsmuster ,,Anonyme Audioda-
tenverarbeitung® und ,,Individuelle Verbesserung der Spre-
chererkennung®. Dabei lésst sich allerdings schnell fest-
stellen, dass die Umsetzung beider Anforderungen nicht
gleichermaflen moglich ist — ein Zielkonflikt liegt vor. Die
Verbesserung der Sprechererkennung fiir den individuellen
Nutzer verlangt, dass die fiir die Sprechererkennung genutz-
ten Audiodaten mit ihrem Personenbezug (z.B. individu-
elle biometrische Merkmale des Stimmtrakts) gespeichert
und verarbeitet werden. Aus rechtlicher Sicht bildet jedoch
das Anonymisieren oder Pseudonymisieren der Audiodaten
bestmoglich das Ziel der Datenminimierung ab.

Zur Bewiltigung von Zielkonflikten werden zunichst
verschiedene Gestaltungsalternativen erarbeitet. Dazu ist,
neben dem Problemwissen von Rechts- und Qualitéitsexper-

Entwurfsmuster

Anforderungsmuster

Situatives
generelles Lernen

Kreative |
Losungsfindung
A

iyl Kontinuierliches
i individuelles Lernen

ten, das Losungswissen von Softwareentwicklern erforder-
lich. Gestaltungsalternativen ergeben sich durch interdiszi-
plindre Losungssuche auf Basis der grundlegenden Ziele
und hergeleiteten Anforderungen. Dabei werden Anforde-
rungen gegeneinander ,,verhandelt”, um Kompromisse zu
erzielen oder durch kreative Losungen Konflikte zu iiber-
winden. Abb. 2 zeigt die Verbindung zwischen Zielen, An-
forderungsmustern und Alternativen fiir Entwurfsmuster am
Beispiel der Sprechererkennung.

Da es zwischen den beiden Idealanforderungen ,,An-
onyme Audiodatenverarbeitung® und ,,Individuelle Verbes-
serung der Sprechererkennung (SE)“ zu einem Konflikt
kommt, bestehen zwei naheliegende Kompromisslosungen.
Beim situativen, generellen Lernen wird kein fiir den Nut-
zer oder die Nutzergruppe individualisiertes Erkennungs-
modell trainiert, sondern ,lediglich“ ein allgemeines Mo-
dell fiir die Sprechererkennung aller Nutzer auf Basis einer
kleinen, fiir die Sprechererkennung unmittelbar erforder-
lichen Menge an Audiodaten, die zusétzlich anonymisiert
oder pseudonymisiert wurde. Dieser Kompromiss befriedigt
zwar die Idealanforderungen des Rechts, jedoch lediglich
die Minimalanforderung der Dienstleistungsqualitit. Genau
entgegengesetzt verhilt es sich beim kontinuierlichen, in-
dividuellen Lernen, bei dem das Lernen bspw. im Rahmen
der Datenschutzvereinbarung — als (Sekundir-)Zweck der
Datenverarbeitung — erfasst wird und alle dafiir notwen-
digen Daten durch den nach wie vor bestehenden Perso-
nenbezug fiir das Training eines individualisierten Spre-
chererkennungsmodells verwendet werden konnen. Neben
den Kompromisslosungen lassen sich auch, insbesondere
durch interdisziplindre Diskussionen mit Fachexperten und
Systementwicklern, kreative Losungen finden, um Konflik-
te zu liberwinden. In unserem Beispiel konnte der Nutzer ei-
ne Passphrase zur Identifizierung benutzen. Dadurch kénn-
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Tab.5 Entwurfsmuster: Individuelles Lernen durch Passphrase

Entwurfsmuster: Individuelles Lernen durch Passphrase

Grundlage
Kontext

Problem

Einfliisse

Losung

Verbindungen zu
anderen Mustern

Implementierungen

Rechtsvertriglichkeit: rechtsvertrigliche Datenminimierung
Dienstleistungsqualitit: qualitativ hochwertige Lernfihigkeit

Nutzer mochten fremde (aber baugleiche) SPAs mit gleicher Infrastruktur nutzen, um personalisierte Leistungen zu
erhalten

Individuelle Sprecher miissen erkannt werden, damit elektronische Dienstleistungen personalisiert werden konnen. Wie
kann dies rechtsvertréiglich und qualititsorientiert realisiert werden?

Die Sprechererkennung muss jederzeit die zu erwartenden Ergebnisse liefern, um unberechtigten Zugriff auf Nutzerpro-
file zu verhindern (Zuverldssigkeit)

Die Sprechererkennungsfunktion sollte fiir den Nutzer mit wenig Einrichtungs- und Nutzungsaufwand verbunden sein
(Benutzerfreundlichkeit). Weniger Interaktion mit dem SPA bedeutet auch, dass weniger Trainingsdaten zur Verfiigung
stehen. Sprechererkennung wird so zum Klassifikationsproblem mit wenigen Daten

Lernen sollte nicht auf Basis personenbezogener, insbesondere nicht auf Basis sensitiver Daten stattfinden (informatio-
nelle Selbstbestimmung, Schutz vor Uberwachung, Entfaltungsfreiheit, Schutz der Intimsphdre)

Sprechererkennung lernt gezielt auf Basis von Stimmbiometriedaten. Der Dienst sollte deshalb zu Beginn deaktiviert
sein und vom Nutzer aktiviert werden konnen. Fiir die Nutzung des Dienstes sollten kurze, klar verstindliche und trans-
parente Nutzungsbedingungen vom SPA offenbart werden, denen der Nutzer zunéchst zustimmen muss (Informationel-
le Selbstbestimmung, Transparenz, Kontrollierbarkeit)

Voraussetzung fiir dieses Muster ist eine 2-Faktor-Authentifizierung mit Passphrase und Stimmbiometrie

Das fiir die Sprechererkennung notwendige Modell (i. d. R. ein oder mehrere tiefe neuronale Netze) soll auf Basis der
Stimmbiometrie aus der Passphrase trainiert werden. Das System muss dabei mit wenigen Wiederholungen und demzu-
folge mit wenigen Audiodaten auskommen. Zur Datenauswertung sollte das Muster Small Data Learning angewendet
werden, welches Klassifikationsprobleme mit wenigen Daten und den damit verbundenen Risiken wie Uberanpassun-
gen des Modells an die Trainingsdaten (Overfitting), Verzerrungen durch zu starke Gewichtung von Ausreiflern oder
fehlerhafte Ergebnisse bei zu hohen Nebengerduschpegeln mit einer Kombination aus siamesischen Netzen und n-shot
learning 16st. Um Effizienz bei der Ausfiihrung zu gewihrleisten, sollte vorab ein Downsampling der Audiodaten erfol-
gen

Durch die Wiederholung der Passphrase erstellt das System ein Sprecherprofil, welches durch Einsatz der Muster Lose
Profilkopplung und Lose Datenkopplung an das Nutzerprofil (inkl. der fiir die Personalisierung notwendigen Daten)
gebunden ist

Die Sprechererkennung sollte initial vom Nutzer am eigenen System eingerichtet werden, um anschlieend auch an
fremden, mit der gleichen Infrastruktur arbeitenden Systemen mit aktivierter Sprechererkennung verwendet werden zu
konnen. StandardmiBig sollte das Feature deaktiviert sein (Privacy-by-default)

Privacy-by-default
Small Data Learning
Downsampling
Passphrase

Lose Profilkopplung
Lose Datenkopplung
[29]

te eine ausreichend grofle Datenbasis fiir das Training ei-
nes individualisierten Sprechererkennungsmodells geschaf-
fen werden, ohne einen weiter gefassten Zweck der Daten-
sammlung zugrunde zu legen, wodurch wiederum Daten-
minimierung gewdhrleistet werden kann.

Entwurfsmuster , Individuelles Lernen durch
Passphrase”

Der Konflikt zwischen Idealanforderungen aus den Be-
reichen Rechtsvertriglichkeit und Dienstleistungsqualitit
lieBe sich womdglich mit einem Sprechererkennungsver-
fahren 16sen, welches auf einer 2-Faktor-Authentifizierung
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basiert. Die Gestaltungslosung, die sich aus den Ideal-
vorstellungen beider Anforderungsbereiche ergibt (Abb. 2
rechts, griin markiert) ist nachfolgend exemplarisch als
Entwurfsmuster dargestellt (Tab. 5). Entwurfsmuster ent-
halten Angaben zum Kontext, der Problemstellung, den
relevanten Einflussfaktoren zum Abwigen von Gestal-
tungsalternativen sowie dem Kern der Losung [28]. Wih-
rend Anforderungsmuster also Anforderungsanalysten und
Product Owner bei der Spezifizierung von Problemen in
Form eines Lastenhefts oder Backlogs unterstiitzen, stel-
len Entwurfsmuster konkrete Vorschldge zur Losung dieser
Probleme dar. Dabei konnen Entwurfsmuster, die etabliertes
und wiederverwendbares Gestaltungswissen repréisentieren,
Systementwicklern dabei helfen, anforderungsadaquat zu
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implementieren. Ahnlich wie Anforderungsmuster unter-
stiitzen Entwurfsmuster die Kommunikation im (agilen)
Entwicklerteam durch ein einheitliches Vokabular. Neben
den wesentlichen Losungsinformationen enthalten die in
AnEKA erstellten Entwurfsmuster noch Angaben zu den
zugrundeliegenden Zielen der Rechtsvertriglichkeit und
Dienstleistungsqualitit sowie Verbindungen zu anderen
Entwurfsmustern und zugrundeliegenden Anforderungs-
mustern. In der vereinfachten, gekiirzten Darstellung wur-
de auf ein Schaubild (bspw. ein UML Sequenzdiagramm)
verzichtet.

Fazit und Ausblick

In diesem Beitrag wurde prisentiert, wie sich eine ,,KI
made in Germany* durch die Gestaltung zwischen Rechts-
vertriglichkeit und Dienstleistungsqualitit manifestieren
lasst. Dabei wurde anhand einer derzeit populdren Klasse
von KI-Systemen, den SPAs, demonstriert, wie sich Ziele
und Anforderungen aus beiden Bereichen identifizieren,
Konflikte analysieren und diese durch zielgerichtete, mus-
tergestiitzte Systemgestaltung auflosen lassen. Im Rahmen
des Forschungsprojekts AnEKA wenden wir, unter ande-
rem, dieses Vorgehen an, um Anforderungs- und Entwurfs-
muster fiir die rechtsvertrigliche und qualititszentrierte
Gestaltung von SPAs zu erstellen. Gleichwohl 1dsst sich das
verwendete Vorgehen (Abb. 2) auch fiir andere Klassen von
KI-Systemen anwenden, um Anforderungs- und Entwurfs-
muster zu entwickeln, die spezifisch fiir die jeweilige Klasse
sind. Die Muster sollen Anforderungsanalysten und Sys-
tementwicklern helfen, die Ziele der Anforderungsbereiche
gleichermallen gut zu adressieren. Wihrend unser Fokus
dabei auf den beiden Bereichen Recht und Qualitit liegt,
wissen wir jedoch auch, dass Umsetzungsentscheidun-
gen in Softwareprojekten von vielen weiteren fachlichen
Anforderungsbereichen, bspw. Funktionalitit, Ergonomie,
Vertrauen und Sicherheit, und projektbezogenen Merkma-
len, bspw. Entwicklungszeit, Kosten und Erfahrung der
Mitarbeiter, abhingen. Diese Anforderungsbereiche sind
zweifelsohne essenziell fiir Projektplanung und Entwick-
lungsarbeit. Jedoch lassen sich Dienstleistungsqualitdt und
Rechtsvertriglichkeit als wesentliche Eckpfeiler einer ,,KI
made in Germany* verstehen, die durch mustergestiitzte
Systementwicklung aufgestellt werden. Mit diesem Ver-
stindnis und unserem Vorgehen streben wir nach KI-
Systemen, die nicht nur von Endnutzern akzeptiert, son-
dern auch aus normativer Sicht gesellschaftlich akzeptabel
gestaltet sind.
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